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ANEXO A — TERMO DE REFERENCIA
ESPECIFICACOES TECNICAS DETALHADAS

ITEM 01 - SOLUCAO DE SEGURANGA CIBERNETICA DISTRIBUIDA NGFW —TIPO |

Solugdo baseada em appliance. Para maior seguranca, ndo serdo aceitos equipamentos de propésito
genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

A solucdo deve suportar a configuracdo de cluster de alta disponibilidade no modo ATIVO-ATIVO e
ATIVO-PASSIVO.

A solugdo poderd ser composta por mais de um equipamento para atender as funcionalidades
exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
integracdo, desde que ocupem até 2U, no maximo.

Deve possuir e estar licenciado durante a vigéncia contratual de 36 (trinta e seis meses), minimamente
com as seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAN, Filtro de
Conteludo Web, Antivirus, AntiSpam, Detec¢do e Prevengdo de Intrusos (IPS), VPN, Controle de
AplicagGes e contextos virtuais.

Deve possuir fonte de alimentagdo com chaveamento automatico 110/220V redundante. A fonte
fornecida deve suportar sozinha a operagdo da unidade com todos os mddulos de interface ativos.

Deve possuir firewall com capacidade minima de processamento de 26 (vinte e seis) Gbps.
Deve possuir IPS com capacidade minima de processamento de 8 (oito) Gbps.

Protecdo contra ameacas avancadas (Threat Protection) com capacidade minima de processamento de
5 (cinco) Gbps contemplando as fun¢Ges de Firewall, IPS, controle de aplicacdo e prote¢do contra
Malware/Antivirus ativadas de maneira simultaneas.

Deve possuir Inspe¢do SSL Throughput com capacidade minima de processamento de 6 (seis) Gbps.
Deve possuir VPN com capacidade de, pelo menos, 35 (trinta e cinco) Gbps de trafego IPSec.

Deve suportar 10.000.000 (dez milhdes mil) conexdes simultaneas.

Deve suportar, pelo menos, 390.000 (Trezentos e noventa mil) novas conexdes por segundo.

Deve suportar, pelo menos, 1.900 (mil e novecentos) tuneis de VPN Site-Site.

Deve suportar, pelo menos, 15.000 (quinze mil) tuneis de VPN Client-Site.

Deve possuir, pelo menos, 04 (quatro) interfaces SFP+ 10GE.

Deve possuir, pelo menos, 04 (quatro) interfaces SFP 1GE.

Deve possuir, pelo menos, 04 (quatro) interfaces RJ 45 5GE.

Deve possuir, pelo menos, 04 (quatro) interfaces RJ 45 1GE.

Todos os equipamentos que acompanharem a solu¢do devem suportar o modo de alta disponibilidade
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e estar licenciados para operar desta forma.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 60 (sessenta)
equipamentos.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 120 (cento e
vinte) equipamentos.

Deve possuir licenga para atualizagdo de firmware e atualizagdo automatica de bases de dados de
todas as funcionalidades de seguranga durante a vigéncia contratual.

Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL oficial do
fabricante, em portugués do Brasil ou em inglés.

FUNCIONALIDADES DE FIREWALL
Deve suportar o uso de tags de VLAN conforme o padrdo IEEE 802.1Q.
Possuir suporte a sub-interfaces ethernet ldgicas;

Deve permitir operagdo nos modos bridge (sem alterar o endereco MAC dos pacotes trafegados),
roteador, proxy explicito e sniffer.

Deve permitir a aplicagdo de filtros de pacotes mesmo quando operando em camada 2.

Realizar controle de politicas por aplicagGes, grupos estaticos de aplicagdes, grupos dinamicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagOes;

Realizar controle de politicas por usudrios, grupos de usuarios, enderegos IPs, redes e zonas de
seguranga;

Realizar controle de politicas por cddigo de Pais (por exemplo: BR, USA, UK, RUS);

Criar politicas por geolocalizagdo, permitindo que o trafego de determinado Pais/Paises seja(m)
bloqueado(s);

Realizar a visualizagdo dos paises de origem e destino nos logs dos acessos;

Realizar a criacdo de regides geograficas, caso a solugdo ndo forneca as regides previamente
cadastradas, pela interface grafica e criar politicas utilizando as mesmas.

Deve permitir o encaminhamento (forwarding) de trafego em camada 2 para protocolos ndo baseados
em IP.

Realizar controle, inspec¢do e de-criptografia de SSL por politica, para trafego de entrada (Inbound) e
saida (Outbound);

De-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.3;

Decriptografar pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas de
aplicagdes conhecidas pelo fabricante;

Deve suportar o encaminhamento de trafego multicast.
Deve suportar os protocolos de roteamento multicast PIM Sparse Mode e PIM Dense Mode.

Implementar objetos e regras, inclusive para protocolos de roteamento multicast;
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Realizar, para IPv4, roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Realizar, para IPv6, roteamento estatico e dinamico (OSPFv3 e BGPv4);

Suportar OSPF gracefulrestart;

Suportar Modo Sniffer, para inspegdo via porta espelhada do trafego de dados da rede;
Deve suportar o uso de roteamento baseado em politicas (PBR — Policy Based Routing).

Ter a capacidade de operar de forma simultdanea em uma Unica instancia de Firewall, mediante o uso
de suas interfaces fisicas nos seguintes modos: modo sniffer (monitoramento e analise do trafego de
rede), camada 2 (L2) e camada 3 (L3);

Suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacgdo;

2.2.25. Suportar Modo Camada — 3 (L3), para inspegdo de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicagdao operando como default gateway das redes protegidas;

Suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

Realizar no minimo trés dos seguintes tipos de negagao de trafego nas politicas de Firewall:
Drop sem notificacdo do bloqueio ao usuario;

Drop com notificagdo do bloqueio ao usuario;

Drop com opgdo de envio de ICMP Unreachable para maquina de origem do trafego;
TCP-Reset para o cliente;

TCP-Reset para o server ou para os dois lados da conexdo.

Realizar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas
em hordrios pré-definidos automaticamente.

Deve possuir recursos de automacdo, com a finalidade de facilitar a operagdo diadria dos Firewalls.
Suportar, pelo menos, a tomada de a¢des como execuc¢do de scripts, envio de e-mails, notificagGes via
webhooks e APIs mediante hosts comprometidos, agendamentos, mudangas de configuragdo e
ocorréncia de eventos de rede e seguranga pré-definidos;

Deve oferecer suporte ao protocolo SIP.
Deve suportar a funcionalidade de monitoramento de trafego utilizando o protocolo sFlow.

Deve permitir a definicdo de servicos com base em portas ou conjunto de portas dos protocolos TCP,
UDP, ICMP e IP.

Deve permitir o agrupamento de servicos para facilitar a aplicacdo de regras.

Deve permitir a abertura dindmica de portas por fluxo de dados para aplicacGes que utilizem portas
variaveis.

Deve permitir a criacdo de regras com base em usudrio, grupo de usudrios, enderegos IP, FQDN, tipo
de dispositivo, horario, protocolo e aplicagao.
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Deve permitir o controle de acesso a internet com base em periodos do dia e dias da semana,
possibilitando politicas por horario.

Deve permitir o controle de acesso a internet por dominio, como por exemplo: gov.br, org.br, edu.br.
Deve permitir o controle de acesso a internet com base em enderecos IP de origem e destino.
Deve permitir autenticagdo de usuarios utilizando base local, servidores LDAP, RADIUS e TACACS +.

Possuir integragdo com RADIUS e LDAP para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

Possuir integragdo com LDAP, LDAP/AD para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizacdo de sistemas virtuais, segmentos de rede etc.;

Possuir a capacidade de identificar usuarios de rede com integracdo ao LDAP e LDAP/AD, sem a
necessidade de instalacdo de agente no controlador de dominio, nem nas esta¢Ges dos usuarios;

Limitar a banda (download/upload) usada por aplica¢des (trafficshaping), baseado no IP de origem,
usuarios e grupos do LDAP, LDAP/AD;

Realizar Traffic Shaping para a solugdo de seguranga
Criar politicas de QoS e Traffic Shaping por endereco de origem e destino;
Realizar a criagdo de politicas de QoS e Traffic Shaping por porta;

Realizar pelo QoS a definicdo de classes por banda garantida, por banda maxima e por fila de
prioridade;

Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping, em modo web ou CLI
(Command Line Interface);

Realizar QoS (Traffic Shapping) em interface agregadas ou redundantes.
Deve possuir integragdo com solugdes de autenticagdo em dois fatores (2FA) utilizando tokens.
Deve suportar autenticagdo transparente (Single Sign-On) com Active Directory e RADIUS.

Permitir na solugdao monitorar falhas de hardware, conexdes por segundo, numero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de uso das intefaces de
rede;

Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de forma
integrada com a solucdo proposta;

. A solugdo de Firewall deve permitir integracao com threat feeds externos. Suportar ao menos listas de

IPs, mac address, hashes de malwares e dominios;

Deve identificar arquivos compactados e aplicar politicas sobre o conteldo desses tipos de arquivos;
Deve identificar arquivos e aplicar politicas sobre esses tipos de arquivos;

Deve permitir o vinculo entre enderegos IP e MAC (IP/MAC binding), garantindo maior controle sobre

a rede interna e prevenindo ataques de IP spoofing.
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Deve possuir mecanismos de prote¢do contra spoofing de enderegos (anti-spoofing).

Deve oferecer mecanismos de tratamento (session-helpers ou ALGs) para protocolos e aplicagGes.
Funcionar com tradug¢do de enderecgos de rede (NAT) dindmico (Many-to-1 e Many-to-Many);
Funcionar com NAT estatico (1-to-1, Many-to-Many, bidirecional 1-to-1);

Funcionar com tradugdo de porta (PAT);

Funcionar com NAT de Origem e NAT de Destino simultaneamente;

Implementar e suportar NAT64 e NAT46;

Implementar NAT66

Deve possuir funcionalidades de servidor DHCP, cliente DHCP e relay DHCP.

Deve oferecer funcionalidade de balanceamento de carga e contingéncia de multiplos links WAN.

Deve suportar configuragdo de alta disponibilidade (HA) nos modos Ativo-Ativo e Ativo-Passivo, com
divisdo de carga e todas as licengas necessarias ativadas, sem interrupgao das conexdes.

Deve suportar o uso de certificados digitais no padrdao X.509, bem como os protocolos SCEP, geracdo
de CSR (Certificate Signing Request) e verificagdo OCSP.

Deve permitir que comunicagdo entre a estagdo de gerenciamento e o equipamento (appliance) seja
criptografada, tanto via interface grafica quanto via CLI (linha de comando).

Garantir que o gerenciamento da solugdo suporte acesso por, no minimo, duas das seguintes formas:
SSH e WEB (HTTPS), devendo também garantir o acesso via base de usuarios LDAP e LDAP/AD;

O dispositivo deve contar com técnicas de deteccdo de softwares de compartilhamento de arquivos
(P2P) e de mensagens instantaneas (IM).

Deve permitir a criagdo e agrupamento de objetos de usudrios, redes, FQDNs, protocolos e servigos,
para simplificar a aplicacdo de regras.

Deve dispor de porta serial ou USB para testes e configuracdo local do equipamento, com acesso
protegido por usuario e senha.

FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagGes
(inbound/outbound), através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e QoS.

Deve permitir modificagdo de valores DSCP para o DiffServ.
Deve permitir priorizacdo de trafego e suportar ToS.

Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web.

Deve integrar-se ao servico de diretdrio padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.
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Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory e LDAP.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo e
aplicagao.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e
destino.

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
Deve possuir solugdo de filtro de conteido Web integrado a solugdo de seguranca.
Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria.

Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como: Proxy
andnimo, Webmail, Institui¢des de saude, Noticias, Phishing, Hackers, Pornografia, Racismo, Websites
pessoais, Compras.

Deve permitir a monitoragao do trafego internet sem bloqueio de acesso aos usuarios.
Deve permitir a criagdo de categorias personalizadas.
Deve permitir a reclassificagao de sites Web, tanto por URL, quanto por endereco IP.

Deve prover Termo de Responsabilidade on-line, podendo ser customizdvel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado.

Deve integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory.

Possuir no minimo 50 (cinquenta) categorias ou subcategorias de classificacdo de URL;

Permitir especificar politica por tempo, ou seja, a defini¢do de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

Possibilitar a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;

Criar politicas baseadas na visibilidade e controle de acesso que permite identificar usuarios versos
URL’s, através da integracdo com servicos de diretério (LDAP/Active directory) e base de dados local;

Permitir a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;
Permitir a criagdo de categorias de URLs customizadas;
A solugdo deve forgar o acesso a sites de busca (Google, Bing e Yahoo), somente com a opg¢do Safe

Search habilitada;
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Possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante, evitando atraso
de comunicacdo/validagdo das URLs;

Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;
Permitir a customizagdo de pagina de bloqueio;

Incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais aplicagdes, através da integragdo com servigos de diretério, via LDAP, Active directory, e base de
dados local;

Possuir integracdo com LDAP, LDAP/AD para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizacdo de sistemas virtuais, segmentos de rede etc.;

Possuir integragio com RADIUS e LDAP para identificacdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de forma
integrada com a solugdo proposta;

Permitir e implementar o controle de acesso, habilitando o captive portal, baseados em politicas
definidas pela CONTRATANTE aderente;

Possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo enderego IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario
sobre o uso das aplicagGes que estdo nestes servigos;

Implementar a criagdo de grupos customizados de usuarios no Firewall, baseado em atributos do LDAP
e LDAP/AD;

Permitir a integracdo com tokens ou agentes para autenticacdo dos usuarios;

Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de segurancga.

Deve permitir o bloqueio de paginas Web através da construcdo de filtros especificos com mecanismo
de busca textual.

Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista
negra).

Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha um
dominio valido.

Deve filtrar o contelido baseado em categorias em tempo real.

Deve garantir que as atualizagOes regulares do produto sejam realizadas sem interromper a execugao
dos servicos de filtragem de conteudo Web.

Deve permitir a criagdo de regras para acesso/blogqueio por grupo de usuarios do servigo de diretério
LDAP.

Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem.
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Deve permitir a criagdo de regras para acesso/bloqueio por sub rede de origem.
Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP.

Deve permitir o bloqueio de paginas Web por classificagdo como pdginas que facilitem a busca de
audio, video e URLs originadas de spams.

Deve possuir Proxy Explicito e Transparente.
Deve implementar roteamento WCCP e ICAP.
FUNCIONALIDADE DE INTRUSION PREVENTION SYSTEM (IPS)

Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego serd inspecionado pelo sistema de detec¢do de intrusdo.

Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameacas
conhecidas.

Incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

Sincronizar entre membros de um cluster as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

Possuir, permitir, garantir, realizar e implementar os seguintes tipos de a¢lGes para ameacas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;
Deve permitir funcionar em modo transparente, sniffer e router.
Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente.

Possuir, permitir, garantir, realizar e implementar os seguintes tipos de a¢des para ameacgas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;

Possibilitar a criagdo de politicas por usudrios, grupos de usuarios, enderecos IPs, redes ou zonas de
seguranga;

Possibilitar o uso de grupos de usuarios da base LDAP, LDAP/AD do CONTRATANTE aderente, para
aplicagdes de politicas baseadas nesses grupos;

Possibilitar a configuracdao de diferentes politicas de controle de ameagas e ataques, baseados em
politicas do Firewall, considerando usuarios, grupos de usudrios, local ou base de usuarios externas
(LDAP, LDAP/AD);

Suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criacdo de
diferentes politicas por zona de seguranga, endereco de origem, endereco de destino, servico e a
combinagdo de todos esses itens;

Deve possuir capacidade de remontagem de pacotes para identificagdo de ataques.
Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:

agrupar todas as assinaturas relacionadas a web-server, para que seja usado para protecdo especifica
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1.27.17.

1.27.18.

1.27.19.

1.27.20.

1.27.21.

1.27.22.

1.27.23.

1.27.24

1.27.25.

1.27.26.

1.27.27.

1.27.28.

1.27.29.

1.27.30.

1.27.31.

1.27.32.

1.27.33.

1.27.34.

1.27.35.

1.27.36.

=

PREFEITURA

LAURO DE
FREITAS
SECAD
de Servidores Web.
Deve possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalias, como Denial

of Service (DoS) do tipo Flood, Scan, Session e Sweep.

Deve possuir protegdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet
Message Access Protocol), Sendmail ou POP (Post Office Protocol).

Deve possuir protegdo contra-ataques DNS (Domain Name System).
Deve possuir protegao contra-ataques a FTP, SSH, Telnet e rlogin.
Deve possuir protegdo contra-ataques de ICMP (Internet Control Message Protocol).

Possuir os seguintes mecanismos de inspecdo de IPS: Andlise de padrdes de estado de conexdes,
Andlise de decodificacdo de protocolo; Analise para deteccdo de anomalias de protocolo; Andlise
heuristica; Desfragmentacdo de IP; Remontagem de pacotes de TCP; Bloqueio de pacotes
malformados;

Ser imune e capaz de impedir ataques basicos como: Synflood, ICMP flood, UDP flood, etc.;

. Detectar e bloquear a origem de programas de varredura de portas (portscans);

Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar novos
padrdes;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Permitir usar operadores de negagao na criagao de assinaturas ou politicas customizadas de IPS e anti-
Spyware, permitindo a criagdo de excegdes com granularidade nas configuragdes;

Permitir o bloqueio de virus e Spywares em, pelo menos, trés dos seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

Identificar, alertar e bloquear comunicacdo com botnets;

Registrar na console de monitoragao as seguintes informagdes sobre ameacas identificadas: o nome
da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da comunicagdo, além da agdo
tomada pelo dispositivo;

Possuir, permitir, garantir, realizar, implementar e registrar na console de monitoragao as seguintes
informacgOes sobre ameacas identificadas: o nome da assinatura ou do ataque, aplicagdo, usuario,
origem e o destino da comunicacdo, além da a¢do tomada pelo dispositivo;

Possuir, permitir, garantir, realizar, implementar e suportar a captura de pacotes (PCAP), em no
minimo um dos seguintes casos: por assinatura de IPS, ACL, controle de aplicacdo ou antimalware;

Permitir que na captura de pacotes por assinaturas de IPS ou ACL seja definido o nimero de pacotes a
serem capturados, ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto,
facilitando a analise forense e identificagdo de falsos positivos;

Possuir a fungdo de proteger resolugdo de enderecos via DNS, identificando requisi¢cées de resolugao
de nome para dominios maliciosos de botnets conhecidas;

Identificar nos eventos o pais de onde partiu a ameaga;

Incluir protecdo contra virus em contetdo HTML e javascript, software espido (Spyware) e worms;
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1.27.37.

1.27.38.

1.27.39.

1.27.40.

1.27.41.

1.27.42.

1.27.43.

1.27.44.

1.28.

1.28.1.

1.28.2.

1.28.3.

1.28.4.

1.28.5.

1.28.6.

1.28.7.

1.28.8.

1.28.9.

1.28.10.

1.28.11.

1.28.12

1.28.13.

1.28.14.

1.28.15.

1.28.16.

=

LAURO DE
FREITAS

SECAD

Ter protegdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos.
Deve possuir alarmes na console de administragdo.
Deve possuir alertas via correio eletrénico.

Deve possuir monitoragdo do comportamento do appliance, mediante SNMP. O dispositivo Deve ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagdo da rede.

Deve ter a capacidade de resposta/logs ativa a ataques.
Incluir protegdo contra ataques de negacdo de servigos (DoS);
Possuir assinaturas especificas para a mitigagdo de ataques negacdo de servigos (DoS);

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicagdes e os ataques que utilizam taticas evasivas via comunicagGes criptografadas;

FUNCIONALIDADE DE VPN
Criar VPN dos tipos Site-to-Site e Client-To-Site;
Suportar nativamente a criagao de VPN IPSec utilizando 3DES;

Suportar nativamente a criagdo de VPN IPSec utilizando AES (Advanced Encryption Standard) 128 ou
256 bits;

Suportar nativamente a autenticagao de VPN IPSec utilizando MD5 e SHA-1;

Suportar nativamente a criacdo de VPN IPSec utilizando o algoritmo Diffie-HellmanGroup 1, Group 2,
Group 5 e Group 14;

Suportar nativamente a criacdo de VPN IPSec utilizando o algoritmo Internet Key Exchange (IKEvl e
v2);

Suportar nativamente, para VPN IPSec, autenticagao via certificado IKE PKI;

Habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN IPSEc a partir da interface
grafica da solugéo, facilitando o processo de resolucdo de problemas (throubleshooting);

Permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de VPN,
impedindo comunicagao direta com dispositivos locais, como proxies;

Realizar atribuicdao de DNS nos clientes remotos de VPN;

Permitir autenticagdo via AD/LDAP, certificados digitais, base de usuarios local e solu¢des de
autenticagdo multifator (MFA), incluindo tokens baseados em hardware ou software;

. Suportar leitura e verificacdo de CRL (Certificate Revocation List);

Permitir que a conexdao com a VPN seja estabelecida antes ou apds o usuario autenticar na estagao;
Permitir que a conexdo com a VPN seja estabelecida sob demanda do usuario;
Possuir agente de IPSEC client-to-site compativel com dispositivos mdveis Android ou I0S;

Possuir agente de VPN IPSEC client-to-site compativel com pelo menos: Windows, Linux e Mac OS.
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1.28.17.

1.29.

1.29.1.

1.29.2.

1.29.3.

1.29.4.

1.29.5.

1.29.6.

1.29.7.

1.29.8.

1.29.9.

1.29.10.

1.29.11.

1.29.12.

1.29.13.

1.29.14.

1.29.15.

1.29.16.

=

LAURO DE
FREITAS

SECAD

Deve possuir hardware acelerador criptografico para incrementar o desempenho de sessoes e tlneis
IPSec estabelecidos.

FUNCIONALIDADE DE CONTROLE DE APLICAGOES

Reconhecer no minimo 5.000 fung¢des de aplicagGes diferentes, incluindo, mas nao limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, atualizagdo de software, protocolos de rede,
VOIP, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, email, entre
outros;

Realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do
protocolo, e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas nao
limitado, a aplicagbes usando HTTP. A decodificacio de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagdo, incluindo, mas ndo limitado, o
compartilhamento de arquivos;

Atualizar a base de assinaturas de aplicagdes automaticamente;
Deve possuir, pelo menos, 10 (dez) categorias para classificacdo de aplicagdes.

Possibilitar adicionar controle de aplicagbes em todas as regras de seguranga do dispositivo, ou seja,
nao se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

Realizar multiplos métodos de identificacdo e classificagdo das aplicagdes com, no minimo, checagem
de assinaturas e decodificacdo de protocolos;

Realizar nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicagcGes
proprietarias na propria interface grafica da solugdo, sem a necessidade de agcdo do fabricante,
mantendo a confidencialidade das aplicacGes do CONTRATANTE;

Permitir a solicitagdo de inclusdo de aplicagGes na base de assinaturas de aplicagdes;
Permitir a configuracdo de alertas quando uma aplicagéo for bloqueada;
Possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos Peer-to-Peer (P2P) e
permitir a aplicacdo de politicas de controle adequadas;

Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos de mensageiros
instantaneos, e permitir a aplicagdo de politicas de controle adequadas;

Permitir a criagdo de grupos estaticos e dindmicos de aplicacGes, definidos pela CONTRATANTE,
baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-Server, BrowseBased,
Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas, utilizadas por malwares
(como uso excessivo de banda, tunelamento de trafego ou transferéncia de arquivos), etc.

Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes, como: P2P, Instant
Messaging, Web client, Transferéncia de arquivos, VolP.

A solugdo deve efetuar restrigdo de acesso a tenants/dominios especificos de aplicagdes SaaS, como
Office 365 e Google Workspace, interceptando as solicitacbes de acesso dos usuarios e inserindo
cabecalhos que indiquem ao servigo SaaS aplicar restri¢cdes de a tenants/dominios conforme uma lista
pré-aprovada em cada servigo.

Permitir a criagdo de grupos estaticos e dindmicos de aplicagGes, definidos pela CONTRATANTE,
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1.29.17.

1.29.18.

1.29.19.

1.29.20.

1.29.21.

1.29.22.

1.29.23.

1.29.24.

1.29.25.

1.29.26.

1.29.27.

1.29.28.

1.29.29.

1.29.30.

1.30.

1.30.1.

1.30.2.

1.30.3.

1.30.4.

=

LAURO DE
FREITAS

SECAD

baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-Server, BrowseBased,
Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas, utilizadas por malwares
(como uso excessivo de banda, tunelamento de trafego ou transferéncia de arquivos), etc.

Deve permitir a monitoragao do trafego de aplicagdes sem bloqueio de acesso aos usuarios.

Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados, identificando-as
apenas pelo comportamento de trafego da mesma.

Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory.

Deve permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios do
Microsoft Active Directory.

Deve permitir a criagdo de regras para acesso/bloqueio de aplicages por grupo de usudrios do servigo
de diretdrio LDAP.

Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.
Deve permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino.

Deve garantir que as atualizagOes regulares do produto sejam realizadas sem interromper a execugao
dos servicos de controle de aplicagdes.

Deve permitir criagdo de padroes de aplicagdo manualmente.

Deve permitir criar assinaturas personalizadas com o uso de expressdes regulares e parametros de
contexto, como sessdes ou transagoes; sentido do fluxo, payload;

Deve permitir realizar filtros no YouTube baseado no ID do canal e na categoria;

Possuir, permitir, garantir, realizar e implementar a diferenciagcdo e controle de partes das aplicacGes
como por exemplo permitir o chat e bloquear a chamada de video;

Detectar aplicagGes através de anadlise comportamental do trafego observado, incluindo, mas ndo
limitado, a Bittorrent “encriptado” e aplicagdes VOIP que utilizam criptografia proprietaria;

FUNCIONALIDADE DE SD-WAN

A solucdo de SD-WAN deve ser capaz de suportar tanto enderegamentos estaticos quanto dinamicos,
além de permitir a utilizagdo simultdnea de multiplos links WAN de, de, no minimo, 04 links de
comunicacgao e transporte ativos.

O plano de controle e orquestragdao SD-WAN deve ser local e operar de maneira autébnoma no
dispositivo, isto é, ndo serdo aceitas solugoes com gestdo, orquestragao e plano de controle SD-WAN
baseados em nuvem.

A solugdo deve possuir, garantir, realizar, implementar o reconhecimento em camada 7 totalmente
segregado da camada 4;

A solucdao SD-WAN deve garantir, realizar, implementar e ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.
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1.30.5.

1.30.6.

1.30.7.

1.30.8.

1.30.9.

1.30.10.

1.30.11.

1.30.12.

1.30.13.

1.30.14.

1.30.15.

1.30.16.

1.30.17.

1.30.18.

1.30.19.

1.30.20.

1.30.21.

1.30.22.

=

LAURO DE
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A solugdo SD-WAN deve possuir, garantir, realizar, implementar e suportar NAT em contexto de saida
(Nat Outbound) para um pool de IPs publicos;

A solugdo SD-WAN deve possuir, garantir, realizar, implementar e prover capacidade de inspe¢do SSL
para a inspeg¢do de trafego https, no contexto: bloqueio de malwares e reconhecimento em camada 7
de aplicagoes;

A configuracdo VPN IPSEC deve possuir, garantir, implementar e oferecer suporte aos grupos DH
(Diffie-Hellman) 14 e 15.

Deve possuir, garantir, realizar e implementar de forma alternativa, contar com um banco de Dados
interno, onde seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de destino;

A solucdo de SD-WAN deve possuir, garantir, realizar, implementar e suportar Roteamento dinamico
BGP com suporte a IPv6;

Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagcbes deve ser realizado
independente de porta e protocolo, inspecionando o payload de pacote de dados;

A solugao deve possuir, garantir, implementar e permitir o estabelecimento automatico de tuneis VPN
tipo Full-Mesh entre sites, sem necessidade de configuragao explicita de tuneis entre os mesmos.

A solucdo de SD-WAN deve possuir, garantir, implementar, permitir e suportar health check ativo,
passivo e misto:

Ativo: criagdo manual de health check, definindo o destino a ser medido e o protocolo;
Passivo: uso do trafego real para as medigdes;
Misto: Passivo quando ha trafego do usudrio e, na auséncia dele, chaveamento para o método ativo.

Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch provisioning, com
capacidade de suportar enderecamento estaticos e dinamicos, e que seja suportado multiplos links
WAN;

A solugdo SD-WAN deve contar com recursos de seguranca integrados, incluindo funcionalidades de
firewall, VPN, antivirus, sistema de prevencdo contra intrusGes (IPS) e filtro de seguranca web.

Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagbes deve ser realizado
independente de porta e protocolo, inspecionando o payload de pacote de dados;

A solugdo deve possuir, garantir, realizar, implementar e ser capaz de medir o Status de Saude do Link
baseando-se em critérios minimos de: Laténcia, Jitter, Packet Loss e MOS (Mean Opinion Score), onde
seja possivel configurar um valor de Theshold para cada um destes itens, onde serd utilizado como
fator de decisdo nas regras de SD-WAN;

Deve possuir, garantir, implementar e permitir recurso para correcdo de erro (FEC), possibilitando a
reducdo das perdas de pacotes nas transmissdes. A solucdo deve realizar os ajustes dindmicos na
relacdo perda de pacote x envio de pacotes redundantes;

A solugdo SD-WAN deve oferecer inspe¢do SSL para analise do trafego HTTPS, com o objetivo de
bloquear malwares e identificar aplicagbes em camada 7.

O reconhecimento de aplicagGes deve ocorrer de forma independente de porta ou protocolo, com
inspecdo direta do conteldo dos pacotes (payload).

13de 177



1.30.23

1.30.24

1.30.25

1.30.26

1.30.27

1.30.28

1.30.29

1.31.

1.31.1.

1.31.2.

1.31.3.

1.31.4.

1.31.5.

1.31.6.

1.31.7.

1.31.8.

1.31.9.

1.31.10

1.31.11

=

LAURO DE
FREITAS

SECAD

. Deve possuir, garantir, realizar e implementar sobre o reconhecimento de AplicagGes: a solugdo deve
fornecer o reconhecimento default em camada 7, de pelo menos mais de 2000 aplica¢gGes largamente
utilizadas em contextos de SaaS, AplicagGes na Nuvem, Aplicagdes Multimidia (Vimeo, YouTube,
Facebook etc.);

. Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch provisioning, com
capacidade de suportar enderecamento estaticos e dinamicos, e que seja suportado multiplos links
WAN;

. A solugdo deve possuir, garantir, realizar, implementar e ser capaz de refletir, de forma manual ou
automatizada, suas politicas de SD-WAN em condi¢des em que a largura de banda é modificada;

. Deve possuir, garantir e implementar um mecanismo que permita definir um percentual minimo de
diferenca entre os links medidos pelo SD-WAN, para que o chaveamento do trafego para outro link
ocorra automaticamente;

. A solugdo deve possuir, garantir, implementar e permitir a configuracdao de politicas de QoS em
camada 7, associadas percentualmente a largura de banda da Interface SD-WAN;

. Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma seletiva, objetivando uma
melhor experiéncia de uso de aplicagdes de negdcio;

. Devera possuir, garantir, implementar e permitir a segmentacdo de rede sobre um Unico overlay,
possibilitando a criagdo de multiplos segmentos de rede isolados logicamente, cada um com suas
proprias politicas de roteamento, seguranga e QoS, enquanto compartilham a mesma infraestrutura
fisica subjacente;

FUNCIONALIDADE DE CONTROLADORA WIRELESS
Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo fabricante.

Devera suportar o servigo de servidor DHCP por SSID para prover enderegamento IP automatico para
os clientes wireless.

Devera suportar monitoragdo e supressdo de Ponto de Acesso indevido.

Devera prover autenticacdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
TACACS+.

Devera permitir a visualizagdo dos clientes conectados.
Devera prover suporte a Fast Roaming.

Deverd ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condi¢Ges de RF.

A solucdo deve implementar recursos de andlise de espectro que possibilitem a identificacdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou
5GHz. A solucdo deve ainda apresentar o resultado dessas andlises de maneira grafica na interface de
geréncia.

Devera possuir Captive Portal por SSID.

. Devera permitir configurar o bloqueio de trafego entre SSIDs.

. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de AES e/ou
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TKIP.
1.31.12. Deverd suportar os seguintes métodos de autenticagdo EAP:
1.31.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA.
1.31.13. Deverd suportar 802.1x através de RADIUS.
1.31.14. Devera suportar filtro baseado em enderego MAC por SSID.
1.31.15. Devera permitir configurar parametros de radio, como: banda e canal.

1.31.16. Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast.

1.31.17. Deverd possuir mecanismo de identificagio e controle de Rogue APs, suportando supressao
automatica e bloqueio por endereco MAC de APs.

1.31.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue).
1.31.19. Devera possuir WIDS com, ao menos, os seguintes perfis:

1.31.19.1. Rogue/Interfering AP Detection;

1.31.19.2. Ad-hoc Network Detection;

1.31.19.3. Wireless Bridge Detection;

1.31.19.4. Weak WEP Detection;

1.31.19.5. MAC OUI Checking.

1.31.20. Devera permitir o uso de voz e dados sobre um mesmo SSID.

1.31.21. A solugdo deverd detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de
ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm.

1.31.22. A controladora devera oferecer Firewall integrado, baseado em identidade do usudrio.
1.31.23. Deverd possuir controle baseado em politica de firewall para acesso entre as WLANSs.
1.31.24. Devera permitir a criagdo de politicas de traffic shaping.

1.31.25. Devera permitir a criagdo de politicas de firewall baseadas em horario.

1.31.26. Devera permitir NAT nas politicas de firewall.

1.31.27. Devera possibilitar definir nimero de clientes por SSID.

1.31.28. Devera permitir e/ou bloquear o trafego entre SSIDs.

1.31.29. Devera possuir mecanismo de criagdo automatica de usuarios visitantes e senhas autogeradas e/ou
manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de defini¢do de
horario da expiragdo da senha.

1.31.30. A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de forma
criptografada.
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1.31.31.

1.31.32.

1.31.33.

1.31.34.

1.31.35.

1.31.36.

1.31.37.

1.31.38.

1.31.39.

1.31.40.

1.31.41.

1.31.42.

1.31.43.

1.31.44.

1.31.45.

1.31.46.

=
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Deverd possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia entre
canais entre 02 (dois) Access Points gerenciados.

Devera possuir mecanismo de balanceamento de trafego/usudrios entre Access Points.
Devera possuir mecanismo de balanceamento de trafego/usudrios entre frequéncias e/ou radios.
Toda a configuragdo do Ponto de Acesso devera ser executada através da Controladora Wireless.

Deverd permitir a identificagdo de APs com firmware desatualizado e efetuar o upgrade via interface
grafica.

Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access Point,
em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema operacional, uso de
banda, poténcia do sinal e relagdo sinal/ruido.

O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados dentro do
tunel até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando os
pontos de acesso e concentrando o trafego tunelado simultaneamente, entdo a solugdo ofertada deve
ser composta com elemento adicional do préprio fabricante para suportar a conexdao dos tuneis
originados dos pontos de acesso.

A Controladora deverd oferecer Firewall integrado, baseado em identidade do usuario, entre todas as
redes cujo trafego seja tunelado até a Controladora.

Devera possuir controle baseado em politica de firewall para acesso entre as WLANSs cujo trafego seja
tunelado até a Controladora.

Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja tunelado
até a Controladora.

Devera permitir aplicar politicas de filtro de conteido Web, que seja baseado em categorias de sites
automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a Controladora.

Devera permitir aplicar politicas de antivirus, com deteccdo e bloqueio de malwares e redes botnet,
entre todas as redes cujo trafego seja tunelado até a Controladora.

Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques, com
base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego seja
tunelado até a Controladora.

Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo trafego seja tunelado
até a Controladora.

Devera permitir controlar, identificar e bloquear trafego de aplica¢gdes do tipo P2P, IM, Chat, Redes
Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos entre outros, e que seja baseado
no padrdo de comunicagdo de tais aplicagOes, entre todas as redes cujo trafego seja tunelado até a
Controladora.

A solugdo deve implementar recurso de controle de acesso a rede (NAC - Network Access Control),
identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira
automatica a politica de acesso a rede.

ITEM 02 - SOLUCAO DE SEGURANCA CIBERNETICA DISTRIBUIDA NGFW —TIPO II
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Solugdo baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos de propdsito
genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

A solugdo deve suportar a configuracdao de cluster de alta disponibilidade no modo ATIVO-ATIVO e
ATIVO-PASSIVO.

A solugdo podera ser composta por mais de um equipamento para atender as funcionalidades
exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
integracdo, desde que ocupem até 2U, no maximo.

Deve possuir e estar licenciado durante a vigéncia contratual de 36 (trinta e seis meses), minimamente
com as seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAN, Filtro de
Contelido Web, Antivirus, AntiSpam, Deteccdo e Prevencdo de Intrusos (IPS), VPN, Controle de
AplicagGes e contextos virtuais.

Deve possuir fonte de alimenta¢do com chaveamento automatico 110/220V.
Deve possuir firewall com capacidade minima de processamento de 27 (vinte e sete) Gbps.
Deve possuir IPS com capacidade minima de processamento de 4(quatro) Gbps.

Protecdo contra ameacas avancadas (Threat Protection) com capacidade minima de processamento de
2 (dois) Gbps, contemplando as func¢des de Firewall, IPS, controle de aplicagdo e protecdo contra
Malware/Antivirus ativadas de maneira simultaneas.

Deve possuir Inspe¢do SSL Throughput com capacidade minima de processamento de 2 (dois) Gbps.
Deve possuir VPN com capacidade de, pelo menos, 24 (vinte e quatro) Gbps de trafego IPSec.

Deve suportar 2.500.000 (dois milhdes e quinhentos mil) conexdes simultaneas.

Deve suportar, pelo menos, 120.000 (cento e vinte mil) novas conexdes por segundo.

Deve suportar, pelo menos, 200 (duzentos) tuneis de VPN Site-Site.

Deve suportar, pelo menos, 2000 (dois mil) tuneis de VPN Client-Site.

Deve possuir, pelo menos, 2 (duas) interfaces SFP+ 10GE.

Deve possuir, pelo menos, 8 (oito) interfaces RJ45 1GE.

Todos os equipamentos que acompanharem a solugdao devem suportar o modo de alta disponibilidade
e estar licenciados para operar desta forma.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 20 (vinte)
equipamentos.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 60 (sessenta)
equipamentos.

Deve ser compativel com a Solugdo de Geréncia Centralizada NGFW
Deve ser compativel com a Solu¢do Centralizada de Armazenamento de Logs e Relatdrios
Deve possuir licenca para atualizacdo de firmware e atualizagdo automatica de bases de dados de

todas as funcionalidades de seguranca durante a vigéncia contratual.
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Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL oficial do
fabricante, em portugués do Brasil ou em inglés

FUNCIONALIDADES DE FIREWALL
Deve suportar o uso de tags de VLAN conforme o padrdo IEEE 802.1Q.
Possuir suporte a sub-interfaces ethernet ldgicas;

Deve permitir operagdo nos modos bridge (sem alterar o endereco MAC dos pacotes trafegados),
roteador, proxy explicito e sniffer.

Deve permitir a aplicacdo de filtros de pacotes mesmo quando operando em camada 2.

Realizar controle de politicas por aplicagGes, grupos estaticos de aplicagdes, grupos dinamicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagOes;

Realizar controle de politicas por usudrios, grupos de usuarios, enderegos IPs, redes e zonas de
seguranga;

Realizar controle de politicas por cddigo de Pais (por exemplo: BR, USA, UK, RUS);

Criar politicas por geolocalizagdo, permitindo que o trafego de determinado Pais/Paises seja(m)
bloqueado(s);

Realizar a visualizagdo dos paises de origem e destino nos logs dos acessos;

Realizar a criagdo de regides geograficas, caso a solugdo ndo fornegca as regides previamente
cadastradas, pela interface grafica e criar politicas utilizando as mesmas.

Deve permitir o encaminhamento (forwarding) de trafego em camada 2 para protocolos ndo baseados
em IP.

Realizar controle, inspec¢do e de-criptografia de SSL por politica, para trafego de entrada (Inbound) e
saida (Outbound);

De-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.3;

Decriptografar pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas de
aplicagdes conhecidas pelo fabricante;

Deve suportar o encaminhamento de trafego multicast.

Deve suportar os protocolos de roteamento multicast PIM Sparse Mode e PIM Dense Mode.
Implementar objetos e regras, inclusive para protocolos de roteamento multicast;

Realizar, para IPv4, roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Realizar, para IPv6, roteamento estatico e dindmico (OSPFv3 e BGPv4);

Suportar OSPF gracefulrestart;

Suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da rede;

Deve suportar o uso de roteamento baseado em politicas (PBR — Policy Based Routing).
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Ter a capacidade de operar de forma simultanea em uma Unica instancia de Firewall, mediante o uso
de suas interfaces fisicas nos seguintes modos: modo sniffer (monitoramento e analise do trafego de
rede), camada 2 (L2) e camada 3 (L3);

. Suportar Modo Camada — 2 (L2), para inspegdo de dados em linha e ter visibilidade e controle do

trafego em nivel de aplicagdo;

2.2.25. Suportar Modo Camada — 3 (L3), para inspec¢do de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicagdo operando como default gateway das redes protegidas;

Suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

Realizar no minimo trés dos seguintes tipos de negacdo de trafego nas politicas de Firewall:
Drop sem notificagdo do bloqueio ao usuario;

Drop com notificagdo do bloqueio ao usuario;

Drop com opgdo de envio de ICMP Unreachable para maquina de origem do trafego;

. TCP-Reset para o cliente;

TCP-Reset para o server ou para os dois lados da conexdo.

Realizar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas
em hordrios pré-definidos automaticamente.

Deve possuir recursos de automacao, com a finalidade de facilitar a operagdo didria dos Firewalls.
Suportar, pelo menos, a tomada de agdes como execugdo de scripts, envio de e-mails, notificagdes via
webhooks e APIs mediante hosts comprometidos, agendamentos, mudangas de configuragdo e
ocorréncia de eventos de rede e seguranga pré-definidos;

Deve oferecer suporte ao protocolo SIP.
Deve suportar a funcionalidade de monitoramento de trafego utilizando o protocolo sFlow.

Deve permitir a definicdo de servicos com base em portas ou conjunto de portas dos protocolos TCP,
UDP, ICMP e IP.

Deve permitir o agrupamento de servigos para facilitar a aplicacdo de regras.

Deve permitir a abertura dinamica de portas por fluxo de dados para aplicagdes que utilizem portas
variaveis.

Deve permitir a criagcdo de regras com base em usuario, grupo de usuarios, enderecos IP, FQDN, tipo
de dispositivo, horario, protocolo e aplica¢do.

Deve permitir o controle de acesso a internet com base em periodos do dia e dias da semana,
possibilitando politicas por horario.

Deve permitir o controle de acesso a internet por dominio, como por exemplo: gov.br, org.br, edu.br.
Deve permitir o controle de acesso a internet com base em enderecos IP de origem e destino.
Deve permitir autenticagdo de usuarios utilizando base local, servidores LDAP, RADIUS e TACACS +.

Possuir integragdo com RADIUS e LDAP para identificagdo de usuarios e grupos, permitindo
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granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

Possuir integracdo com LDAP, LDAP/AD para identificagdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios, suportando single
sign-on, essa funcionalidade n3o deve possuir limites licenciados de usudrios ou ndo limitado a
utilizagdo de sistemas virtuais, segmentos de rede etc.;

Possuir a capacidade de identificar usuarios de rede com integracdo ao LDAP e LDAP/AD, sem a
necessidade de instalacdo de agente no controlador de dominio, nem nas estagGes dos usudrios;

Limitar a banda (download/upload) usada por aplicagbes (trafficshaping), baseado no IP de origem,
usuarios e grupos do LDAP, LDAP/AD;

Realizar Traffic Shaping para a solugdo de seguranca
Criar politicas de QoS e Traffic Shaping por endereco de origem e destino;
Realizar a criacdo de politicas de QoS e Traffic Shaping por porta;

Realizar pelo QoS a definicdo de classes por banda garantida, por banda maxima e por fila de
prioridade;

Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping, em modo web ou CLI
(Command Line Interface);

Realizar QoS (Traffic Shapping) em interface agregadas ou redundantes.
Deve possuir integracdo com solugGes de autenticacdo em dois fatores (2FA) utilizando tokens.
Deve suportar autenticagdo transparente (Single Sign-On) com Active Directory e RADIUS.

Permitir na solugdao monitorar falhas de hardware, conexdes por segundo, numero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de uso das intefaces de
rede;

Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de forma
integrada com a solucdo proposta;

A solugdo de Firewall deve permitir integracdo com threat feeds externos. Suportar ao menos listas de
IPs, mac address, hashes de malwares e dominios;

Deve identificar arquivos compactados e aplicar politicas sobre o conteldo desses tipos de arquivos;
Deve identificar arquivos e aplicar politicas sobre esses tipos de arquivos;

Deve permitir o vinculo entre enderecos IP e MAC (IP/MAC binding), garantindo maior controle sobre
arede interna e prevenindo ataques de IP spoofing.

Deve possuir mecanismos de protec¢do contra spoofing de enderecgos (anti-spoofing).

Deve oferecer mecanismos de tratamento (session-helpers ou ALGs) para protocolos e aplicagGes.
Funcionar com tradugdo de enderecos de rede (NAT) dinamico (Many-to-1 e Many-to-Many);
Funcionar com NAT estatico (1-to-1, Many-to-Many, bidirecional 1-to-1);

Funcionar com tradugdo de porta (PAT);
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Funcionar com NAT de Origem e NAT de Destino simultaneamente;

Implementar e suportar NAT64 e NAT46;

Implementar NAT66

Deve possuir funcionalidades de servidor DHCP, cliente DHCP e relay DHCP.

Deve oferecer funcionalidade de balanceamento de carga e contingéncia de multiplos links WAN.

Deve suportar configuragdo de alta disponibilidade (HA) nos modos Ativo-Ativo e Ativo-Passivo, com
divisdo de carga e todas as licengas necessdrias ativadas, sem interrupgao das conexdes.

Deve suportar o uso de certificados digitais no padrao X.509, bem como os protocolos SCEP, geracao
de CSR (Certificate Signing Request) e verificagdo OCSP.

Deve permitir que comunicacdo entre a esta¢do de gerenciamento e o equipamento (appliance) seja
criptografada, tanto via interface grafica quanto via CLI (linha de comando).

Garantir que o gerenciamento da solugdo suporte acesso por, no minimo, duas das seguintes formas:
SSH e WEB (HTTPS), devendo também garantir o acesso via base de usuarios LDAP e LDAP/AD;

O dispositivo deve contar com técnicas de detec¢do de softwares de compartilhamento de arquivos
(P2P) e de mensagens instantaneas (IM).

Deve permitir a criagdo e agrupamento de objetos de usudrios, redes, FQDNs, protocolos e servigos,
para simplificar a aplicagdo de regras.

Deve dispor de porta serial ou USB para testes e configuragao local do equipamento, com acesso
protegido por usuario e senha.

FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGCAO DE TRAFEGO

Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagcGes
(inbound/outbound), através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e QoS.

Deve permitir modificagdo de valores DSCP para o DiffServ.
Deve permitir priorizagdo de trafego e suportar ToS.

Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web.

Deve integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory e LDAP.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo e
aplicagao.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
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destino.
Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e

destino.

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

Deve possuir solugdo de filtro de conteudo Web integrado a solugdo de segurancga.
Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria.

Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como: Proxy
andnimo, Webmail, Institui¢des de saude, Noticias, Phishing, Hackers, Pornografia, Racismo, Websites
pessoais, Compras.

Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usuarios.
Deve permitir a criagdo de categorias personalizadas.
Deve permitir a reclassificagao de sites Web, tanto por URL, quanto por endereco IP.

Deve prover Termo de Responsabilidade on-line, podendo ser customizdvel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado.

Deve integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory.

Possuir no minimo 50 (cinquenta) categorias ou subcategorias de classificacdo de URL;

Permitir especificar politica por tempo, ou seja, a defini¢do de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

Possibilitar a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;

Criar politicas baseadas na visibilidade e controle de acesso que permite identificar usuarios versos
URL’s, através da integracdo com servicos de diretério (LDAP/Active directory) e base de dados local;

Permitir a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;
Permitir a criagdo de categorias de URLs customizadas;

A solugdo deve forgar o acesso a sites de busca (Google, Bing e Yahoo), somente com a opg¢do Safe
Search habilitada;

Possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante, evitando atraso
de comunicacdo/valida¢do das URLs;

Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;
Permitir a customizacdo de pagina de bloqueio;

Incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais aplicagOes, através da integragdo com servigos de diretdrio, via LDAP, Active directory, e base de
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dados local;
Possuir integracdo com LDAP, LDAP/AD para identificagdo de usuarios e grupos, permitindo

granularidade de controle/politicas baseadas em usudrios e grupos de usuarios, suportando single
sign-on, essa funcionalidade n3o deve possuir limites licenciados de usudrios ou ndo limitado a
utilizagdo de sistemas virtuais, segmentos de rede etc.;

Possuir integragdo com RADIUS e LDAP para identificagdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de forma
integrada com a solugdo proposta;

Permitir e implementar o controle de acesso, habilitando o captive portal, baseados em politicas
definidas pela CONTRATANTE aderente;

Possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo enderego IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario
sobre o uso das aplicagGes que estdo nestes servigos;

Implementar a criagdo de grupos customizados de usuarios no Firewall, baseado em atributos do LDAP
e LDAP/AD;

Permitir a integracdo com tokens ou agentes para autenticacdo dos usuarios;

Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de segurancga.

Deve permitir o bloqueio de paginas Web através da construgao de filtros especificos com mecanismo
de busca textual.

Deve permitir a criacdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista
negra).

Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha um
dominio valido.

Deve filtrar o contelido baseado em categorias em tempo real.

Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execugao
dos servigos de filtragem de conteddo Web.

Deve permitir a criagdo de regras para acesso/blogqueio por grupo de usuarios do servigo de diretério
LDAP.

Deve permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem.
Deve permitir a criacdo de regras para acesso/bloqueio por sub rede de origem.
Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP.

Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca de
audio, video e URLs originadas de spams.

Deve possuir Proxy Explicito e Transparente.

Deve implementar roteamento WCCP e ICAP.
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FUNCIONALIDADE DE INTRUSION PREVENTION SYSTEM (IPS)

Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego serd inspecionado pelo sistema de detec¢do de intrusdo.

Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameacas
conhecidas.

Incluir assinaturas de prevengdo de intrusdo (IPS) e blogueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

Sincronizar entre membros de um cluster as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

Possuir, permitir, garantir, realizar e implementar os seguintes tipos de a¢les para ameagas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;
Deve permitir funcionar em modo transparente, sniffer e router.
Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente.

Possuir, permitir, garantir, realizar e implementar os seguintes tipos de a¢les para ameagas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;

Possibilitar a criagdo de politicas por usudrios, grupos de usuarios, enderecos IPs, redes ou zonas de
seguranga;

Possibilitar o uso de grupos de usudrios da base LDAP, LDAP/AD do CONTRATANTE aderente, para
aplicagdes de politicas baseadas nesses grupos;

Possibilitar a configuracdo de diferentes politicas de controle de ameacas e ataques, baseados em
politicas do Firewall, considerando usuarios, grupos de usudrios, local ou base de usuarios externas
(LDAP, LDAP/AD);

Suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo de
diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servico e a
combinacdo de todos esses itens;

Deve possuir capacidade de remontagem de pacotes para identificacdo de ataques.

Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server, para que seja usado para protecdo especifica
de Servidores Web.

Deve possuir capacidade de andlise de trafego para a detecgdo e bloqueio de anomalias, como Denial
of Service (DoS) do tipo Flood, Scan, Session e Sweep.

Deve possuir protecdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet
Message Access Protocol), Sendmail ou POP (Post Office Protocol).

Deve possuir protegao contra-ataques DNS (Domain Name System).

Deve possuir prote¢do contra-ataques a FTP, SSH, Telnet e rlogin.
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Deve possuir protegdo contra-ataques de ICMP (Internet Control Message Protocol).

Possuir os seguintes mecanismos de inspecdo de IPS: Andlise de padrdes de estado de conexdes,
Andlise de decodificacdo de protocolo; Analise para detec¢do de anomalias de protocolo; Andlise
heuristica; Desfragmentacdo de IP; Remontagem de pacotes de TCP; Bloqueio de pacotes
malformados;

Ser imune e capaz de impedir ataques basicos como: Synflood, ICMP flood, UDP flood, etc.;
Detectar e bloquear a origem de programas de varredura de portas (portscans);

Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar novos
padrdes;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Permitir usar operadores de negagdo na criagdo de assinaturas ou politicas customizadas de IPS e anti-
Spyware, permitindo a criacdo de exce¢des com granularidade nas configuragdes;

Permitir o bloqueio de virus e Spywares em, pelo menos, trés dos seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

Identificar, alertar e bloquear comunicag¢do com botnets;

Registrar na console de monitoragao as seguintes informagdes sobre ameacas identificadas: o nome
da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da comunicagdo, além da acdo
tomada pelo dispositivo;

Possuir, permitir, garantir, realizar, implementar e registrar na console de monitoragdo as seguintes
informagOes sobre ameacas identificadas: o nome da assinatura ou do ataque, aplicagdo, usuario,
origem e o destino da comunicagao, além da a¢cdo tomada pelo dispositivo;

Possuir, permitir, garantir, realizar, implementar e suportar a captura de pacotes (PCAP), em no
minimo um dos seguintes casos: por assinatura de IPS, ACL, controle de aplicacdo ou antimalware;

Permitir que na captura de pacotes por assinaturas de IPS ou ACL seja definido o nimero de pacotes a
serem capturados, ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto,
facilitando a analise forense e identificagcdo de falsos positivos;

Possuir a fungdo de proteger resolucdo de enderecos via DNS, identificando requisi¢des de resolugdo
de nome para dominios maliciosos de botnets conhecidas;

Identificar nos eventos o pais de onde partiu a ameaca;

Incluir protegdo contra virus em conteldo HTML e javascript, software espido (Spyware) e worms;
Ter protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos.
Deve possuir alarmes na console de administragao.

Deve possuir alertas via correio eletrénico.

Deve possuir monitoragdo do comportamento do appliance, mediante SNMP. O dispositivo Deve ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagdo da rede.

Deve ter a capacidade de resposta/logs ativa a ataques.
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Incluir protegdo contra ataques de negagdo de servigos (DoS);
Possuir assinaturas especificas para a mitigacdo de ataques negagao de servigos (DoS);

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas;

FUNCIONALIDADE DE VPN
Criar VPN dos tipos Site-to-Site e Client-To-Site;
Suportar nativamente a criagdo de VPN IPSec utilizando 3DES;

Suportar nativamente a criagdo de VPN IPSec utilizando AES (Advanced Encryption Standard) 128 ou
256 bits;

Suportar nativamente a autenticacdo de VPN IPSec utilizando MD5 e SHA-1;

Suportar nativamente a criagdo de VPN IPSec utilizando o algoritmo Diffie-HellmanGroup 1, Group 2,
Group 5 e Group 14;

Suportar nativamente a criacdo de VPN IPSec utilizando o algoritmo Internet Key Exchange (IKEvl e
v2);

Suportar nativamente, para VPN IPSec, autenticacdo via certificado IKE PKI;

Habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN IPSEc a partir da interface
grafica da solugdo, facilitando o processo de resolugdo de problemas (throubleshooting);

Permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de VPN,
impedindo comunicagdo direta com dispositivos locais, como proxies;

Realizar atribuicdo de DNS nos clientes remotos de VPN;

Permitir autenticacdo via AD/LDAP, certificados digitais, base de usuarios local e solucdes de
autenticacdo multifator (MFA), incluindo tokens baseados em hardware ou software;

Suportar leitura e verificagdo de CRL (Certificate Revocation List);

Permitir que a conexdo com a VPN seja estabelecida antes ou apds o usuario autenticar na estagao;
Permitir que a conexdao com a VPN seja estabelecida sob demanda do usuario;

Possuir agente de IPSEC client-to-site compativel com dispositivos mdveis Android ou 10S;

Possuir agente de VPN IPSEC client-to-site compativel com pelo menos: Windows, Linux e Mac OS.

Deve possuir hardware acelerador criptografico para incrementar o desempenho de sessoes e tlneis
IPSec estabelecidos.

FUNCIONALIDADE DE CONTROLE DE APLICAGOES

Reconhecer no minimo 5.000 func¢des de aplicagGes diferentes, incluindo, mas nao limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, atualizagdo de software, protocolos de rede,
VOIP, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, email, entre
outros;
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Realizar decodificagcdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do
protocolo, e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas nao
limitado, a aplicagbes usando HTTP. A decodificacio de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagdo, incluindo, mas ndo limitado, o
compartilhamento de arquivos;

Atualizar a base de assinaturas de aplicagdes automaticamente;
Deve possuir, pelo menos, 10 (dez) categorias para classificacdo de aplicagses.

Possibilitar adicionar controle de aplicacdes em todas as regras de seguranca do dispositivo, ou seja,
ndo se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

Realizar multiplos métodos de identificacdo e classificagdo das aplicagdes com, no minimo, checagem
de assinaturas e decodificacdo de protocolos;

Realizar nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicagcGes
proprietarias na propria interface grafica da solugdo, sem a necessidade de agcdo do fabricante,
mantendo a confidencialidade das aplicagGes do CONTRATANTE;

Permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes;
Permitir a configuracdo de alertas quando uma aplicagéo for bloqueada;
Possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos Peer-to-Peer (P2P) e
permitir a aplicacdo de politicas de controle adequadas;

Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos de mensageiros
instantaneos, e permitir a aplicagao de politicas de controle adequadas;

Permitir a criagdo de grupos estaticos e dindmicos de aplicacGes, definidos pela CONTRATANTE,
baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-Server, BrowseBased,
Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas, utilizadas por malwares
(como uso excessivo de banda, tunelamento de trafego ou transferéncia de arquivos), etc.

Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes, como: P2P, Instant
Messaging, Web client, Transferéncia de arquivos, VolP.

A solucdo deve efetuar restricdo de acesso a tenants/dominios especificos de aplicagbes SaaS, como
Office 365 e Google Workspace, interceptando as solicitacbes de acesso dos usuarios e inserindo
cabecalhos que indiquem ao servigo SaaS$ aplicar restri¢cées de a tenants/dominios conforme uma lista
pré-aprovada em cada servigo.

Permitir a criagdo de grupos estaticos e dindmicos de aplicagGes, definidos pela CONTRATANTE,
baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-Server, BrowseBased,
Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas, utilizadas por malwares
(como uso excessivo de banda, tunelamento de trafego ou transferéncia de arquivos), etc.

Deve permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios.

Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados, identificando-as
apenas pelo comportamento de trafego da mesma.

Deve integrar-se ao servico de diretdrio padrdao LDAP, inclusive o Microsoft Active Directory,
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reconhecendo grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory.

Deve permitir a criagdo de regras para acesso/bloqueio de aplicagBes por grupo de usuarios do
Microsoft Active Directory.

Deve permitir a criagdo de regras para acesso/bloqueio de aplicages por grupo de usudrios do servigo
de diretdrio LDAP.

Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.
Deve permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino.

Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execugao
dos servicos de controle de aplicagdes.

Deve permitir criagdo de padroes de aplicagdo manualmente.

Deve permitir criar assinaturas personalizadas com o uso de expressdes regulares e parametros de
contexto, como sessdes ou transagoes; sentido do fluxo, payload;

Deve permitir realizar filtros no YouTube baseado no ID do canal e na categoria;

Possuir, permitir, garantir, realizar e implementar a diferenciacdo e controle de partes das aplicagcGes
como por exemplo permitir o chat e bloquear a chamada de video;

Detectar aplicagOes através de analise comportamental do trafego observado, incluindo, mas ndo
limitado, a Bittorrent “encriptado” e aplicagdes VOIP que utilizam criptografia proprietaria;

FUNCIONALIDADE DE SD-WAN

A solucdo de SD-WAN deve ser capaz de suportar tanto enderecamentos estaticos quanto dinamicos,
além de permitir a utilizagdo simultdnea de multiplos links WAN de, de, no minimo, 04 links de
comunicagao e transporte ativos.

O plano de controle e orquestragdao SD-WAN deve ser local e operar de maneira autébnoma no
dispositivo, isto é, ndo serdo aceitas solugoes com gestdo, orquestracao e plano de controle SD-WAN
baseados em nuvem.

A solugdo deve possuir, garantir, realizar, implementar o reconhecimento em camada 7 totalmente
segregado da camada 4;

A solugao SD-WAN deve garantir, realizar, implementar e ser viabilizada com recursos de seguranga
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

A solucdo SD-WAN deve possuir, garantir, realizar, implementar e suportar NAT em contexto de saida
(Nat Outbound) para um pool de IPs publicos;

A solugdo SD-WAN deve possuir, garantir, realizar, implementar e prover capacidade de inspecao SSL
para a inspecdo de trafego https, no contexto: bloqueio de malwares e reconhecimento em camada 7
de aplicacdes;

A configuracdo VPN IPSEC deve possuir, garantir, implementar e oferecer suporte aos grupos DH
(Diffie-Hellman) 14 e 15.
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Deve possuir, garantir, realizar e implementar de forma alternativa, contar com um banco de Dados
interno, onde seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de destino;

A solugdo de SD-WAN deve possuir, garantir, realizar, implementar e suportar Roteamento dinamico
BGP com suporte a IPv6;

Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagbes deve ser realizado
independente de porta e protocolo, inspecionando o payload de pacote de dados;

A solugdo deve possuir, garantir, implementar e permitir o estabelecimento automatico de tuneis VPN
tipo Full-Mesh entre sites, sem necessidade de configuracao explicita de tuneis entre os mesmos.

A solucdo de SD-WAN deve possuir, garantir, implementar, permitir e suportar health check ativo,
passivo e misto:

Ativo: criagdo manual de health check, definindo o destino a ser medido e o protocolo;
Passivo: uso do trafego real para as medigdes;
Misto: Passivo quando ha trafego do usuario e, na auséncia dele, chaveamento para o método ativo.

Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch provisioning, com
capacidade de suportar enderecamento estaticos e dinamicos, e que seja suportado multiplos links
WAN;

A solugdo SD-WAN deve contar com recursos de seguranca integrados, incluindo funcionalidades de
firewall, VPN, antivirus, sistema de prevengdo contra intrusGes (IPS) e filtro de seguranca web.

Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagbes deve ser realizado
independente de porta e protocolo, inspecionando o payload de pacote de dados;

A solugdo deve possuir, garantir, realizar, implementar e ser capaz de medir o Status de Saude do Link
baseando-se em critérios minimos de: Laténcia, Jitter, Packet Loss e MOS (Mean Opinion Score), onde
seja possivel configurar um valor de Theshold para cada um destes itens, onde serd utilizado como
fator de decisdo nas regras de SD-WAN;

Deve possuir, garantir, implementar e permitir recurso para correcdo de erro (FEC), possibilitando a
reducdo das perdas de pacotes nas transmissdes. A solucdo deve realizar os ajustes dindmicos na
relagdo perda de pacote x envio de pacotes redundantes;

A solugdo SD-WAN deve oferecer inspe¢do SSL para analise do trafego HTTPS, com o objetivo de
bloquear malwares e identificar aplicagbes em camada 7.

O reconhecimento de aplicagGes deve ocorrer de forma independente de porta ou protocolo, com
inspegdo direta do contetdo dos pacotes (payload).

Deve possuir, garantir, realizar e implementar sobre o reconhecimento de Aplica¢cdes: a solugao deve
fornecer o reconhecimento default em camada 7, de pelo menos mais de 2000 aplicagdes largamente
utilizadas em contextos de SaaS, Aplicaces na Nuvem, Aplicagdes Multimidia (Vimeo, YouTube,
Facebook etc.);

Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch provisioning, com
capacidade de suportar enderecamento estaticos e dinamicos, e que seja suportado multiplos links
WAN;

. A solucdo deve possuir, garantir, realizar, implementar e ser capaz de refletir, de forma manual ou

29de 177



2.30.26.

2.30.27.

2.30.28.

2.30.29.

2.31.

2.31.1.

2.31.2.

2.31.3.

2.314.

2.31.5.

2.31.6.

2.31.7.

2.31.8.

2.31.9.

2.31.10.

2.31.11.

2.31.12.

=

LAURO DE
FREITAS

SECAD

automatizada, suas politicas de SD-WAN em condi¢Ges em que a largura de banda é modificada;

Deve possuir, garantir e implementar um mecanismo que permita definir um percentual minimo de
diferenga entre os links medidos pelo SD-WAN, para que o chaveamento do trafego para outro link
ocorra automaticamente;

A solugdo deve possuir, garantir, implementar e permitir a configuracdo de politicas de QoS em
camada 7, associadas percentualmente a largura de banda da Interface SD-WAN;

Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma seletiva, objetivando uma
melhor experiéncia de uso de aplicagdes de negdcio;

Devera possuir, garantir, implementar e permitir a segmentacdo de rede sobre um Unico overlay,
possibilitando a criagdo de multiplos segmentos de rede isolados logicamente, cada um com suas
proprias politicas de roteamento, seguranga e QoS, enquanto compartilham a mesma infraestrutura
fisica subjacente;

FUNCIONALIDADE DE CONTROLADORA WIRELESS
Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo fabricante.

Devera suportar o servigo de servidor DHCP por SSID para prover enderecamento IP automatico para
os clientes wireless.

Devera suportar monitoragao e supressao de Ponto de Acesso indevido.

Devera prover autenticacdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
TACACS+.

Deverd permitir a visualizagdo dos clientes conectados.
Devera prover suporte a Fast Roaming.

Deverd ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigGes de RF.

A solucdo deve implementar recursos de andlise de espectro que possibilitem a identificacdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou
5GHz. A solugdo deve ainda apresentar o resultado dessas andlises de maneira grafica na interface de
geréncia.

Devera possuir Captive Portal por SSID.
Devera permitir configurar o bloqueio de trafego entre SSIDs.

Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de AES e/ou
TKIP.

Devera suportar os seguintes métodos de autenticagao EAP:

2.31.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA.

2.31.13.

2.31.14.

2.31.15.

Devera suportar 802.1x através de RADIUS.
Devera suportar filtro baseado em enderegco MAC por SSID.

Devera permitir configurar parametros de radio, como: banda e canal.
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2.31.16. Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast.

2.31.17. Deverd possuir mecanismo de identificagdo e controle de Rogue APs, suportando supressdo
automatica e bloqueio por enderego MAC de APs.

2.31.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue).
2.31.19. Devera possuir WIDS com, ao menos, os seguintes perfis:

2.31.19.1. Rogue/Interfering AP Detection;

2.31.19.2. Ad-hoc Network Detection;

2.31.19.3. Wireless Bridge Detection;

2.31.19.4. Weak WEP Detection;

2.31.19.5. MAC OUI Checking.

2.31.20. Devera permitir o uso de voz e dados sobre um mesmo SSID.

2.31.21. A solugdo deverd detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de
ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm.

2.31.22. A controladora devera oferecer Firewall integrado, baseado em identidade do usudrio.
2.31.23. Deverad possuir controle baseado em politica de firewall para acesso entre as WLANSs.
2.31.24. Deverd permitir a criacdo de politicas de traffic shaping.

2.31.25. Deverd permitir a criagdo de politicas de firewall baseadas em horério.

2.31.26. Devera permitir NAT nas politicas de firewall.

2.31.27. Devera possibilitar definir ndmero de clientes por SSID.

2.31.28. Devera permitir e/ou bloquear o trafego entre SSIDs.

2.31.29. Deverd possuir mecanismo de criagdo automatica de usudrios visitantes e senhas autogeradas e/ou
manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de defini¢do de
horario da expiragao da senha.

2.31.30. A comunicagdo entre o Access Point e a Controladora Wireless deverd poder ser efetuada de forma
criptografada.

2.31.31. Deverd possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia entre
canais entre 02 (dois) Access Points gerenciados.

2.31.32. Devera possuir mecanismo de balanceamento de trafego/usuarios entre Access Points.
2.31.33. Devera possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios.
2.31.34. Toda a configuragdo do Ponto de Acesso devera ser executada através da Controladora Wireless.

2.31.35. Deverd permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via interface
grafica.
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Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access Point,
em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema operacional, uso de
banda, poténcia do sinal e relagdo sinal/ruido.

O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados dentro do
tunel até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando os
pontos de acesso e concentrando o trafego tunelado simultaneamente, entdo a solugdo ofertada deve
ser composta com elemento adicional do préprio fabricante para suportar a conexdao dos tuneis
originados dos pontos de acesso.

A Controladora deverd oferecer Firewall integrado, baseado em identidade do usuario, entre todas as
redes cujo trafego seja tunelado até a Controladora.

Devera possuir controle baseado em politica de firewall para acesso entre as WLANSs cujo trafego seja
tunelado até a Controladora.

Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja tunelado
até a Controladora.

Devera permitir aplicar politicas de filtro de conteido Web, que seja baseado em categorias de sites
automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a Controladora.

Devera permitir aplicar politicas de antivirus, com deteccdo e bloqueio de malwares e redes botnet,
entre todas as redes cujo trafego seja tunelado até a Controladora.

Deverd permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques, com
base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego seja
tunelado até a Controladora.

Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo trafego seja tunelado
até a Controladora.

Devera permitir controlar, identificar e bloquear trafego de aplica¢cdes do tipo P2P, IM, Chat, Redes
Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos entre outros, e que seja baseado
no padrdo de comunicagdo de tais aplicagdes, entre todas as redes cujo trafego seja tunelado até a
Controladora.

. A solucdo deve implementar recurso de controle de acesso a rede (NAC - Network Access Control),

identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira
automatica a politica de acesso a rede.

ITEM 03 - SOLUCAO DE SEGURANGA CIBERNETICA DISTRIBUIDA NGFW - TIPO IlI

Solucdo baseada em appliance. Para maior seguranca, ndo serdo aceitos equipamentos de propdsito
genérico (PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

A solugdo deve suportar a configuracdo de cluster de alta disponibilidade no modo ATIVO-ATIVO e
ATIVO-PASSIVO.

A solugdo poderd ser composta por mais de um equipamento para atender as funcionalidades

exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
integracdo, desde que ocupem até 2U, no maximo.
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Deve possuir e estar licenciado durante a vigéncia contratual de 36 (trinta e seis meses), minimamente
com as seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAN, Filtro de
Contelido Web, Antivirus, AntiSpam, Detecc¢do e Prevencdo de Intrusos (IPS), VPN, Controle de
AplicagGes e contextos virtuais.

Deve possuir fonte de alimentagdo com chaveamento automatico 110/220V.
Deve possuir firewall com capacidade minima de processamento de 4 (quatro) Gbps.
Deve possuir IPS com capacidade minima de processamento de 2 (dois) Gbps.

Protecdo contra ameacas avangadas (Threat Protection) com capacidade minima de processamento de
1 (um) Gbps, contemplando as fung¢bes de Firewall, IPS, controle de aplicagdo e protecdo contra
Malware/Antivirus ativadas de maneira simultaneas.

Deve possuir Inspe¢do SSL Throughput com capacidade minima de processamento de 1(um) Gbps.
Deve possuir VPN com capacidade de, pelo menos, 4(quatro) Gbps de trafego IPSec.

Deve suportar 700.000 (setecentos mil) conexdes simultaneas.

Deve suportar, pelo menos, 80.000 (oitenta mil) novas conexdes por segundo.

Deve suportar, pelo menos, 180 (cento e oitenta) tuneis de VPN Site-Site.

Deve suportar, pelo menos, 240 (duzentos e quarenta) tuneis de VPN Client-Site.

Deve possuir, pelo menos, 5 (cinco) interfaces RJ45 1GE.

Todos os equipamentos que acompanharem a solu¢do devem suportar o modo de alta disponibilidade
e estar licenciados para operar desta forma.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 8 (oito)
equipamentos.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 8 (oito)
equipamentos.

Deve ser compativel com a Solugdo de Seguranga Cibernética Distribuida NGFW dos TIPOS “I, Il e I1I”
Deve ser compativel com a Solugdo de Logs e Relatoria.

Deve possuir licenca para atualizacdo de firmware e atualizagdo automatica de bases de dados de
todas as funcionalidades de seguranca durante a vigéncia contratual.

Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL oficial do
fabricante, em portugués do Brasil ou em inglés.

FUNCIONALIDADES DE FIREWALL
Deve suportar o uso de tags de VLAN conforme o padrdo IEEE 802.1Q.
Possuir suporte a sub-interfaces ethernet ldgicas;

Deve permitir operagdao nos modos bridge (sem alterar o endereco MAC dos pacotes trafegados),
roteador, proxy explicito e sniffer.
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Deve permitir a aplicagdo de filtros de pacotes mesmo quando operando em camada 2.

Realizar controle de politicas por aplicagGes, grupos estaticos de aplicagdes, grupos dinamicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagOes;

Realizar controle de politicas por usudrios, grupos de usuarios, enderecgos IPs, redes e zonas de
seguranga;

Realizar controle de politicas por cddigo de Pais (por exemplo: BR, USA, UK, RUS);

Criar politicas por geolocalizagdo, permitindo que o trafego de determinado Pais/Paises seja(m)
bloqueado(s);

Realizar a visualizagdo dos paises de origem e destino nos logs dos acessos;

Realizar a criacdo de regides geograficas, caso a solugdo ndo forneca as regides previamente
cadastradas, pela interface grafica e criar politicas utilizando as mesmas.

Deve permitir o encaminhamento (forwarding) de trafego em camada 2 para protocolos ndo baseados
em IP.

Deve suportar o encaminhamento de trafego multicast.

Deve suportar os protocolos de roteamento multicast PIM Sparse Mode e PIM Dense Mode.
Implementar objetos e regras, inclusive para protocolos de roteamento multicast;

Realizar, para IPv4, roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Realizar, para IPv6, roteamento estatico e dindmico (OSPFv3 e BGPv4);

Suportar OSPF gracefulrestart;

. Suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da rede;

Deve suportar o uso de roteamento baseado em politicas (PBR — Policy Based Routing).

Ter a capacidade de operar de forma simultdanea em uma Unica instancia de Firewall, mediante o uso
de suas interfaces fisicas nos seguintes modos: modo sniffer (monitoramento e anélise do trafego de
rede), camada 2 (L2) e camada 3 (L3);

Suportar Modo Camada — 2 (L2), para inspegdo de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicagdo;

2.2.25. Suportar Modo Camada — 3 (L3), para inspec¢do de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicacdo operando como default gateway das redes protegidas;

Suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

Realizar no minimo trés dos seguintes tipos de negacdo de trafego nas politicas de Firewall:
Drop sem notificagdo do bloqueio ao usuario;

Drop com notificagdo do bloqueio ao usuario;

Drop com opgdo de envio de ICMP Unreachable para maquina de origem do trafego;
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TCP-Reset para o cliente;
TCP-Reset para o server ou para os dois lados da conexdo.

Realizar a atribuigdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas
em horarios pré-definidos automaticamente.

Deve possuir recursos de automacdo, com a finalidade de facilitar a operagdo didria dos Firewalls.
Suportar, pelo menos, a tomada de agdes como execugdo de scripts, envio de e-mails, notificagdes via
webhooks e APIs mediante hosts comprometidos, agendamentos, mudangas de configuragdo e
ocorréncia de eventos de rede e seguranga pré-definidos;

Deve oferecer suporte ao protocolo SIP.
Deve suportar a funcionalidade de monitoramento de trafego utilizando o protocolo sFlow.

Deve permitir a definicdo de servicos com base em portas ou conjunto de portas dos protocolos TCP,
UDP, ICMP e IP.

Deve permitir o agrupamento de servigos para facilitar a aplicacdo de regras.

Deve permitir a abertura dindmica de portas por fluxo de dados para aplicagGes que utilizem portas
variaveis.

Deve permitir a criagao de regras com base em usuario, grupo de usuarios, enderecos IP, FQDN, tipo
de dispositivo, horario, protocolo e aplicagdo.

Deve permitir o controle de acesso a internet com base em periodos do dia e dias da semana,
possibilitando politicas por horario.

Deve permitir o controle de acesso a internet por dominio, como por exemplo: gov.br, org.br, edu.br.
Deve permitir o controle de acesso a internet com base em enderecos IP de origem e destino.
Deve permitir autenticagdo de usuarios utilizando base local, servidores LDAP, RADIUS e TACACS +.

Possuir integragdo com RADIUS e LDAP para identificagdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

Possuir integracdo com LDAP, LDAP/AD para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizagdo de sistemas virtuais, segmentos de rede etc.;

Possuir a capacidade de identificar usudrios de rede com integracdo ao LDAP e LDAP/AD, sem a
necessidade de instalacdo de agente no controlador de dominio, nem nas estacGes dos usudrios;

Limitar a banda (download/upload) usada por aplicagdes (trafficshaping), baseado no IP de origem,
usuarios e grupos do LDAP, LDAP/AD;

Realizar Traffic Shaping para a solu¢do de seguranca
Criar politicas de QoS e Traffic Shaping por enderego de origem e destino;
Realizar a criacdo de politicas de QoS e Traffic Shaping por porta;

Realizar pelo QoS a definicdo de classes por banda garantida, por banda maxima e por fila de
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prioridade;

Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping, em modo web ou CLI
(Command Line Interface);

Realizar QoS (Traffic Shapping) em interface agregadas ou redundantes.
Deve possuir integracdo com solugGes de autenticagcdo em dois fatores (2FA) utilizando tokens.
Deve suportar autenticagdo transparente (Single Sign-On) com Active Directory e RADIUS.

Permitir na solugdo monitorar falhas de hardware, conexGes por segundo, numero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de uso das intefaces de
rede;

Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de forma
integrada com a solugdo proposta;

A solugdo de Firewall deve permitir integracdo com threat feeds externos. Suportar ao menos listas de
IPs, mac address, hashes de malwares e dominios;

Deve identificar arquivos compactados e aplicar politicas sobre o conteldo desses tipos de arquivos;
Deve identificar arquivos e aplicar politicas sobre esses tipos de arquivos;

Deve permitir o vinculo entre enderecos IP e MAC (IP/MAC binding), garantindo maior controle sobre
a rede interna e prevenindo ataques de IP spoofing.

Deve possuir mecanismos de prote¢do contra spoofing de enderegos (anti-spoofing).

Deve oferecer mecanismos de tratamento (session-helpers ou ALGs) para protocolos e aplicagGes.
Funcionar com traduc¢do de enderegos de rede (NAT) dindmico (Many-to-1 e Many-to-Many);
Funcionar com NAT estatico (1-to-1, Many-to-Many, bidirecional 1-to-1);

Funcionar com traducdo de porta (PAT);

Funcionar com NAT de Origem e NAT de Destino simultaneamente;

Implementar e suportar NAT64 e NAT46;

Implementar NAT66

Deve possuir funcionalidades de servidor DHCP, cliente DHCP e relay DHCP.

Deve oferecer funcionalidade de balanceamento de carga e contingéncia de multiplos links WAN.

Deve suportar configuragdo de alta disponibilidade (HA) nos modos Ativo-Ativo e Ativo-Passivo, com
divisdo de carga e todas as licengas necessdrias ativadas, sem interrupgao das conexdes.

Deve suportar o uso de certificados digitais no padrdo X.509, bem como os protocolos SCEP, geracao
de CSR (Certificate Signing Request) e verificagdo OCSP.

Deve permitir que comunicagdo entre a estacdo de gerenciamento e o equipamento (appliance) seja
criptografada, tanto via interface grafica quanto via CLI (linha de comando).
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Garantir que o gerenciamento da solugdo suporte acesso por, no minimo, duas das seguintes formas:
SSH e WEB (HTTPS), devendo também garantir o acesso via base de usuarios LDAP e LDAP/AD;

O dispositivo deve contar com técnicas de detec¢do de softwares de compartilhamento de arquivos
(P2P) e de mensagens instantaneas (IM).

Deve permitir a criagdo e agrupamento de objetos de usudrios, redes, FQDNs, protocolos e servigos,
para simplificar a aplicagdo de regras.

Deve dispor de porta serial ou USB para testes e configuracdao local do equipamento, com acesso
protegido por usuario e senha.

FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagdes
(inbound/outbound), através da classificagdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e QoS.

Deve permitir modificacdo de valores DSCP para o DiffServ.
Deve permitir priorizagao de trafego e suportar ToS.

Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web.

Deve integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory e LDAP.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

Deve permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo e
aplicagao.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino.

Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e
destino.

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
Deve possuir solucdo de filtro de conteido Web integrado a solugdo de seguranca.
Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria.

Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como: Proxy
anénimo, Webmail, InstituicGes de salude, Noticias, Phishing, Hackers, Pornografia, Racismo, Websites
pessoais, Compras.

Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usuarios.

Deve permitir a criagdo de categorias personalizadas.
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Deve permitir a reclassificagdo de sites Web, tanto por URL, quanto por endereco IP.

Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado.

Deve integrar-se ao servico de diretdrio padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory.

Possuir no minimo 50 (cinquenta) categorias ou subcategorias de classificacdo de URL;

Permitir especificar politica por tempo, ou seja, a defini¢do de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

Possibilitar a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;

Criar politicas baseadas na visibilidade e controle de acesso que permite identificar usuarios versos
URL’s, através da integragdo com servicos de diretdrio (LDAP/Active directory) e base de dados local;

Permitir a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;
Permitir a criagdo de categorias de URLs customizadas;

Possuir base ou cache de URLs local no appliance ou em nuvem do proprio fabricante, evitando atraso
de comunica¢do/validagdo das URLs;

Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;
Permitir a customizacdo de pagina de bloqueio;

Incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais aplicagOes, através da integragcdo com servicos de diretdrio, via LDAP, Active directory, e base de
dados local;

Possuir integracdo com LDAP, LDAP/AD para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizagdo de sistemas virtuais, segmentos de rede etc.;

Possuir integragdo com RADIUS e LDAP para identificagdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de forma
integrada com a solucdo proposta;

Permitir e implementar o controle de acesso, habilitando o captive portal, baseados em politicas
definidas pela CONTRATANTE aderente;

Possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo enderego IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario
sobre o uso das aplicagGes que estdo nestes servigos;

Implementar a criagdo de grupos customizados de usuarios no Firewall, baseado em atributos do LDAP
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e LDAP/AD;
Permitir a integracdo com tokens ou agentes para autenticacdo dos usuarios;

Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de seguranca.

Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista
negra).

Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha um
dominio valido.

Deve filtrar o conteddo baseado em categorias em tempo real.

Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execugao
dos servicos de filtragem de conteddo Web.

Deve permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servico de diretério
LDAP.

Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.
Deve permitir a criacdo de regras para acesso/blogueio por sub rede de origem.
Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP.

Deve permitir o bloqueio de paginas Web por classificagdo como pdginas que facilitem a busca de
audio, video e URLs originadas de spams.

Deve possuir Proxy Explicito e Transparente.
Deve implementar roteamento WCCP e ICAP.
FUNCIONALIDADE DE INTRUSION PREVENTION SYSTEM (IPS)

Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego serd inspecionado pelo sistema de detec¢do de intrusdo.

Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameacas
conhecidas.

Incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

Sincronizar entre membros de um cluster as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

Possuir, permitir, garantir, realizar e implementar os seguintes tipos de ac¢les para ameacgas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;
Deve permitir funcionar em modo transparente, sniffer e router.

Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente.
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Possuir, permitir, garantir, realizar e implementar os seguintes tipos de ag¢des para ameagas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;

Possibilitar a criagdo de politicas por usudrios, grupos de usuarios, enderecos IPs, redes ou zonas de
seguranga;

Possibilitar o uso de grupos de usudrios da base LDAP, LDAP/AD do CONTRATANTE aderente, para
aplicagdes de politicas baseadas nesses grupos;

Possibilitar a configuracdo de diferentes politicas de controle de ameacgas e ataques, baseados em
politicas do Firewall, considerando usuarios, grupos de usudrios, local ou base de usuarios externas
(LDAP, LDAP/AD);

Suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo de
diferentes politicas por zona de seguranga, endereco de origem, endereco de destino, servico e a
combinacdo de todos esses itens;

Deve possuir capacidade de remontagem de pacotes para identificagdo de ataques.

Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server, para que seja usado para protecdo especifica
de Servidores Web.

Deve possuir capacidade de andlise de trafego para a detecgdo e bloqueio de anomalias, como Denial
of Service (DoS) do tipo Flood, Scan, Session e Sweep.

Deve possuir protecdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet
Message Access Protocol), Sendmail ou POP (Post Office Protocol).

Deve possuir protecdo contra-ataques DNS (Domain Name System).
Deve possuir protegdo contra-ataques a FTP, SSH, Telnet e rlogin.
Deve possuir protegdo contra-ataques de ICMP (Internet Control Message Protocol).

Possuir os seguintes mecanismos de inspecdo de IPS: Andlise de padrdes de estado de conexdes,
Andlise de decodificacdo de protocolo; Andlise para detecgdo de anomalias de protocolo; Andlise
heuristica; Desfragmentagdo de IP; Remontagem de pacotes de TCP; Bloqueio de pacotes
malformados;

Ser imune e capaz de impedir ataques basicos como: Synflood, ICMP flood, UDP flood, etc.;
Detectar e bloquear a origem de programas de varredura de portas (portscans);

Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar novos
padrdes;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Permitir usar operadores de negacdo na criacdo de assinaturas ou politicas customizadas de IPS e anti-
Spyware, permitindo a criacdo de exce¢bes com granularidade nas configuragdes;

Permitir o bloqueio de virus e Spywares em, pelo menos, trés dos seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;
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Identificar, alertar e bloquear comunicagao com botnets;

Registrar na console de monitoragdo as seguintes informagGes sobre ameacas identificadas: o nome
da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da comunicagdo, além da agdo
tomada pelo dispositivo;

Possuir, permitir, garantir, realizar, implementar e registrar na console de monitoragdo as seguintes
informagOes sobre ameacas identificadas: o nome da assinatura ou do ataque, aplicagdo, usuario,
origem e o destino da comunicagdo, além da a¢do tomada pelo dispositivo;

Possuir, permitir, garantir, realizar, implementar e suportar a captura de pacotes (PCAP), em no
minimo um dos seguintes casos: por assinatura de IPS, ACL, controle de aplicagdo ou antimalware;

Permitir que na captura de pacotes por assinaturas de IPS ou ACL seja definido o nimero de pacotes a
serem capturados, ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto,
facilitando a analise forense e identificagdo de falsos positivos;

Possuir a fungdo de proteger resolucdo de enderecos via DNS, identificando requisicoes de resolugdo
de nome para dominios maliciosos de botnets conhecidas;

Identificar nos eventos o pais de onde partiu a ameaga;

Incluir prote¢do contra virus em contetdo HTML e javascript, software espido (Spyware) e worms;
Ter protegdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos.
Deve possuir alarmes na console de administracdo.

Deve possuir alertas via correio eletrénico.

Deve possuir monitoragdao do comportamento do appliance, mediante SNMP. O dispositivo Deve ser
capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operacado da rede.

Deve ter a capacidade de resposta/logs ativa a ataques.
Incluir protecdo contra ataques de negacdo de servigos (DoS);
Possuir assinaturas especificas para a mitigagdo de ataques negacdo de servigos (DoS);

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas;

FUNCIONALIDADE DE VPN
Criar VPN dos tipos Site-to-Site e Client-To-Site;
Suportar nativamente a criagdao de VPN IPSec utilizando 3DES;

Suportar nativamente a criagdo de VPN IPSec utilizando AES (Advanced Encryption Standard) 128 ou
256 bits;

Suportar nativamente a autenticagao de VPN IPSec utilizando MD5 e SHA-1;

Suportar nativamente a criacdo de VPN IPSec utilizando o algoritmo Diffie-HellmanGroup 1, Group 2,
Group 5 e Group 14;

Suportar nativamente a criagdo de VPN IPSec utilizando o algoritmo Internet Key Exchange (IKEvl e
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v2);
Suportar nativamente, para VPN IPSec, autenticagdo via certificado IKE PKI;

Habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN IPSEc a partir da interface
grafica da solugdo, facilitando o processo de resolugdo de problemas (throubleshooting);

Permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de VPN,
impedindo comunicagdo direta com dispositivos locais, como proxies;

Realizar atribuicdao de DNS nos clientes remotos de VPN;

Permitir autenticagdo via AD/LDAP, certificados digitais, base de usuarios local e solu¢des de
autenticagdo multifator (MFA), incluindo tokens baseados em hardware ou software;

Suportar leitura e verificacdo de CRL (Certificate Revocation List);

Permitir que a conexdo com a VPN seja estabelecida antes ou apds o usuario autenticar na estagao;
Permitir que a conexdao com a VPN seja estabelecida sob demanda do usuario;

Possuir agente de IPSEC client-to-site compativel com dispositivos mdveis Android ou 10S;

Possuir agente de VPN IPSEC client-to-site compativel com pelo menos: Windows, Linux e Mac OS.

Deve possuir hardware acelerador criptografico para incrementar o desempenho de sessoes e tlneis
IPSec estabelecidos.

FUNCIONALIDADE DE CONTROLE DE APLICAGOES

Reconhecer no minimo 5.000 fung¢des de aplicagbes diferentes, incluindo, mas nao limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, atualizagdo de software, protocolos de rede,
VOIP, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, email, entre
outros;

Atualizar a base de assinaturas de aplicagdes automaticamente;
Deve possuir, pelo menos, 10 (dez) categorias para classificacdo de aplicagdes.

Possibilitar adicionar controle de aplicagdes em todas as regras de seguranga do dispositivo, ou seja,
nao se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

Realizar multiplos métodos de identificacdo e classificagcdo das aplicagdes com, no minimo, checagem
de assinaturas e decodificacdo de protocolos;

Realizar nativamente a criagdao de assinaturas personalizadas para reconhecimento de aplicagGes
proprietarias na propria interface grafica da solugdo, sem a necessidade de agdo do fabricante,
mantendo a confidencialidade das aplicagGes do CONTRATANTE;

Permitir a solicitacdo de inclusdo de aplicagdes na base de assinaturas de aplica¢des;
Permitir a configuracdo de alertas quando uma aplicagao for bloqueada;
Possibilitar que o controle de portas seja aplicado para todas as aplica¢des;

Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos Peer-to-Peer (P2P) e
permitir a aplicagdo de politicas de controle adequadas;
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Possuir, permitir, garantir, realizar e implementar a diferenciagdo de trafegos de mensageiros
instantaneos, e permitir a aplicagao de politicas de controle adequadas;

Permitir a criagdo de grupos estaticos e dinamicos de aplicages, definidos pela CONTRATANTE,
baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-Server, BrowseBased,
Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas, utilizadas por malwares
(como uso excessivo de banda, tunelamento de trafego ou transferéncia de arquivos), etc.

Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes, como: P2P, Instant
Messaging, Web client, Transferéncia de arquivos, VolP.

Permitir a criagdo de grupos estaticos e dindmicos de aplicagGes, definidos pela CONTRATANTE,
baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-Server, BrowseBased,
Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas, utilizadas por malwares
(como uso excessivo de banda, tunelamento de trafego ou transferéncia de arquivos), etc.

Deve permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios.

Deve ser capaz de controlar aplicagcdes independente do protocolo e porta utilizados, identificando-as
apenas pelo comportamento de trafego da mesma.

Deve integrar-se ao servico de diretdrio padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory.

Deve permitir a criagdo de regras para acesso/bloqueio de aplicagBes por grupo de usuarios do
Microsoft Active Directory.

Deve permitir a criagdo de regras para acesso/bloqueio de aplicages por grupo de usudrios do servigo
de diretdrio LDAP.

Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.
Deve permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino.

Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execu¢ao
dos servigos de controle de aplicagdes.

Deve permitir criagdo de padrdes de aplicagdo manualmente.

Deve permitir criar assinaturas personalizadas com o uso de expressdes regulares e parametros de
contexto, como sessdes ou transagoes; sentido do fluxo, payload;

Possuir, permitir, garantir, realizar e implementar a diferenciacdo e controle de partes das aplicacdes
como por exemplo permitir o chat e bloquear a chamada de video;

Detectar aplicagOes através de analise comportamental do trafego observado, incluindo, mas ndo
limitado, a Bittorrent “encriptado” e aplicagdes VOIP que utilizam criptografia proprietaria;

FUNCIONALIDADE DE SD-WAN

A solucdo de SD-WAN deve ser capaz de suportar tanto enderegamentos estaticos quanto dinamicos,
além de permitir a utilizagdo simultanea de multiplos links WAN de, de, no minimo, 04 links de
comunicagao e transporte ativos.
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O plano de controle e orquestracao SD-WAN deve ser local e operar de maneira autébnoma no
dispositivo, isto é, ndo serdo aceitas solucoes com gestdo, orquestracdo e plano de controle SD-WAN
baseados em nuvem.

A solugdo deve possuir, garantir, realizar, implementar o reconhecimento em camada 7 totalmente
segregado da camada 4;

A solugdo SD-WAN deve garantir, realizar, implementar e ser viabilizada com recursos de seguranga
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

A solugdo SD-WAN deve possuir, garantir, realizar, implementar e suportar NAT em contexto de saida
(Nat Outbound) para um pool de IPs publicos;

A solucdo SD-WAN deve possuir, garantir, realizar, implementar e prover capacidade de inspec¢do SSL
para a inspegao de trafego https, no contexto: bloqueio de malwares e reconhecimento em camada 7
de aplicagoes;

A configuracdo VPN IPSEC deve possuir, garantir, implementar e oferecer suporte aos grupos DH
(Diffie-Hellman) 14 e 15.

Deve possuir, garantir, realizar e implementar de forma alternativa, contar com um banco de Dados
interno, onde seja possivel atrelar uma aplicacdo a um determinado IP/ range de IPs de destino;

A solucdo de SD-WAN deve possuir, garantir, realizar, implementar e suportar Roteamento dinamico
BGP com suporte a IPv6;

Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagcbes deve ser realizado
independente de porta e protocolo, inspecionando o payload de pacote de dados;

A solugdo deve possuir, garantir, implementar e permitir o estabelecimento automatico de tuneis VPN
tipo Full-Mesh entre sites, sem necessidade de configuragao explicita de tuneis entre os mesmos.

A solucdo de SD-WAN deve possuir, garantir, implementar, permitir e suportar health check ativo,
passivo e misto:

Ativo: criagdo manual de health check, definindo o destino a ser medido e o protocolo;
Passivo: uso do trafego real para as medigdes;
Misto: Passivo quando ha trafego do usudrio e, na auséncia dele, chaveamento para o método ativo.

Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch provisioning, com
capacidade de suportar enderecamento estaticos e dinamicos, e que seja suportado multiplos links
WAN;

A solucdo SD-WAN deve contar com recursos de seguranga integrados, incluindo funcionalidades de
firewall, VPN, antivirus, sistema de prevengdo contra intrusGes (IPS) e filtro de seguranca web.

Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagbes deve ser realizado
independente de porta e protocolo, inspecionando o payload de pacote de dados;

A solugdo deve possuir, garantir, realizar, implementar e ser capaz de medir o Status de Saude do Link
baseando-se em critérios minimos de: Laténcia, Jitter, Packet Loss e MOS (Mean Opinion Score), onde
seja possivel configurar um valor de Theshold para cada um destes itens, onde sera utilizado como
fator de decisdo nas regras de SD-WAN;
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Deve possuir, garantir, implementar e permitir recurso para corregdo de erro (FEC), possibilitando a
reducdo das perdas de pacotes nas transmissdes. A solucdo deve realizar os ajustes dindmicos na
relacdo perda de pacote x envio de pacotes redundantes;

O reconhecimento de aplicagSes deve ocorrer de forma independente de porta ou protocolo, com
inspecdo direta do conteudo dos pacotes (payload).

Deve possuir, garantir, realizar e implementar sobre o reconhecimento de AplicagGes: a solugdo deve
fornecer o reconhecimento default em camada 7, de pelo menos mais de 2000 aplicagGes largamente
utilizadas em contextos de SaaS, Aplicagdes na Nuvem, Aplicagdes Multimidia (Vimeo, YouTube,
Facebook etc.);

Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch provisioning, com
capacidade de suportar enderecamento estaticos e dinamicos, e que seja suportado multiplos links
WAN;

A solugdo deve possuir, garantir, realizar, implementar e ser capaz de refletir, de forma manual ou
automatizada, suas politicas de SD-WAN em condi¢des em que a largura de banda é modificada;

Deve possuir, garantir e implementar um mecanismo que permita definir um percentual minimo de
diferenga entre os links medidos pelo SD-WAN, para que o chaveamento do trafego para outro link
ocorra automaticamente;

. A solucdo deve possuir, garantir, implementar e permitir a configuracdo de politicas de QoS em

camada 7, associadas percentualmente a largura de banda da Interface SD-WAN;

Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma seletiva, objetivando uma
melhor experiéncia de uso de aplicagdes de negdcio;

Devera possuir, garantir, implementar e permitir a segmentacdo de rede sobre um Unico overlay,
possibilitando a criagdo de multiplos segmentos de rede isolados logicamente, cada um com suas
proprias politicas de roteamento, seguranga e QoS, enquanto compartilham a mesma infraestrutura
fisica subjacente;

FUNCIONALIDADE DE CONTROLADORA WIRELESS
Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo fabricante.

Devera suportar o servico de servidor DHCP por SSID para prover enderecamento IP automatico para
os clientes wireless.

Devera suportar monitoragao e supressao de Ponto de Acesso indevido.

Devera prover autenticacdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
TACACS+.

Devera permitir a visualizagao dos clientes conectados.
Devera prover suporte a Fast Roaming.

Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigGes de RF.

A solucdo deve implementar recursos de andlise de espectro que possibilitem a identificacdo de
interferéncias provenientes de equipamentos ndao-WiFi e que operem nas frequéncias de 2.4GHz ou
5GHz. A solugdo deve ainda apresentar o resultado dessas andlises de maneira grafica na interface de
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geréncia.
Devera possuir Captive Portal por SSID.

. Devera permitir configurar o bloqueio de trafego entre SSIDs.

3.30.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de AES e/ou

3.30.12

3.30.12

3.30.13

3.30.14

3.30.15.

3.30.16.

3.30.17.

3.30.18.

3.30.19

3.30.19

3.30.19
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TKIP.
. Devera suportar os seguintes métodos de autenticacao EAP:
.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA.
. Devera suportar 802.1x através de RADIUS.
. Devera suportar filtro baseado em enderegco MAC por SSID.

Devera permitir configurar parametros de radio, como: banda e canal.

Multicast.

automatica e bloqueio por endereco MAC de APs.

. Devera possuir WIDS com, ao menos, os seguintes perfis:
.1. Rogue/Interfering AP Detection;

.2. Ad-hoc Network Detection;

.3. Wireless Bridge Detection;

4. Weak WEP Detection;

.5. MAC OUI Checking.

. Devera permitir o uso de voz e dados sobre um mesmo SSID.

Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou

Devera possuir mecanismo de identificagdo e controle de Rogue APs, suportando supressdo

Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue).

. A solugdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de

ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm.

A controladora deverd oferecer Firewall integrado, baseado em identidade do usuario.
Devera possuir controle baseado em politica de firewall para acesso entre as WLANSs.
Devera permitir a criagao de politicas de traffic shaping.

Devera permitir a criacdo de politicas de firewall baseadas em horario.

Devera permitir NAT nas politicas de firewall.

Devera possibilitar definir nimero de clientes por SSID.

Devera permitir e/ou bloquear o trafego entre SSIDs.
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3.30.33.

3.30.34.

3.30.35.
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3.30.37.

3.30.38.

3.30.39.

3.30.40.

3.30.41.

3.30.42.
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3.30.44.

3.30.45.
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Devera possuir mecanismo de criagdo automatica de usuarios visitantes e senhas autogeradas e/ou
manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de definicdo de
horario da expiragdo da senha.

A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de forma
criptografada.

Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia entre
canais entre 02 (dois) Access Points gerenciados.

Devera possuir mecanismo de balanceamento de trafego/usudrios entre Access Points.
Devera possuir mecanismo de balanceamento de trafego/usudrios entre frequéncias e/ou radios.
Toda a configuragdao do Ponto de Acesso deverad ser executada através da Controladora Wireless.

Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via interface
grafica.

Deverd possuir console de monitoramento dos usudrios conectados, indicando em que Access Point,
em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema operacional, uso de
banda, poténcia do sinal e relagdo sinal/ruido.

O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados dentro do
tunel até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando os
pontos de acesso e concentrando o trafego tunelado simultaneamente, entdo a solucdo ofertada deve
ser composta com elemento adicional do préprio fabricante para suportar a conexdo dos tuneis
originados dos pontos de acesso.

A Controladora deverd oferecer Firewall integrado, baseado em identidade do usuario, entre todas as
redes cujo trafego seja tunelado até a Controladora.

Devera possuir controle baseado em politica de firewall para acesso entre as WLANSs cujo trafego seja
tunelado até a Controladora.

Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja tunelado
até a Controladora.

Devera permitir aplicar politicas de filtro de conteido Web, que seja baseado em categorias de sites
automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a Controladora.

Devera permitir aplicar politicas de antivirus, com deteccdo e bloqueio de malwares e redes botnet,
entre todas as redes cujo trafego seja tunelado até a Controladora.

Deverd permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques, com
base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego seja
tunelado até a Controladora.

Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo trafego seja tunelado
até a Controladora.

Devera permitir controlar, identificar e bloquear trafego de aplicacdes do tipo P2P, IM, Chat, Redes
Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos entre outros, e que seja baseado
no padrdo de comunicagdo de tais aplicagOes, entre todas as redes cujo trafego seja tunelado até a
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Controladora.

A solugdo deve implementar recurso de controle de acesso a rede (NAC - Network Access Control),
identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de maneira
automatica a politica de acesso a rede.

ITEM 04 — ATIVO DE REDE WIRED -TIPO |
INFORMAGOES GERAIS E GARANTIA

A Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 3 do
modelo OSI.

Deve possuir garantia e suporte do fabricante pelo periodo de 36 (trinta e seis) meses.
ESPECIFICACOES FiSICAS E DE HARDWARE

Deve possuir 32 (trinta e duas ) interfaces do tipo 1000Base-T/2500Base -T para conexdo de cabos de
par metalico UTP com concetor R-45.

Deve possuir 16 (dezesseis) interfaces do tipo 1000Base-T/2500Base -T/5000Base-T para conexdo de
cabos de par metalico UTP com concetor R-45.

Adicionalmente, deve possuir 8 (oito) slots SFP28 para conexdo de fibras épticas do tipo 25GBase-X
operando em 25GbE. Estas interfaces ndao devem ser do tipo combo e devem operar simultaneamente
em conjunto com as interfaces do item anterior.

Deve operar com laténcia igual ou inferior a 1us (microsegundo).

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

Deve ser fornecido com fonte de alimentacdo interna redundante com capacidade para operar em
tensdes de 110V e 220V.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagao de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessdrios necessarios
(ex: orelhas ou kits de fixagdo).

Deve suportar operagao em temperatura ambiente de pelo menos 0°C a 40°C.

Deve ser capaz de armazenar no minimo duas versdes de firmware simultaneamente em sua memoria
flash.

CAPACIDADE DE COMUTAGAO E DESEMPENHO

Deve possuir capacidade de comutacdo de pelo menos 700 Gbps e ser capaz de encaminhar até 1000
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 60.000 enderecos.

Deve implementar Flow Control baseado no padrao IEEE 802.3x.
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Deve implementar a auto-negociagao de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).

Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutagdo de Jumbo Frames.
SPANNING TREE E RECURSOS DE PROTECAO

Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instdncias de Multiple Spanning Tree.

Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de proteg¢do da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rapido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para detec¢do de flapping, identificando interfaces com variagao
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de alteragdes configurado dentro de um intervalo de tempo definido (em segundos).

GERENCIAMENTO DE TRAFEGO E SEGURANGA DE CAMADA 2

Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite
configurado for excedido, o switch Deve aplicar descarte de pacotes ou limitar a taxa de transmiss3o.

Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associa-los a VLAN
de voz previamente definida.

Deve suportar a criacdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
seguintes critérios: enderecos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.

Deve permitir a configuragdo de periodos especificos (dias e horarios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizacdo de trafego com base nos valores de CoS definidos no
cabecalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizagdo de QoS por porta.

Deve possuir mecanismo de prote¢do contra ataques do tipo Man-in-the-Middle que explorem o
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protocolo ARP.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

CAPACIDADES DE CAMADA 3

Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para agrupar suas
interfaces com interfaces de outro switch de mesmo modelo de tal forma que equipamentos terceiros
reconhegam as interfaces de ambos switches como uma unica interface ldgica.

Deve possuir hardware capaz de suportar roteamento dindmico através dos protocolos RIPv1, RIPv2,
OSPF em IPv4 e OSPF em IPv6. E facultada a entrega de licencas caso o software exiga licenciamento
adicional para ativagdo dos protocolos.

Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de licencas caso o
software exiga licenciamento adicional para ativagdo do protocolo.

Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de redundancia de
gateway. E facultada a entrega de licencas caso o software exiga licenciamento adicional para ativacio
do protocolo.

Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢des do IETF.

Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevengdo contra congestdo de
trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted Fair
Queuing (WFQ).

Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o emissor que ha uma
congestdo ocorrendo e com isso evitar que os pacotes sejam descartados;

Deve suportar o protocolo PTP (Precision Time Protocol).
AUTENTICACAO, ACESSO E SEGURANCA
Deve implementar servico de DHCP Server e DHCP Relay.

Deve implementar controle de acesso por porta com suporte ao padrdao IEEE 802.1X, permitindo
atribui¢do dinamica de VLANs com base em atributos fornecidos via protocolo RADIUS.

Deve permitir autenticacdo IEEE 802.1X de mudltiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

Deve suportar, no minimo, a autenticagdo simultdnea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

Deve suportar autenticagdo por MAC Authentication Bypass (MAB).
Deve implementar suporte a RADIUS CoA (Change of Authorization).
Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

Em caso de indisponibilidade dos servidores RADIUS, o switch Deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrup¢Ges no acesso a rede.
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Deve implementar suporte a Guest VLAN, destinada a dispositivos que nao realizarem autentica¢do
nas portas com 802.1X ativado.

Deve operar em modo de monitoramento (monitor mode) para autenticagdo 802.1X, permitindo
testes de autenticagdo sem alterar o estado ou configuragdo da interface.

Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

Deve suportar autenticagdo RADIUS e contabilizagdo (RADIUS Accounting) também sobre redes IPv6.
GERENCIAMENTO E MONITORAMENTO

Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.

Deve permitir a customizagdo do tempo (em segundos) em que um endereco MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situagdes: aprendizado de novo enderego
MAC, movimentacdo de MAC entre interfaces e remogao de MAC da interface.

Deve suportar sincronizagdo de horario utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.

Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizagdo de firmware diretamente pela interface web (HTTPS).

Deve permitir a criacdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuracdo do switch.

Deve suportar autenticagdao administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detec¢do de conflitos de endereco IP na rede. Em caso de conflito, o
switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve possuir uma ferramenta de captura de pacotes que auxilie na identificagdo de problemas na
rede. Essa ferramenta deve permitir o uso de filtros para selecionar o trafego a ser capturado e
possibilitar a exportagdo dos pacotes em formato .pcap, para posterior analise no software Wireshark.

Deve implementar Netflow, sFlow ou similar.
Deve suportar configuragdo e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, Il , 1Il, IV, V e VI” e ou por solugdo do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:
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Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de
seguranca baseadas em microsegmentac¢do, controlando a comunicagdo lateral entre usuarios e
endpoints na rede.

Deve permitir, em conjunto com a controladora, a criagdo de automacgdes que executem agbes com
base em eventos detectados na rede, como quarentena de dispositivos, isolamento de endpoints e
aplicagdo ou ajuste de politicas de seguranga, de forma totalmente automatizada.

A solugdo de geréncia centralizada deve suportar operagdo com elementos redundantes, nao
havendo disrupg¢do do servico mediante a falha de um elemento.

Deve operar como ponto central para automagado e gerenciamento dos switches.
Deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos Switches.
Deve possuir interface grafica para configuragao, administragcdao e monitoragao dos switches.

Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificagdo de eventuais problemas na rede.

Deve montar a topologia da rede de maneira automatica.
Deve ser capaz de configurar os switches da rede.

Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os
switches gerenciados.

Deve permitir, por meio da interface grafica, a aplicagdo da VLAN nativa (untagged) e das VLANs
permitidas (tagged) nas interfaces dos switches.

Deve permitir, por meio da interface gréfica, a aplicacdo de politicas de Qualidade de Servigo (QoS)
nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicagdo de politicas de seguranga com autenticagdo
802.1X nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicagdo de mecanismos de seguran¢a, como o DHCP
Snooping, nas interfaces dos switches.

Deve através da interface grafica deve ser capaz de realizar configuragées do protocolo Spanning
Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
Root Guard e BPDU Guard.

Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca e controle de
trafego para filtrar o trafego da rede.

A solucdo de geréncia centralizada deve ser capaz de identificar as aplicagGes acessadas na rede
através de andlise DPI (Deep Packet Inspection).

Deve ser capaz de configurar parametros SNMP dos switches.

A solugdo de geréncia centralizada deve gerenciar as atualizagbes de firmware (software) dos
switches gerenciados, recomendando versGes de software para cada switch, além de permitir a
atualizagdo dos switches individualmente.
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4.8.17.20. A solugdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagdo para

os administradores da rede em caso de eventos de falhas.

4.8.17.21. A solugdo de geréncia centralizada deve apresentar graficamente informag8es sobre erros nas

interfaces dos switches.

4.8.17.22. A solugdo deve apresentar graficamente informagGes sobre disponibilidade dos switches.

4.8.17.23. Deve prover indicadores de saude dos elementos criticos do ambiente.

4.8.17.24. Deve registrar eventos para auditoria de todos os acessos e mudancas de configuragdo realizadas

por usuarios.

4.8.17.25. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede.

4.8.17.26. Deve possuir APl no formato REST.

5.

5.1.

5.1.1.

5.1.2.

5.2.

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.

5.3.

ITEM 05— ATIVO DE REDE WIRED - TIPO Il
INFORMAGOES GERAIS E GARANTIA

A Equipamento do tipo comutador de rede ethernet com capacidade de operagdao em camada 3 do
modelo OSI.

Deve possuir garantia e suporte do fabricante pelo periodo de 36 (trinta e seis) meses.
ESPECIFICA(;@ES FiSICAS E DE HARDWARE

Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexdo de cabos de par metalico
UTP com concetor R-45.

Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras dpticas do tipo 10GBase-X
operando em 1GbE e 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior.

Deve operar com laténcia igual ou inferior a 1us (microsegundo).

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

Deve ser fornecido com fonte de alimentacdo interna redundante com capacidade para operar em
tensdes de 110V e 220V.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagdo de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessdrios necessarios
(ex: orelhas ou kits de fixacdo).

Deve suportar operagao em temperatura ambiente de pelo menos 0°C a 40°C.

Deve ser capaz de armazenar no minimo duas versées de firmware simultaneamente em sua memoaria
flash.

CAPACIDADE DE COMUTAGAO E DESEMPENHO
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Deve possuir capacidade de comutacao de pelo menos 120 Gbps e ser capaz de encaminhar até 180
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 16.000 enderegos.
Deve implementar Flow Control baseado no padrao IEEE 802.3x.

Deve implementar a auto-negociagao de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).

Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutagdo de Jumbo Frames.
SPANNING TREE E RECURSOS DE PROTECAO

Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instancias de Multiple Spanning Tree.

Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de protec¢do da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rapido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para deteccdo de flapping, identificando interfaces com variagao
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de alteragdes configurado dentro de um intervalo de tempo definido (em segundos).

GERENCIAMENTO DE TRAFEGO E SEGURANGA DE CAMADA 2

Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite
configurado for excedido, o switch Deve aplicar descarte de pacotes ou limitar a taxa de transmissao.

Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associa-los a VLAN
de voz previamente definida.

Deve suportar a criacdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
seguintes critérios: enderecos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.
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Deve permitir a configuragdo de periodos especificos (dias e horarios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizacdo de trafego com base nos valores de CoS definidos no
cabecalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizagdo de QoS por porta.

Deve possuir mecanismo de protegdo contra ataques do tipo Man-in-the-Middle que explorem o
protocolo ARP.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

CAPACIDADES DE CAMADA 3

Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para agrupar suas
interfaces com interfaces de outro switch de mesmo modelo de tal forma que equipamentos terceiros
reconhecam as interfaces de ambos switches como uma Unica interface ldgica.

Deve possuir hardware capaz de suportar roteamento dinamico através dos protocolos RIPv1, RIPv2,
OSPF em IPv4 e OSPF em IPv6. E facultada a entrega de licencas caso o software exiga licenciamento
adicional para ativagdo dos protocolos.

Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de licencas caso o
software exiga licenciamento adicional para ativagdo do protocolo.

Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de redundancia de
gateway. E facultada a entrega de licencas caso o software exiga licenciamento adicional para ativacio
do protocolo.

Deve implementar classificacdo, marcacdo e priorizacdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢gdes do IETF.

Deverd implementar ao menos 1 (um) dos seguintes mecanismos de prevengdo contra congestdo de
trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted Fair
Queuing (WFQ).

Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o emissor que ha uma
congestdo ocorrendo e com isso evitar que os pacotes sejam descartados;

Deve suportar o protocolo PTP (Precision Time Protocol).
AUTENTICAGAO, ACESSO E SEGURANCA
Deve implementar servigo de DHCP Server e DHCP Relay.

Deve implementar controle de acesso por porta com suporte ao padrdao IEEE 802.1X, permitindo
atribuicdo dindmica de VLANs com base em atributos fornecidos via protocolo RADIUS.

Deve permitir autenticagdo IEEE 802.1X de multiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

Deve suportar, no minimo, a autentica¢cdo simultanea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

Deve suportar autenticagdo por MAC Authentication Bypass (MAB).
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Deve implementar suporte a RADIUS CoA (Change of Authorization).
Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

Em caso de indisponibilidade dos servidores RADIUS, o switch Deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrupgGes no acesso a rede.

Deve implementar suporte a Guest VLAN, destinada a dispositivos que nao realizarem autentica¢do
nas portas com 802.1X ativado.

Deve operar em modo de monitoramento (monitor mode) para autenticagdo 802.1X, permitindo
testes de autenticagdo sem alterar o estado ou configuracdo da interface.

Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

Deve suportar autenticagdo RADIUS e contabilizagdo (RADIUS Accounting) também sobre redes IPv6.
GERENCIAMENTO E MONITORAMENTO

Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.

Deve permitir a customizagdo do tempo (em segundos) em que um enderegco MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situagdes: aprendizado de novo enderego
MAC, movimentacdo de MAC entre interfaces e remogao de MAC da interface.

Deve suportar sincroniza¢do de hordrio utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.

Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizagdo de firmware diretamente pela interface web (HTTPS).

Deve permitir a criacdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuracdo do switch.

Deve suportar autenticagdo administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detec¢do de conflitos de enderego IP na rede. Em caso de conflito, o
switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve possuir uma ferramenta de captura de pacotes que auxilie na identificacdo de problemas na
rede. Essa ferramenta deve permitir o uso de filtros para selecionar o trafego a ser capturado e
possibilitar a exportagao dos pacotes em formato .pcap, para posterior analise no software Wireshark.
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Deve implementar Netflow, sFlow ou similar.
Deve suportar configuragdo e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02,03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, II, Ill, IV, V e VI” e ou por solugdo do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de
seguranca baseadas em microsegmentac¢do, controlando a comunicagdo lateral entre usuarios e
endpoints na rede.

Deve permitir, em conjunto com a controladora, a criagdo de automacgdes que executem a¢Ges com
base em eventos detectados na rede, como quarentena de dispositivos, isolamento de endpoints e
aplicacdo ou ajuste de politicas de segurancga, de forma totalmente automatizada.

A solugdo de geréncia centralizada deve suportar operacdo com elementos redundantes, nao
havendo disrup¢do do servico mediante a falha de um elemento.

Deve operar como ponto central para automagdo e gerenciamento dos switches.
Deve realizar o gerenciamento de inventario de hardware, software e configuragcdo dos Switches.
Deve possuir interface grafica para configuragao, administragcdao e monitoragao dos switches.

Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificacdo de eventuais problemas na rede.

Deve montar a topologia da rede de maneira automatica.

Deve ser capaz de configurar os switches da rede.

5.8.17.10. Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os

switches gerenciados.

5.8.17.11. Deve permitir, por meio da interface gréfica, a aplicacdo da VLAN nativa (untagged) e das VLANs

permitidas (tagged) nas interfaces dos switches.

5.8.17.12. Deve permitir, por meio da interface grafica, a aplicacdo de politicas de Qualidade de Servigo (QoS)

nas interfaces dos switches.

5.8.17.13. Deve permitir, por meio da interface grafica, a aplicacdo de politicas de seguranga com autenticagao

802.1X nas interfaces dos switches.

5.8.17.14. Deve permitir, por meio da interface gréfica, a aplicacdo de mecanismos de seguranga, como o DHCP

Snooping, nas interfaces dos switches.

5.8.17.15. Deve através da interface grafica deve ser capaz de realizar configuragdes do protocolo Spanning

Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
Root Guard e BPDU Guard.

5.8.17.16. Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca e controle de

trafego para filtrar o trafego da rede.

5.8.17.17. A solugdo de geréncia centralizada deve ser capaz de identificar as aplicacGes acessadas na rede
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através de andlise DPI (Deep Packet Inspection).

5.8.17.18. Deve ser capaz de configurar parametros SNMP dos switches.

5.8.17.19. A solugdo de geréncia centralizada deve gerenciar as atualizagdes de firmware (software) dos

switches gerenciados, recomendando versGes de software para cada switch, além de permitir a
atualizagdo dos switches individualmente.

5.8.17.20. A solugdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagdo para

os administradores da rede em caso de eventos de falhas.

5.8.17.21. A solugdo de geréncia centralizada deve apresentar graficamente informagbes sobre erros nas

interfaces dos switches.

5.8.17.22. A solugdo deve apresentar graficamente informagdes sobre disponibilidade dos switches.

5.8.17.23. Deve prover indicadores de satde dos elementos criticos do ambiente.

5.8.17.24. Deve registrar eventos para auditoria de todos os acessos e mudancgas de configuragao realizadas

por usuarios.

5.8.17.25. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede.

5.8.17.26. Deve possuir APl no formato REST.

6.

6.1.

6.1.1.

6.1.2.

6.2.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

ITEM 06 — ATIVO DE REDE WIRED -TIPO IlI
INFORMAGOES GERAIS E GARANTIA

A Equipamento do tipo comutador de rede ethernet com capacidade de opera¢gdo em camada 2 do
modelo OSI.

Deve possuir garantia e suporte do fabricante pelo periodo de 36 (trinta e seis) meses.
ESPECIFICACOES FiSICAS E DE HARDWARE

Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexdo de cabos de par
metdlico UTP com conector RJ-45.

Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexdo de fibras dpticas operando em
10GDbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto
com as interfaces do item anterior.

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes de
110V e 220V.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagado de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessdrios necessarios
(ex: orelhas ou kits de fixacdo).

Deve suportar operagao em temperatura ambiente de pelo menos 0°C a 40°C.
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CAPACIDADE DE COMUTAGAO E DESEMPENHO

Deve possuir capacidade de comutagdo de pelo menos 170 Gbps e ser capaz de encaminhar até 250
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 30.000 enderecos.
Deve implementar Flow Control baseado no padrdo IEEE 802.3x.

Deve implementar a auto-negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).

Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutagdo de Jumbo Frames.
SPANNING TREE E RECURSOS DE PROTECAO

Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instancias de Multiple Spanning Tree.

Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de protec¢do da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rdpido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para detec¢do de flapping, identificando interfaces com variagdo
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de alteragdes configurado dentro de um intervalo de tempo definido (em segundos).

GERENCIAMENTO DE TRAFEGO E SEGURANGA DE CAMADA 2

Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite
configurado for excedido, o switch Deve aplicar descarte de pacotes ou limitar a taxa de transmissao.

Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associa-los a VLAN
de voz previamente definida.

Deve suportar a criacdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
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seguintes critérios: enderegos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.

Deve permitir a configuragdo de periodos especificos (dias e horarios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizacdo de trafego com base nos valores de CoS definidos no
cabecgalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizagdo de QoS por porta.

Deve possuir mecanismo de protegdo contra ataques do tipo Man-in-the-Middle que explorem o
protocolo ARP.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

AUTENTICAGAO, ACESSO E SEGURANCA

Deve implementar controle de acesso por porta com suporte ao padrdao IEEE 802.1X, permitindo
atribuicdo dinamica de VLANs com base em atributos fornecidos via protocolo RADIUS.

Deve permitir autenticacdo IEEE 802.1X de multiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

Deve suportar, no minimo, a autenticagdo simultdnea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

Deve suportar autenticagdo por MAC Authentication Bypass (MAB).
Deve implementar suporte a RADIUS CoA (Change of Authorization).
Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

Em caso de indisponibilidade dos servidores RADIUS, o switch Deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrupgGes no acesso a rede.

Deve implementar suporte a Guest VLAN, destinada a dispositivos que nao realizarem autenticagdo
nas portas com 802.1X ativado.

Deve operar em modo de monitoramento (monitor mode) para autenticacdo 802.1X, permitindo
testes de autenticagdo sem alterar o estado ou configuracdo da interface.

Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

Deve suportar autenticagdo RADIUS e contabilizacdo (RADIUS Accounting) também sobre redes IPv6.
GERENCIAMENTO E MONITORAMENTO

Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.

Deve permitir a customizagdo do tempo (em segundos) em que um endereco MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situagdes: aprendizado de novo enderego
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MAC, movimentagdo de MAC entre interfaces e remogdo de MAC da interface.

Deve suportar sincronizagdo de hordrio utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.

Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizagdo de firmware diretamente pela interface web (HTTPS).

Deve permitir a criacdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuracdo do switch.

Deve suportar autenticagdo administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detec¢do de conflitos de endereco IP na rede. Em caso de conflito, o
switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve ser capaz de realizar testes nas interfaces para diagnosticar falhas fisicas em cabos UTP (par
trangado) conectados ao switch.

Deve suportar configuragdo e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, 11, I, IV, V e VI”, e ou por solugdo do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de
seguranga baseadas em microsegmentac¢do, controlando a comunicagdo lateral entre usuarios e
endpoints na rede.

Deve permitir, em conjunto com a controladora, a criagdo de automagdes que executem a¢des com
base em eventos detectados na rede, como quarentena de dispositivos, isolamento de endpoints e
aplicacdo ou ajuste de politicas de segurancga, de forma totalmente automatizada.

A solugdo de geréncia centralizada deve suportar operagdo com elementos redundantes, nao
havendo disrupgdo do servico mediante a falha de um elemento.

Deve operar como ponto central para automacgado e gerenciamento dos switches.
Deve realizar o gerenciamento de inventario de hardware, software e configura¢cdo dos Switches.
Deve possuir interface grafica para configuragdo, administracdo e monitoracdo dos switches.

Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificacdo de eventuais problemas na rede.

Deve montar a topologia da rede de maneira automatica.
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6.7.16.9. Deve ser capaz de configurar os switches da rede.

6.7.16.10. Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os
switches gerenciados.

6.7.16.11. Deve permitir, por meio da interface gréfica, a aplicagdo da VLAN nativa (untagged) e das VLANs
permitidas (tagged) nas interfaces dos switches.

6.7.16.12. Deve permitir, por meio da interface grafica, a aplicagdo de politicas de Qualidade de Servi¢o (QoS)
nas interfaces dos switches.

6.7.16.13. Deve permitir, por meio da interface grafica, a aplicagdo de politicas de seguranga com autenticagao
802.1X nas interfaces dos switches.

6.7.16.14. Deve permitir, por meio da interface gréfica, a aplicagdo de mecanismos de seguranga, como o DHCP
Snooping, nas interfaces dos switches.

6.7.16.15. Deve através da interface grafica deve ser capaz de realizar configura¢gdes do protocolo Spanning
Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
Root Guard e BPDU Guard.

6.7.16.16. Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca e controle de
trafego para filtrar o trafego da rede.

6.7.16.17. A solugdo de geréncia centralizada deve ser capaz de identificar as aplicagdes acessadas na rede
através de analise DPI (Deep Packet Inspection).

6.7.16.18. Deve ser capaz de configurar parametros SNMP dos switches.

6.7.16.19. A solugdo de geréncia centralizada deve gerenciar as atualizagbes de firmware (software) dos
switches gerenciados, recomendando versGes de software para cada switch, além de permitir a
atualizacdo dos switches individualmente.

6.7.16.20. A solucdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagdo para
os administradores da rede em caso de eventos de falhas.

6.7.16.21. A solucdo de geréncia centralizada deve apresentar graficamente informacdes sobre erros nas
interfaces dos switches.

6.7.16.22. A solugdo deve apresentar graficamente informagdes sobre disponibilidade dos switches.

6.7.16.23. Deve prover indicadores de satde dos elementos criticos do ambiente.

6.7.16.24. Deve registrar eventos para auditoria de todos os acessos e mudancgas de configuragao realizadas
por usuarios.

6.7.16.25. Deve realizar as funcdes de gerenciamento de falhas e eventos dos switches da rede.

6.7.16.26. Deve possuir APl no formato REST.

7. ITEM 07 — ATIVO DE REDE WIRED TIPO IV

7.1. INFORMACOES GERAIS E GARANTIA

7.1.1. A Equipamento do tipo comutador de rede ethernet com capacidade de operagcdo em camada 3 do
modelo OSI.
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Deve possuir garantia e suporte do fabricante pelo periodo de 36 (trinta e seis) meses.
ESPECIFICACOES FiSICAS E DE HARDWARE

Deve possuir 24 (vinte e quatro) slots SFP para conexdo de fibras épticas do tipo 1000Base-X operando
em 1GbE.

Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras dpticas do tipo 10GBase-X
operando em 1GbE e 10GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior.

Deve operar com laténcia igual ou inferior a 1us (microsegundo).

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

Deve ser fornecido com fonte de alimentagdo interna redundante com capacidade para operar em
tensGes de 110V e 220V.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagdo de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessdrios necessarios
(ex: orelhas ou kits de fixagdo).

Deve suportar operagdo em temperatura ambiente de pelo menos 0°C a 40°C.

Deve ser capaz de armazenar no minimo duas versdes de firmware simultaneamente em sua memoria
flash.

CAPACIDADE DE COMUTAGAO E DESEMPENHO

Deve possuir capacidade de comutacdo de pelo menos 120 Gbps e ser capaz de encaminhar até 180
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 30.000 enderecos.
Deve implementar Flow Control baseado no padrdo IEEE 802.3x.

Deve implementar a auto-negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).

Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutacdo de Jumbo Frames.
SPANNING TREE E RECURSOS DE PROTECAO

Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instancias de Multiple Spanning Tree.
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Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de protecdo da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rdpido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para detec¢do de flapping, identificando interfaces com variagdo
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de alteragdes configurado dentro de um intervalo de tempo definido (em segundos).

GERENCIAMENTO DE TRAFEGO E SEGURANGA DE CAMADA 2

Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite
configurado for excedido, o switch Deve aplicar descarte de pacotes ou limitar a taxa de transmiss3o.

Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associa-los a VLAN
de voz previamente definida.

Deve suportar a criacdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
seguintes critérios: enderecos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.

Deve permitir a configuragdo de periodos especificos (dias e horarios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizacdo de trafego com base nos valores de CoS definidos no
cabecalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizacdo de QoS por porta.

Deve possuir mecanismo de prote¢do contra ataques do tipo Man-in-the-Middle que explorem o
protocolo ARP.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

CAPACIDADES DE CAMADA 3

Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para agrupar suas
interfaces com interfaces de outro switch de mesmo modelo de tal forma que equipamentos terceiros
reconhecam as interfaces de ambos switches como uma Unica interface ldgica.

Deve possuir hardware capaz de suportar roteamento dindmico através dos protocolos RIPv1, RIPv2,
OSPF em IPv4 e OSPF em IPv6. E facultada a entrega de licencas caso o software exiga licenciamento
adicional para ativagdo dos protocolos.
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7.6.3. Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de licengas caso o
software exiga licenciamento adicional para ativagdao do protocolo.

7.6.4. Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de redundancia de
gateway. E facultada a entrega de licencas caso o software exiga licenciamento adicional para ativagdo
do protocolo.

7.6.5. Deve implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme defini¢gdes do IETF.

7.6.6. Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevengdo contra congestdo de
trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted Fair
Queuing (WFQ).

7.6.7. Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o emissor que ha uma
congestdo ocorrendo e com isso evitar que os pacotes sejam descartados;

7.6.8. Deve suportar o protocolo PTP (Precision Time Protocol).
7.7. AUTENTICA(;AO, ACESSO E SEGURANCA
7.7.1. Deve implementar servico de DHCP Server e DHCP Relay.

7.7.2. Deve implementar controle de acesso por porta com suporte ao padrdo IEEE 802.1X, permitindo
atribuicdo dinamica de VLANs com base em atributos fornecidos via protocolo RADIUS.

7.7.3. Deve permitir autenticagdo I|EEE 802.1X de multiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

7.7.4. Deve suportar, no minimo, a autenticagdo simultanea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

7.7.5. Deve suportar autenticacdo por MAC Authentication Bypass (MAB).
7.7.6. Deve implementar suporte a RADIUS CoA (Change of Authorization).
7.7.7. Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

7.7.8. Em caso de indisponibilidade dos servidores RADIUS, o switch Deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrupgGes no acesso a rede.

7.7.9. Deve implementar suporte a Guest VLAN, destinada a dispositivos que ndo realizarem autenticagao
nas portas com 802.1X ativado.

7.7.10. Deve operar em modo de monitoramento (monitor mode) para autenticacdo 802.1X, permitindo
testes de autentica¢do sem alterar o estado ou configuragdo da interface.

7.7.11. Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

7.7.12. Deve suportar autenticacdo RADIUS e contabilizagdo (RADIUS Accounting) também sobre redes IPv6.
7.8. GERENCIAMENTO E MONITORAMENTO

7.8.1. Deve permitir configurar o nimero maximo de enderecos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.
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Deve permitir a customizagdo do tempo (em segundos) em que um enderego MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situagdes: aprendizado de novo enderego
MAC, movimentagdo de MAC entre interfaces e remogdo de MAC da interface.

Deve suportar sincronizagdo de hordrio utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.

Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizacdo de firmware diretamente pela interface web (HTTPS).

Deve permitir a criacdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuracdo do switch.

Deve suportar autenticagdo administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detec¢do de conflitos de endereco IP na rede. Em caso de conflito, o
switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve possuir uma ferramenta de captura de pacotes que auxilie na identificacdo de problemas na
rede. Essa ferramenta deve permitir o uso de filtros para selecionar o trafego a ser capturado e
possibilitar a exportagdo dos pacotes em formato .pcap, para posterior analise no software Wireshark.

Deve implementar Netflow, sFlow ou similar.
Deve suportar configuragdo e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 04, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, I, lIl, IV, V e VI”, e ou por solu¢do do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de
seguranca baseadas em microsegmentac¢do, controlando a comunicagdo lateral entre usuarios e
endpoints na rede.

Deve permitir, em conjunto com a controladora, a criagdo de automacgdes que executem agGes com
base em eventos detectados na rede, como quarentena de dispositivos, isolamento de endpoints e
aplicagdo ou ajuste de politicas de seguranga, de forma totalmente automatizada.

A solucdo de geréncia centralizada deve suportar operacdo com elementos redundantes, ndo
havendo disrupc¢do do servico mediante a falha de um elemento.

Deve operar como ponto central para automagdo e gerenciamento dos switches.

Deve realizar o gerenciamento de inventario de hardware, software e configura¢cdo dos Switches.
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Deve possuir interface grafica para configuragdo, administragao e monitoragdao dos switches.

Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificagdo de eventuais problemas na rede.

Deve montar a topologia da rede de maneira automatica.
Deve ser capaz de configurar os switches da rede.

Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os
switches gerenciados.

Deve permitir, por meio da interface grafica, a aplicagdo da VLAN nativa (untagged) e das VLANs
permitidas (tagged) nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicacdo de politicas de Qualidade de Servigo (QoS)
nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicagdo de politicas de seguranga com autenticacdo
802.1X nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicagdo de mecanismos de seguran¢a, como o DHCP
Snooping, nas interfaces dos switches.

Deve através da interface grafica deve ser capaz de realizar configuragées do protocolo Spanning
Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
Root Guard e BPDU Guard.

Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca e controle de
trafego para filtrar o trafego da rede.

A solucdo de geréncia centralizada deve ser capaz de identificar as aplicacGes acessadas na rede
através de andlise DPI (Deep Packet Inspection).

Deve ser capaz de configurar parametros SNMP dos switches.

A solugdo de geréncia centralizada deve gerenciar as atualizagdes de firmware (software) dos
switches gerenciados, recomendando versGes de software para cada switch, além de permitir a
atualizagdo dos switches individualmente.

A solucdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagdo para
os administradores da rede em caso de eventos de falhas.

A solugdo de geréncia centralizada deve apresentar graficamente informagdes sobre erros nas
interfaces dos switches.

A solucdo deve apresentar graficamente informacgdes sobre disponibilidade dos switches.
Deve prover indicadores de saude dos elementos criticos do ambiente.

Deve registrar eventos para auditoria de todos os acessos e mudangas de configuracdo realizadas
por usuarios.

Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede.

Deve possuir API no formato REST.
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ITEM 08 — ATIVO DE REDE WIRED POE TIPO |
INFORMAGOES GERAIS E GARANTIA

A Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 2 do
modelo OSI.

Deve possuir garantia e suporte do fabricante pelo periodo de 36 (trinta e seis) meses.
ESPECIFICACC)ES FiSICAS E DE HARDWARE

Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexdo de cabos de par
metalico UTP com conector RJ-45.

Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexdo de fibras dpticas operando em
10GDbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto
com as interfaces do item anterior.

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensées de
110V e 220V.

Deve implementar os padrdes |IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Power over
Ethernet Plus — PoE+) com PoE budget minimo de 360W.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagao de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessdrios necessarios
(ex: orelhas ou kits de fixagdo).

Deve suportar operagdao em temperatura ambiente de pelo menos 0°C a 40°C.
CAPACIDADE DE COMUTAGCAO E DESEMPENHO

Deve possuir capacidade de comutacdo de pelo menos 170 Gbps e ser capaz de encaminhar até 250
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 30.000 enderecos.
Deve implementar Flow Control baseado no padrdo IEEE 802.3x.

Deve implementar a auto-negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).

Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutac¢dao de Jumbo Frames.

SPANNING TREE E RECURSOS DE PROTEGCAO
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Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instancias de Multiple Spanning Tree.

Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de protecdo da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rdpido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para detec¢do de flapping, identificando interfaces com variagao
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de alteragdes configurado dentro de um intervalo de tempo definido (em segundos).

GERENCIAMENTO DE TRAFEGO E SEGURANGA DE CAMADA 2

Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite
configurado for excedido, o switch Deve aplicar descarte de pacotes ou limitar a taxa de transmiss3o.

Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associa-los a VLAN
de voz previamente definida.

Deve suportar a criacdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
seguintes critérios: enderecos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.

Deve permitir a configuragdo de periodos especificos (dias e horérios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizacdo de trafego com base nos valores de CoS definidos no
cabecalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizagdo de QoS por porta.

Deve possuir mecanismo de prote¢do contra ataques do tipo Man-in-the-Middle que explorem o
protocolo ARP.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

AUTENTICACAO, ACESSO E SEGURANCA

Deve implementar controle de acesso por porta com suporte ao padrdao IEEE 802.1X, permitindo
atribuicdo dinamica de VLANs com base em atributos fornecidos via protocolo RADIUS.
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Deve permitir autenticagdo I|EEE 802.1X de multiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

Deve suportar, no minimo, a autenticagdo simultdnea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

Deve suportar autenticagdo por MAC Authentication Bypass (MAB).
Deve implementar suporte a RADIUS CoA (Change of Authorization).
Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

Em caso de indisponibilidade dos servidores RADIUS, o switch Deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrupgGes no acesso a rede.

Deve implementar suporte a Guest VLAN, destinada a dispositivos que ndo realizarem autenticagdo
nas portas com 802.1X ativado.

Deve operar em modo de monitoramento (monitor mode) para autenticagdo 802.1X, permitindo
testes de autenticagdo sem alterar o estado ou configuragao da interface.

Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

Deve suportar autenticagdo RADIUS e contabilizagdo (RADIUS Accounting) também sobre redes IPv6.
GERENCIAMENTO E MONITORAMENTO

Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.

Deve permitir a customizacdo do tempo (em segundos) em que um enderegco MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situa¢des: aprendizado de novo endereco
MAC, movimentacdo de MAC entre interfaces e remogdo de MAC da interface.

Deve suportar sincronizagdo de horario utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.

Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizacdo de firmware diretamente pela interface web (HTTPS).

Deve permitir a criagdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuragdo do switch.

Deve suportar autenticagdao administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detecgdo de conflitos de endereco IP na rede. Em caso de conflito, o
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switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve ser capaz de realizar testes nas interfaces para diagnosticar falhas fisicas em cabos UTP (par
trangado) conectados ao switch.

Deve suportar configuragdo e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 E 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, I1, I, IV, V e VI”, e ou por solugio do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de
seguranga baseadas em microsegmentac¢do, controlando a comunicagdo lateral entre usuarios e
endpoints na rede.

Deve permitir, em conjunto com a controladora, a criagdo de automacgdes que executem agdes com
base em eventos detectados na rede, como quarentena de dispositivos, isolamento de endpoints e
aplicagdo ou ajuste de politicas de seguranga, de forma totalmente automatizada.

A solucdo de geréncia centralizada deve suportar operacdo com elementos redundantes, nao
havendo disrup¢do do servico mediante a falha de um elemento.

Deve operar como ponto central para automagdo e gerenciamento dos switches.
Deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos Switches.
Deve possuir interface grafica para configuragao, administragdo e monitoragao dos switches.

Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificacdo de eventuais problemas na rede.

Deve montar a topologia da rede de maneira automatica.

Deve ser capaz de configurar os switches da rede.

8.7.16.10. Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os

switches gerenciados.

8.7.16.11. Deve permitir, por meio da interface grafica, a aplicagdo da VLAN nativa (untagged) e das VLANs

permitidas (tagged) nas interfaces dos switches.

8.7.16.12. Deve permitir, por meio da interface gréfica, a aplicacdo de politicas de Qualidade de Servico (QoS)

nas interfaces dos switches.

8.7.16.13. Deve permitir, por meio da interface grafica, a aplicagdo de politicas de seguranga com autenticacdo

802.1X nas interfaces dos switches.

8.7.16.14. Deve permitir, por meio da interface grafica, a aplicacdo de mecanismos de seguranca, como o DHCP

Snooping, nas interfaces dos switches.

8.7.16.15. Deve através da interface gréfica deve ser capaz de realizar configuracées do protocolo Spanning

Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop Guard,
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Root Guard e BPDU Guard.

8.7.16.16. Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca e controle de

trafego para filtrar o trafego da rede.

8.7.16.17. A solugdo de geréncia centralizada deve ser capaz de identificar as aplicagbes acessadas na rede

através de andlise DPI (Deep Packet Inspection).

8.7.16.18. Deve ser capaz de configurar parametros SNMP dos switches.

8.7.16.19. A solugdo de geréncia centralizada deve gerenciar as atualizagdes de firmware (software) dos

switches gerenciados, recomendando versGes de software para cada switch, além de permitir a
atualizagdo dos switches individualmente.

8.7.16.20. A solugdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagdo para

os administradores da rede em caso de eventos de falhas.

8.7.16.21. A solugdo de geréncia centralizada deve apresentar graficamente informagdes sobre erros nas

interfaces dos switches.

8.7.16.22. A solugdo deve apresentar graficamente informag&es sobre disponibilidade dos switches.

8.7.16.23. Deve prover indicadores de saude dos elementos criticos do ambiente.

8.7.16.24. Deve registrar eventos para auditoria de todos os acessos e mudangas de configuragdo realizadas

por usuarios.

8.7.16.25. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede.

8.7.16.26. Deve possuir APl no formato REST.

9.

9.1.

9.1.1.

9.1.2.

9.2.

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

ITENS 09 — ATIVO DE REDE WIRED POE TIPO Il
INFORMAGOES GERAIS E GARANTIA

A Equipamento do tipo comutador de rede ethernet com capacidade de opera¢gdo em camada 2 do
modelo OSI.

Deve possuir garantia e suporte do fabricante pelo periodo de 36 (trinta e seis) meses.
ESPECIFICACOES FiSICAS E DE HARDWARE

Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexdo de cabos de par metalico
UTP com conector RJ-45.

Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexdo de fibras épticas operando em
10GDbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto
com as interfaces do item anterior.

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensGes de
110V e 220V.
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9.3.2.

9.3.3.

9.3.4.

9.3.5.

9.3.6.

9.3.7.
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9.4.1.

9.4.2.

9.4.3.

9.4.4.

9.4.5.

9.4.6.

9.4.7.

9.5.

9.5.1.
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Deve implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Power over
Ethernet Plus — PoE+) com PoE budget minimo de 180W.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagdo de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessorios necessarios
(ex: orelhas ou kits de fixagdo).

Deve suportar operagdao em temperatura ambiente de pelo menos 0°C a 40°C.
CAPACIDADE DE COMUTACAO E DESEMPENHO

Deve possuir capacidade de comutacao de pelo menos 120 Gbps e ser capaz de encaminhar até 180
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 30.000 enderecos.
Deve implementar Flow Control baseado no padrdo IEEE 802.3x.

Deve implementar a auto-negociacdao de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).

Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutagao de Jumbo Frames.
SPANNING TREE E RECURSOS DE PROTECAO

Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instancias de Multiple Spanning Tree.

Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de protec¢do da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rdpido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para deteccdo de flapping, identificando interfaces com variacao
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de alteragdes configurado dentro de um intervalo de tempo definido (em segundos).

GERENCIAMENTO DE TRAFEGO E SEGURANCA DE CAMADA 2
Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite

configurado for excedido, o switch deve aplicar descarte de pacotes ou limitar a taxa de transmissao.
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Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associa-los a VLAN
de voz previamente definida.

Deve suportar a criagdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
seguintes critérios: enderegos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.

Deve permitir a configuragdo de periodos especificos (dias e horarios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizagdo de trafego com base nos valores de CoS definidos no
cabecalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizagcdo de QoS por porta.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

Deve possuir mecanismo de prote¢do contra ataques do tipo Man-in-the-Middle que explorem o
protocolo ARP.

AUTENTICAGAO, ACESSO E SEGURANCA

Deve implementar controle de acesso por porta com suporte ao padrdao IEEE 802.1X, permitindo
atribuicdo dinamica de VLANs com base em atributos fornecidos via protocolo RADIUS.

Deve permitir autenticacdo IEEE 802.1X de mudltiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

Deve suportar, no minimo, a autenticagdo simultdnea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

Deve suportar autenticagdo por MAC Authentication Bypass (MAB).
Deve implementar suporte a RADIUS CoA (Change of Authorization).
Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

Em caso de indisponibilidade dos servidores RADIUS, o switch deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrupgGes no acesso a rede.

Deve implementar suporte a Guest VLAN, destinada a dispositivos que nao realizarem autenticagdo
nas portas com 802.1X ativado.

Deve operar em modo de monitoramento (monitor mode) para autenticacdo 802.1X, permitindo
testes de autentica¢do sem alterar o estado ou configuragdo da interface.

Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

Deve suportar autenticagdo RADIUS e contabilizacdo (RADIUS Accounting) também sobre redes IPv6.
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GERENCIAMENTO E MONITORAMENTO

Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.

Deve permitir a customizagdo do tempo (em segundos) em que um endereco MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situagdes: aprendizado de novo enderego
MAC, movimentagdo de MAC entre interfaces e remogdo de MAC da interface.

Deve suportar sincronizagdo de hordrio utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.

Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizagdo de firmware diretamente pela interface web (HTTPS).

Deve permitir a criacdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuracdo do switch.

Deve suportar autenticagdo administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detec¢do de conflitos de endereco IP na rede. Em caso de conflito, o
switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve ser capaz de realizar testes nas interfaces para diagnosticar falhas fisicas em cabos UTP (par
trancado) conectados ao switch.

Deve suportar configuragdao e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, II, 1II, IV, V e VI”, e ou por solucdo do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de
seguranga baseadas em microsegmentacdo, controlando a comunicacdo lateral entre usuarios e
endpoints na rede.

Deve permitir, em conjunto com a controladora, a criagcdo de automagdes que executem agdes
com base em eventos detectados na rede, como quarentena de dispositivos, isolamento de
endpoints e aplicacdo ou ajuste de politicas de seguranca, de forma totalmente automatizada.

A solugdo de geréncia centralizada deve suportar operagdo com elementos redundantes, ndo
havendo disrupg¢do do servico mediante a falha de um elemento.

Deve operar como ponto central para automacao e gerenciamento dos switches.
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Deve realizar o gerenciamento de inventario de hardware, software e configuragdao dos Switches.
Deve possuir interface grafica para configuragdo, administragdo e monitoragdo dos switches.

Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificagcdo de eventuais problemas na rede.

Deve montar a topologia da rede de maneira automatica.
Deve ser capaz de configurar os switches da rede.

Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os
switches gerenciados.

Deve permitir, por meio da interface grafica, a aplicacdo da VLAN nativa (untagged) e das VLANs
permitidas (tagged) nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicagdo de politicas de Qualidade de Servigo
(QoS) nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicacdo de politicas de seguranga com
autenticacdo 802.1X nas interfaces dos switches.

Deve permitir, por meio da interface gréfica, a aplicagdo de mecanismos de seguranga, como o
DHCP Snooping, nas interfaces dos switches.

Deve através da interface grafica deve ser capaz de realizar configuragdes do protocolo Spanning
Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop
Guard, Root Guard e BPDU Guard.

Deve através da interface grafica deve ser capaz de aplicar politicas de seguranca e controle de
trafego para filtrar o trafego da rede.

A solucdo de geréncia centralizada deve ser capaz de identificar as aplicagdes acessadas na rede
através de analise DPI (Deep Packet Inspection).

Deve ser capaz de configurar parametros SNMP dos switches.

A solucdo de geréncia centralizada deve gerenciar as atualiza¢cdes de firmware (software) dos
switches gerenciados, recomendando versdes de software para cada switch, além de permitir a
atualizacdo dos switches individualmente.

A solugdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagdo
para os administradores da rede em caso de eventos de falhas.

A solucdo de geréncia centralizada deve apresentar graficamente informacdes sobre erros nas
interfaces dos switches.

A solugdo deve apresentar graficamente informagGes sobre disponibilidade dos switches.
Deve prover indicadores de saude dos elementos criticos do ambiente.

Deve registrar eventos para auditoria de todos os acessos e mudangas de configuragao realizadas
por usuarios.

Deve realizar as func¢des de gerenciamento de falhas e eventos dos switches da rede.
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9.7.16.26. Deve possuir APl no formato REST.

10.

10.1.

10.1.1.

10.1.2.

10.1.3.

10.2.

10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.3.

10.3.1.

10.3.2.

10.3.3.

10.3.4.

10.3.5.

10.3.6.

10.3.7.

10.3.8.

10.3.9.

10.3.10.

10.3.11.

10.4.

ITEM 10 - ATIVO DE REDE WIRELESS - INDOOR
INFORMAC@ES GERAIS E GARANTIA
Deve possuir garantia e suporte do fabricante pelo periodo de 36 (trinta e seis) meses.

Deve atender aos padrdes 802.11a, 802.11b, 802.11be, 802.11e, 802.11g, 802.11h, 802.11i, 802.11j,
802.11k, 802.11n, 802.11r, 802.11v, 802.11ac, 802.11ax, 802.1X, 802.3af, 802.3at, 802.3bt, 802.3az,
802.1Q, 802.11u, 802.11w, 802.11bz.

Deve suportar operagao na temperatura de 0 a 40 °C.

INTERFACES E CONECTIVIDADE FiSICA

Deve possuir, ao menos, 01 (uma) interfaces de rede 100/1000/2500/5000 Base-T RJ-45.
Deve possuir, ao menos, 01 (uma) interface de console RS-232 RJ-45.

Deve suportar PoE (Power over Ethernet), permitindo funcionamento completo sem fonte de
alimentacgdo externa via porta Ethernet.

Deve ser fornecido com todos os acessérios necessdrios para que seja feita sua fixagdo em teto ou
parede.

RECURSOS DE RADIO E ANTENAS

Deve possuir capacidade tri-band com radios 2.4GHz, 5GHz e 6GHz operando simultaneamente, além
de permitir configuragdes independentes para cada radio.

Deve possuir a tecnologia MU-MIMO com operagdo 2x2.

Deve possuir, ao menos 01 radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento.
Deve possuir suas antenas internas ao equipamento.

Deve possuir poténcia de transmissdo de, ao menos, 21 dBm para cada uma das trés bandas.
Deve suportar taxas de transmissdo (data rate) de até 5.0 Gbps.

Deve implementar UL (uplink) MU-MIMO e DL (downlink) MU-MIMO.

Deve implementar Spatial Reuse (BSS Coloring).

Deve implementar Spectrum Analyzer.

Em conjunto com o controlador wireless, deve implementar recursos de andlise de espectro que
possibilitem a identificagdo de interferéncias provenientes de equipamentos ndao-WiFi e que operem
em todas as frequéncias disponiveis no equipamento.

O ponto de acesso deve capaz de realizar varredura continua em segundo plano, em todas as bandas
disponiveis no equipamento, sem prejuizo ao fornecimento de acesso nas mesmas bandas. Caso o
ponto de acesso ndo possua tal recurso, sera aceita composi¢do do ponto de acesso e hardware ou
ponto de acesso adicional do mesmo fabricante para funcionamento dedicado para tal operagao.

FUNCIONALIDADES E OPERAGAO
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Deve suportar ao menos 8 SSIDs por radio.

Deve suportar os modos de operagao bridge, tunnel e mesh para os SSIDs.
Deve permitir a desativagdo opcional dos LEDs indicadores de status.
Deve suportar recurso de Target Wake Time (TWT) configurado por SSID.

Deve possuir funcionalidade de ajuste de poténcia automatica, de forma a reduzir interferéncia entre
canais.

O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve poder ocorrer de
forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless.
Neste modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados via tunel
seguro (com criptografia) até o controlador wireless.

Deve suportar associa¢do dindmica de usuarios a VLANs de acordo com parametros de autenticagdo.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO |, 11, lIl, IV, V e VI”. e ou por solugdo do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

GERENCIAMENTO CENTRALIZADO

Toda a configuragdo do Ponto de Acesso devera ser executada através da Controladora Wireless.
Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo fabricante.
Deve possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou Multicast.

Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via interface
grafica.

AUTENTICAGAO E SEGURANGA

Deve suportar os modos de seguranca WPA2 e WPA3 por SSID, com uso dos algoritmos de criptografia
compativeis.

Deve suportar os seguintes métodos de autenticacdo EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM,
EAP-AKA.

Devera prover autenticacdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
TACACS+.

Deve suportar filtro baseado em enderego MAC por SSID.
Devera possuir Captive Portal por SSID.

Deverd possuir mecanismo de criagdo automatica de usudrios visitantes e senhas autogeradas e/ou
manuais, que possam ser enviadas por e-mail ou SMS aos usudrios, com capacidade de definicdo de
horario da expiracdo da senha.

A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de forma
criptografada.

MONITORAMENTO, VISIBILIDADE E CONTROLE DE ACESSO
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Devera permitir a visualizagdo dos clientes conectados.

Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access Point,
em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema operacional, uso de
banda, poténcia do sinal e relagdo sinal/ruido.

Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue).

Deve possuir mecanismo de identificagdo e controle de Rogue APs, suportando supressdao automatica
e bloqueio por endereco MAC de APs.

Deve possuir WIDS com, ao menos, os seguintes perfis:
Rogue/Interfering AP Detection.
Ad-hoc Network Detection.
Wireless Bridge Detection.
Weak WEP Detection.
MAC OUI Checking.

Deverd permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques, com
base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego seja
tunelado até a Controladora.

OTIMIZA(;AO E INTELIGENCIA DE RADIO FREQUENCIA (RF)
Deve permitir configurar parametros de radio, como: banda e canal.

Deverd ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigGes de RF.

Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia entre
canais entre dois Access Points gerenciados.

Deve possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios.
Devera possuir mecanismo de balanceamento de trafego/usudrios entre Access Points.

A solucdo deve implementar recursos de andlise de espectro que possibilitem a identificacdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas mesmas frequéncias. A
solucdo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia.

A solucdo deve detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar
os pacotes que estejam abaixo de determinado limiar especificado em dBm.

Devera prover suporte a Fast Roaming.
CONTROLE DE TRAFEGO, QOS E POLITICAS

Devera suportar o servico de servidor DHCP por SSID para prover enderecamento IP automatico para
os clientes wireless.

Devera permitir e/ou bloquear o trafego entre SSIDs.

79 de 177



10.9.3.

10.9.4.

10.9.5.

10.9.6.

10.9.7.

11.

11.1.

11.1.1.

11.1.2.

11.1.3.

11.1.4.

11.2.

11.2.1.

11.2.2.

11.2.3.

11.2.4.

11.2.5.

11.3.

11.3.1.

11.3.2.

11.3.3.

11.3.4.

11.3.5.

11.3.6.

11.3.7.

11.3.8.

=

LAURO DE
FREITAS

SECAD

Devera possibilitar definir nimero de clientes por SSID.

Devera possuir controle baseado em politica de firewall para acesso entre as WLANSs cujo trafego seja
tunelado até a Controladora.

Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja tunelado
até a Controladora.

Devera permitir a criagdo de politicas de firewall baseadas em horario.

Devera permitir NAT nas politicas de firewall.

ITEM 11 - ATIVO DE REDE WIRELESS — OUTDOOR

INFORMAGCOES GERAIS E GARANTIA

Deve possuir garantia e suporte do fabricante pelo periodo de 36 (trinta e seis) meses.

Deve atender aos padrdes 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h, 802.11i,802.11j,
802.11k, 802.11n, 802.11r, 802.11u, 802.11v, 802.11w, 802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad,
802.3af, 802.3at, 802.3az, 802.3bt, 802.3bz.

Deve suportar operagao na temperatura de 0 a 50 °C.

Deve possuir certificacdo para ambientes externos IP67.

INTERFACES E CONECTIVIDADE FiSICA

Deve possuir, ao menos, 02 (duas) interfaces de rede 100/1000 Base-T RJ-45.
Deve possuir, ao menos, 01 (uma) interface de console RS-232 RJ-45.

Deve suportar PoE (Power over Ethernet), permitindo funcionamento completo sem fonte de
alimentagao externa via qualquer porta Ethernet.

Deve ser incluso injetor PoE capaz de suportar completa operagdo do equipamento.

Deve ser fornecido com todos os acessérios necessarios para que seja feita sua fixacdo em teto ou
parede.

RECURSOS DE RADIO E ANTENAS

Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente, além de
permitir configuracGes independentes para cada radio;

Deve possuir a tecnologia MU-MIMO com operagao 4x4.

Deve possuir, ao menos 01 radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento.
Deve possuir antenas externas ao equipamento.

Deve possuir poténcia de transmissdo de, ao menos, 24 dBm para cada uma das bandas.

Deve suportar taxas de transmissao (data rate) de até 2.0 Gbps.

Deve implementar UL (uplink) MU-MIMO e DL (downlink) MU-MIMO.

Deve implementar Spatial Reuse (BSS Coloring).
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11.3.9. Deve implementar Spectrum Analyzer.

11.3.10. Em conjunto com o controlador wireless, deve implementar recursos de analise de espectro que
possibilitem a identificacdo de interferéncias provenientes de equipamentos ndao-WiFi e que operem
em todas as frequéncias disponiveis no equipamento.

11.3.11. O ponto de acesso deve capaz de realizar varredura continua em segundo plano, em todas as bandas
disponiveis no equipamento, sem prejuizo ao fornecimento de acesso nas mesmas bandas. Caso o
ponto de acesso ndo possua tal recurso, sera aceita composi¢do do ponto de acesso e hardware ou
ponto de acesso adicional do mesmo fabricante para funcionamento dedicado para tal operagao.

11.4. FUNCIONALIDADES E OPERACAO

11.4.1. Deve suportar ao menos 8 SSIDs por radio.

11.4.2. Deve suportar os modos de operagdo bridge, tunnel e mesh para os SSIDs.
11.4.3. Deve permitir a desativacdo opcional dos LEDs indicadores de status.
11.4.4. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID.

11.4.5. Deve possuir funcionalidade de ajuste de poténcia automatica, de forma a reduzir interferéncia entre
canais.

11.4.6. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve poder ocorrer de
forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless.
Neste modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados via tunel
seguro (com criptografia) até o controlador wireless.

11.4.7. Deve suportar associa¢cdo dinamica de usuarios a VLANs de acordo com parametros de autenticagdo.

11.4.8. Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, II, llI, IV, V e VI ”. e ou por solu¢do do mesmo fabricante que
possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:

11.4.8.1. Gerenciamento Centralizado
11.4.8.1.1. Toda a configuragdo do Ponto de Acesso devera ser executada através da Controladora Wireless.

11.4.8.1.2. Deverd ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo
fabricante.

11.4.8.1.3. Deve possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast.

11.4.8.1.4. Deverd permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via
interface grafica.

11.4.8.2. Autenticacdo e Seguranga

11.4.8.2.1. Deve suportar os modos de seguranca WPA2 e WPA3 por SSID, com uso dos algoritmos de
criptografia compativeis.

11.4.8.2.2. Deve suportar os seguintes métodos de autenticacdo EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
SIM, EAP-AKA.

11.4.8.2.3. Deverd prover autenticacdo para a rede wireless através de bases externas, como: LDAP, RADIUS
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ou TACACS+.
Deve suportar filtro baseado em enderego MAC por SSID.
Devera possuir Captive Portal por SSID.

Devera possuir mecanismo de criagdo automatica de usudrios visitantes e senhas autogeradas
e/ou manuais, que possam ser enviadas por e-mail ou SMS aos usuarios, com capacidade de
definicdo de hordrio da expiragdo da senha.

A comunicagdo entre o Access Point e a Controladora Wireless deverd poder ser efetuada de
forma criptografada.

11.4.8.3. Monitoramento, Visibilidade e Controle de Acesso

11.4.8.3.1.

11.4.8.3.2.

11.4.8.3.3.

11.4.8.3.4.

11.4.8.3.5.

11.4.8.3.5.1.

11.4.8.3.5.2.

11.4.8.3.5.3.

11.4.8.3.5.4.

11.4.8.3.5.5.

11.4.8.3.6.

Devera permitir a visualizagdo dos clientes conectados.

Deverd possuir console de monitoramento dos usudrios conectados, indicando em que Access
Point, em que radio, em que canal, endereco IP do usudrio, tipo de dispositivo e sistema
operacional, uso de banda, poténcia do sinal e relagdo sinal/ruido.

Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue).

Deve possuir mecanismo de identificagdio e controle de Rogue APs, suportando supressdo
automatica e bloqueio por endereco MAC de APs.

Deve possuir WIDS com, ao menos, os seguintes perfis:
Rogue/Interfering AP Detection.

Ad-hoc Network Detection.

Wireless Bridge Detection.

Weak WEP Detection.

MAC OUI Checking.

Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques,
com base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo
trafego seja tunelado até a Controladora.

11.4.8.4. Otimizagdo e Inteligéncia de Radio Frequéncia (RF)

11.4.8.4.1.

11.4.8.4.2.

11.4.8.4.3.

11.4.8.4.4.

11.4.8.4.5.

11.4.8.4.6.

Deve permitir configurar pardmetros de radio, como: banda e canal.

Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigGes de RF.

Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia entre
canais entre dois Access Points gerenciados.

Deve possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios.
Deverd possuir mecanismo de balanceamento de trafego/usuarios entre Access Points.

A solucdo deve implementar recursos de andlise de espectro que possibilitem a identificacdo de
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interferéncias provenientes de equipamentos nao-WiFi e que operem nas mesmas frequéncias. A
solucdo deve ainda apresentar o resultado dessas analises de maneira grafica na interface de
geréncia.

11.4.8.4.7. A solugdo deve detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de

ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm.

11.4.8.4.8. Deverd prover suporte a Fast Roaming.

11.4.8.5. Controle de Trafego, QOS e Politicas

11.4.8.5.1. Deverad suportar o servigo de servidor DHCP por SSID para prover enderegamento IP automatico

para os clientes wireless.

11.4.8.5.2. Deverd permitir e/ou bloquear o trafego entre SSIDs.

11.4.8.5.3.  Devera possibilitar definir nimero de clientes por SSID.

11.4.8.5.4.  Deverd possuir controle baseado em politica de firewall para acesso entre as WLANs cujo trafego

seja tunelado até a Controladora.

11.4.8.5.5. Deverd permitir a criacdo de politicas de traffic shaping entre todas as redes cujo trafego seja

tunelado até a Controladora.

11.4.8.5.6.  Deverd permitir a criagdo de politicas de firewall baseadas em horario.

11.4.8.5.7. Deverd permitir NAT nas politicas de firewall.

12,

12.1.

12.1.1.

12.1.2.

12.1.3.

12.1.4.

12.1.5.

12.1.6.

12.1.7.

12.1.8.

12.1.9.

ITEM 12 - SOLUCAO DE SEGURANGA DE ENDPOINT -EPP TIPO |
REQUISITOS GERAIS

Deve permitir a instalagdo, gerenciamento e atualizagdo das funcionalidades de 500 (quinhentos)
endpoints durante toda a vigéncia contratual de 36 (trinta e seis) meses.

O modelo de licenciamento deve ser baseado no numero de endpoints registrados no console central
de gerenciamento do mesmo fabricante.

O licenciamento deve incluir, no minimo, as seguintes funcionalidades: recursos de acesso baseado em
Zero Trust (ZTNA), antivirus (AV), protecdo contra ransomware e exploits, firewall de aplicagGes,
inventario de software, controle de dispositivos USB e protecdo avancada contra ameacgas por meio de
sandboxing em nuvem.

Deve permitir o gerenciamento remoto dos clientes de seguranga por meio de um console
centralizado fornecido pelo préprio fabricante.

Deve permitir a realiza¢cdo de backup do arquivo de configuragdo.
Os clientes de seguranga devem ser capazes de enviar logs para o console central de gerenciamento.

Deve ser capaz de registrar logs (didrio de eventos) referentes as funcionalidades instaladas e
configuradas.

Deve permitir a definicdo dos niveis de log, incluindo: emergéncia, alerta, critico, erro, aviso,
depuracao e informagdes.

Deve suportar, no minimo, os seguintes niveis de log: emergéncia, alerta, critico, erro, aviso e
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informativo.

Deve permitir a ativagdo seletiva de logs para os seguintes médulos: VPN, antivirus, atualizagGes,
sandboxing, comunicagdo com seguranca cooperativa, filtro web e verificagdo de vulnerabilidades.

Deve permitir a exportagdo dos logs para fora do cliente de seguranca.

Os clientes de seguranca devem permitir configuragdo local por meio de arquivos no formato XML
(eXtensible Markup Language).

Deve oferecer funcionalidade de Zero Trust Applied, com tuneis criptografados automaticos que
validam o acesso a aplicativos por sessdo, com base em avaliagdo de postura do endpoint.

Os clientes de seguranga devem suportar integracdo com tecnologias de sandboxing, ao menos do
mesmo fabricante.

Deve permitir o controle de acesso a dispositivos removiveis, possibilitando monitorar, permitir ou
bloquear conexdes via USB.

A Solucdo deve oferecer agente de logon unico.

. Deve possuir a capacidade de desabilitar servigos de proxy para fins de depuracao.

Deve ser compativel, no minimo, com os seguintes sistemas operacionais: Microsoft Windows 7, 8,
8.1, 10 (32 e 64 bits) e 11 (64 bits). Windows Server 2012 ou superior. macOS 10.14 ou superior.
Android 5.0 ou superior. e Linux Ubuntu 16.04 ou superior.

Deve disponibilizar interface grafica para o usuario final, com suporte aos idiomas portugués, inglés e
espanhol.

FUNCIONALIDADES DE ANALISE COOPERATIVA

Devera ser capaz de integrar a uma estrutura cooperativa para compartilhar informagdes e receber
atualizagdes de assinaturas dinamicas.

Devera suportar o envio de logs para um analisador central de logs, onde os indices de compromissos
do cliente (IoC) seja processado (taxas de confirmacao)

Devera suportar receber atualizagGes de assinaturas dinamicas da solu¢do de prote¢do avancada de
ameagas (ATP) ou sandboxing

Devera ser disponibilizado uma ferramenta que permita a aplicacdo de politicas diferentes,
independente do cliente estar conectado ou ndo a rede corporativa.

Deverd permitir ficar em quarentena no console central ou em algum outro componente que faga
parte da solugdo de seguranca cooperativa.

FUNCIONALIDADES DE ANTIVIRUS

O cliente de seguranca devera ter a capacidade de inspecionar arquivos executdveis, bibliotecas e
drivers quanto a virus.

O cliente de seguranga devera ser capaz de verificar atualizagGes de assinatura automaticamente

O cliente de seguranca devera ser capaz de enviar arquivos para inspec¢do nos sistemas Sandboxing do
mesmo fabricante.
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O cliente de seguranca devera ser capaz de bloguear os canais de comunicagao usados por hackers ou
atacantes.

O cliente de seguranga devera notificar localmente quando um virus é detectado
O cliente de seguranca devera permitir que o usudrio inicie uma verificagdo sob demanda

O cliente de seguranca devera permitir que a verificagdo de virus seja iniciada automaticamente
regularmente

O cliente de segurancga devera permitir a visualizagao dos arquivos em quarentena
Devera permitir a configuracdo do perfil antivirus a partir do console central do mesmo fabricante

Devera ter uma solugdo de protecdo contra malware baseada em nuvem. Essa protecdo deve ser
capaz de gerar uma soma de verificagdo do arquivo acessado e consultar a nuvem se essa soma de
verificagdo corresponder a uma nova ameaga.

A ferramenta de protecio baseada em nuvem NAO deverd enviar o arquivo inteiro ou seus
metadados. SOMENTE a soma de verificagdo

. A ferramenta de prote¢do baseada em nuvem devera analisar apenas arquivos de alto risco, como,

entre outros, documentos do Word, Excel, PDF e DLL.

Devera ter uma solugdo de Anti-Exploit, que protege o endpoint de ameagas em tempo real,
observando o comportamento de aplicativos populares, incluindo os leitores do Office, Internet
Explorer, Chrome, Firefox, Java, Java, Flash e PDF. Etc

Devera ser capaz de enviar arquivos para uma solu¢do de protegcdo avangada de ameagas (ATP) (ou
sandboxing) antes de ser acessado.

Devera suportar sandbox localmente ou através de uma solugdo em nuvem
Devera ser capaz de bloquear o acesso ao arquivo até que o sandbox dé um veredicto

Caso um arquivo seja marcado como malicioso pela Sandbox, o mesmo devera ser mantido em
quarentena.

FUNCIONALIDADES DE FIREWALL DE APLICATIVOS

O cliente de seguranga devera suportar perfis de Controle de Aplicativos, criados centralmente no
console de gerenciamento do mesmo fabricante.

O fabricante devera permitir que os clientes de seguranga fagam consultas on-line sobre a categoria de
um determinado aplicativo a ser usado na politica de controle de acesso

Deve possuir pelo menos 4000 aplicativos reconhecidos em sua base para que possam ser usados nas
regras de controle de acesso dos clientes de seguranca

FUNCIONALIDADES DE VPN IPSEC
Devera permitir que o usudrio crie novas VPNs IPSEC.
Devera permitir que varias VPNs IPSEC sejam definidas simultaneamente.

Devera permitir a autenticacdo usando nome de usuario e senha.
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12.5.4.

12.5.5.

12.5.6.

12.5.7.

12.5.8.

12.5.9.

12.5.10.

12.5.11.

12.5.12.

12.6.

12.6.1.

12.6.2.

12.6.3.

12.6.4.

12.6.5.

12.6.6.

12.6.7.

12.6.8.

12.6.9.

12.6.10.

12.6.11.

12.6.12.

12.6.13.

12.6.14.

12.6.15.

12.6.16.

12.6.17.

12.6.18.

=

LAURO DE
FREITAS

SECAD

Devera permitir a autenticagdo usando certificados digitais.

Devera permitir a selecdo dos modos Principal e Agressivo.

Devera permitir a configuragdo do DHCP por IPSec.

Devera permitir o uso do NAT Traversal.

Devera permitir a escolha de grupos Diffie-Hellman (1,2,5 e 14).

Devera permitir configuragGes de expiracado de chave IKE.

Devera suportar IKEv1 e IKEv2.

Devera permitir o uso do Perfect Forward Secrecy.

Devera permitir a autenticagdo de dois fatores fornecida pelo mesmo fabricante.
FUNCIONALIDADES DE GERECIAMENTO CENTRALIZADO

O console de gerenciamento centralizado devera ser entregue sem custo.
Devera permitir a adigdo de clientes adicionando licengas.

Devera ter interface grafica de gerenciamento.

Devera ter funcionalidade de backup.

Devera permitir a criacdo de usudrios de diferentes perfis administrativos.
Deverd permitir importar informagdes do Active Directory usando LDAP.
Devera permitir registro manual da estagdo através de um uso de uma senha.
Devera permitir a criagdo de grupos de clientes para facilitar o gerenciamento.
Devera permitir que a configuracdo do cliente mediante a definicdes em XML.

Devera permitir que as configuragdes de perfil sejam importadas em um dispositivo de firewall do
mesmo fabricante.

Devera permitir a configuracdo de diferentes grupos e perfis para facilitar a administragdo.

Devera permitir a configuragdo de antivirus, filtro da web, controle de aplicativos, verificador de
vulnerabilidades e perfis de VPN.

Devera permitir a protecdo em tempo real.

Devera permitir que a configuragao de pesquisas de virus e vulnerabilidades em uma base agendada.
Devera permitir verificagdo completa e verificacdo rapida.

Devera permitir que o usudrio configure VPNs localmente.

Devera permitir que o usudrio desconecte uma VPN.

Devera permitir a conexao VPN antes do login.
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12.6.19.

12.6.20.

12.6.21.

12.6.22.

12.6.23.

12.6.24.

12.6.25.

12.6.26.

12.6.27.

12.6.28.

12.6.29.

12.6.30.

12.6.31.

12.6.32.

12.6.33.

12.6.34.

12.6.35.

12.6.36.

12.6.37.

12.6.38.

12.6.39.

12.6.40.

12.6.41.

12.6.42.

12.6.43.

=

LAURO DE
FREITAS

SECAD

Deverd permitir conexdao VPN automatica.

Devera suportar o uso especifico ou geral para VPN IPSec (pelo menos):

Devera suportar o uso de certificados ou usuario e senha para autenticagdo.

Devera suportar o uso de certificados no cartdo inteligente.

Devera suportar o bloqueio de trafego IPv6.

Devera suportar a opgdo para o usuario acessar a configuragao do cliente por senha.
Devera ser capaz de enviar logs para um sistema de log externos do mesmo fabricante.
Dever permitir a instalagdo do certificado digital no cliente.

Devera permitir ativar as funcionalidades de Logon Unico.

Devera ter informagdes disponiveis sobre: Numero de dispositivos gerenciados, Versdo do sistema
operacional, Perfil aplicado, Usuario, Versdo de assinatura do antivirus.

Status do cliente de seguranca: Registrado ou nao registrado.
Devera conter informagdes sobre o sistema operacional no qual o cliente esta instalado.
Devera informar o perfil de seguranca criado e / ou aplicado.

Devera informar os recursos de seguranca aplicados: antivirus, filtro da web, VPN, firewall de
aplicativo.

Devera permitir habilitar ou desabilitar os recursos antivirus, filtro da web, VPN, firewall de aplicativo
nos terminais gerenciados.

Devera ser capaz de fazer um inventario do software instalado em cada né de extremidade.

Deverd permitir a implantagdo automatica de clientes de terminal de acordo com a OU do MS AD ou
grupos do MS AD.

Devera permitir a manutencdo de varias instancias de instaladores com recursos diferentes (AV, VPN,
WEF, etc.) e arquiteturas (x86, x64, etc.).

Devera permitir a implantagdo de equipamentos que NAO pertencem ao active directory (AD).

Devera permitir que regras de conformidade deficientes impegam que um cliente mal configurado se
conecte a redes criticas.

Devera ser capaz de ser acessado através da administracdo WEB.
Devera ter um painel em que possa verificar rapidamente o status de integridade dos clientes.
Devera lidar com listas centralizadas de quarentena de arquivos.

Devera poder aplicar politicas aos terminais de acordo com os grupos, para que os clientes
pertencentes a esse grupo tenham a mesma politica.

Devera poder aplicar politicas aos terminais de acordo com o usudrio pertencente ao grupo, tornando
mais granular a aplica¢do da politica.
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12.6.44.

12.6.45.

12.6.46.

12.6.47.

12.6.48.

12.7.

12.7.1.

12.7.2.

12.7.3.

12.7.4.

12.8.

12.8.1.

12.8.2.

12.8.3.

12.8.4.

12.8.5.

12.8.6.

12.8.7.

12.8.8.

12.8.9.

12.8.10.

12.8.11.

12.8.12.

=

LAURO DE
FREITAS

SECAD

Devera poder atribuir configuragées dinamicamente quando os clientes forem movidos dos grupos.

As politicas de terminal devem atribuir perfis de prote¢do aos terminais. Esses perfis devem ser uma
maneira de implantar uma configuragdo exclusiva de: malware, sandboxing, webfilter, firewall de
aplicativos, VPN, verificagdo de vulnerabilidades e configuragdes do sistema (por exemplo, logfiels).

Os usuadrios administradores devem poder sincronizar com o AD, para permitir o login com as mesmas
credenciais

Devera ser capaz de definir fungdes administrativas.

Devera suportar fazer backup / restaurar configuragcdes do console, configuragdo do servidor, politicas
de terminal etc.

FUNCIONALIDADES DE PROVISIONAMENTO DE CLIENTES.
O fabricante devera fornecer um portal para baixar a seguranca do cliente e permitir a instalagao local.
Devera ser compativel com a instalagdo via Microsoft Active Directory.

O console de gerenciamento central devera poder instalar o cliente de seguranga nos computadores
Windows associados a um dominio da Microsoft.

Devera suportar criagdo de varias versdes de pacotes de instalagdo para serem associadas a grupos do
Microsoft Active Directory.

VISIBILIDADE

Devera fornecer informagdes da estagdo de trabalho, no minimo e ndo se limitando a: Nome
completo, Telefone, E-mail, InformacgGes pessoais obtidas minimamente de (entrada manual, linkedin,
google, Sistema operacional e / ou salesforce), status do cliente, Nome do host, etiqueta de host.

Devera suportar upload de uma foto ou avatar para identificagdo rapida do usuario

Devera relatar de maneira rapida e rapida, se fizer parte de um ambiente de seguranca cooperativo.
Devera relatar rapidamente o nivel de vulnerabilidade da estacdo de trabalho.

Devera ter um sistema de notificagdo pop-up.

Devera ter uma lista de notificagcGes atuais e anteriores.

As notificagdes devem incluir: eventos AV, eventos ATP, eventos de comunicagdo, eventos de filtro da
web e eventos do sistema.

Devera fornecer informagGes sobre a vulnerabilidade, patches, versdes afetadas etc., bem como o CVE
correspondente.

Devera fornecer uma lista de aplicativos bloqueados.

Caso o cliente fiqgue em quarentena, devera ser capaz de informar ao usudrio e notificar o
gerenciamento.

Devera suportar a exibicdo de uma lista de explora¢des detectadas.

Devera permitir exibir uma lista de aplicativos protegidos contra exploragao.
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12.8.13.

12.8.14.

12.9.

12.9.1.

12.9.2.

12.9.3.

12.9.4.

12.9.5.

12.9.6.

12.9.7.

12.9.8.

12.9.9.

12.10.

12.10.1.

12.10.2.

12.10.3.

12.10.4.

12.10.5.

12.10.6.

12.10.7.

13.

13.1.

13.1.1.

=

LAURO DE
FREITAS

SECAD

Devera fornecer uma lista de arquivos em quarentena.
Devera ser possivel visualizar os resultados da analise ATP.
ANALISE DE VULNERABILIDADE

O cliente de segurancga devera ter um modulo de pesquisa de vulnerabilidades integrado e permitir o
gerenciamento central no console do mesmo fabricante.

Devera permitir que o usudrio inicie uma analise de vulnerabilidade sob demanda.

As vulnerabilidades encontradas devem ser exibidas localmente com um link para visualizar
informagdes de um banco de dados na Internet. devera ter pelo menos: nome, gravidade e detalhes.

Os resultados da verificagdo de vulnerabilidades devem incluir pelo menos: lista de vulnerabilidades,
numero de vulnerabilidades classificadas como criticas, altas, médias e baixas.

Links de acesso a informagdes complementares devem ser fornecidos, por exemplo, links para a
pagina do fabricante onde as caracteristicas da vulnerabilidade sdo detalhadas.

Devera permitir a aplicagdo automatica de patches.
Devera detalhar quais corre¢des requerem instalagao manual.

A verificagdo de vulnerabilidades devera ser permitida de maneira ordenada e auténoma a partir do
console central.

Devera verificar as vulnerabilidades antes de aplicar patches.
FUNCIONALIDADES DE FILTRO DE CONTEUDO WEB

Devera permitir a configuragcdo do perfil de filtro da web a partir do console central do mesmo
fabricante.

O fabricante devera fazer consultas on-line com o cliente de seguranca sobre a categoria de um
determinado site (por exemplo, interesse geral, tecnologia, hackers, pornografia etc.) para aplicar a
politica de controle de acesso a Internet.

O cliente de segurancga devera suportar regras estaticas de acesso a Internet com base em expressoes
regulares.

Para um determinada URL, os acessos devem ser: permitir, bloquear, alertar ou monitorar.
Devera configurar o filtro de URL fornecido pelo fabricante com pelo menos as seguintes acdes:
Bloquear, avisar, permitir e monitorar.

Devera configurar o filtro de URL com base em caracteres curingas ou expressdes regulares (regex)
com as seguintes a¢des: Bloquear ou permitir.

ITEM 13 — SOLUGAO DE SEGURANGA DE ENDPOINT - EPP TIPO II
REQUISITOS GERAIS

Deve permitir a instalagdo, gerenciamento e atualizagdo das funcionalidades de 25 (vinte e cinco)
endpoints durante toda a vigéncia contratual de 36 (trinta e seis) meses.
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13.1.2.

13.1.3.

13.1.4.

13.1.5.

13.1.6.

13.1.7.

13.1.8.

13.1.9.

13.1.10.

13.1.11.

13.1.12.

13.1.13.

13.1.14.

13.1.15.

13.1.16.

13.1.17.

13.1.18.

13.1.19.

13.2.

13.2.1.

=

LAURO DE
FREITAS

SECAD

O modelo de licenciamento deve ser baseado no numero de endpoints registrados no console central
de gerenciamento do mesmo fabricante.

O licenciamento deve incluir, no minimo, as seguintes funcionalidades: recursos de acesso baseado em
Zero Trust (ZTNA), antivirus (AV), protecdo contra ransomware e exploits, firewall de aplicagGes,
inventario de software, controle de dispositivos USB e prote¢dao avangada contra ameacgas por meio de
sandboxing em nuvem.

Deve permitir o gerenciamento remoto dos clientes de seguranga por meio de um console
centralizado fornecido pelo préprio fabricante.

Deve permitir a realizagao de backup do arquivo de configuragdo.
Os clientes de seguranc¢a devem ser capazes de enviar logs para o console central de gerenciamento.

Deve ser capaz de registrar logs (didrio de eventos) referentes as funcionalidades instaladas e
configuradas.

Deve permitir a definicdo dos niveis de log, incluindo: emergéncia, alerta, critico, erro, aviso,
depuragdo e informagdes.

Deve suportar, no minimo, os seguintes niveis de log: emergéncia, alerta, critico, erro, aviso e
informativo.

Deve permitir a ativagdo seletiva de logs para os seguintes mddulos: VPN, antivirus, atualizagdes,
sandboxing, comunicagdao com seguranca cooperativa, filtro web e verificagao de vulnerabilidades.

Deve permitir a exportagdo dos logs para fora do cliente de seguranca.

Os clientes de seguranga devem permitir configuragdo local por meio de arquivos no formato XML
(eXtensible Markup Language).

Deve oferecer funcionalidade de Zero Trust Applied, com tuneis criptografados automaticos que
validam o acesso a aplicativos por sessdao, com base em avaliagdo de postura do endpoint.

Os clientes de seguranca devem suportar integracao com tecnologias de sandboxing, ao menos do
mesmo fabricante.

Deve permitir o controle de acesso a dispositivos removiveis, possibilitando monitorar, permitir ou
bloguear conexdes via USB.

A Solucdo deve oferecer agente de logon unico.
Deve possuir a capacidade de desabilitar servigos de proxy para fins de depuragao.

Deve ser compativel, no minimo, com os seguintes sistemas operacionais: Microsoft Windows 7, 8,
8.1, 10 (32 e 64 bits) e 11 (64 bits). Windows Server 2012 ou superior. macOS 10.14 ou superior.
Android 5.0 ou superior. e Linux Ubuntu 16.04 ou superior.

Deve disponibilizar interface grafica para o usuario final, com suporte aos idiomas portugués, inglés e
espanhol.

FUNCIONALIDADES DE ANALISE COOPERATIVA

Devera ser capaz de integrar a uma estrutura cooperativa para compartilhar informacoes e receber
atualizagdes de assinaturas dindmicas.

90de 177



13.2.2.

13.2.3.

13.2.4.

13.2.5.

13.3.

13.3.1.

13.3.2.

13.3.3.

13.3.4.

13.3.5.

13.3.6.

13.3.7.

13.3.8.

13.3.9.

13.3.10.

13.3.11.

13.3.12.

13.3.13.

13.3.14.

13.3.15.

13.3.16.

=

LAURO DE
FREITAS

SECAD

Deverad suportar o envio de logs para um analisador central de logs, onde os indices de compromissos
do cliente (loC) seja processado (taxas de confirmagdo)

Devera suportar receber atualizagbes de assinaturas dinamicas da solu¢do de prote¢do avancgada de
ameagas (ATP) ou sandboxing.

Devera ser disponibilizado uma ferramenta que permita a aplicacdo de politicas diferentes,
independente do cliente estar conectado ou ndo a rede corporativa.

Devera permitir ficar em quarentena no console central ou em algum outro componente que faga
parte da solugdo de seguranga cooperativa.

FUNCIONALIDADES DE ANTIVIRUS

O cliente de seguranca devera ter a capacidade de inspecionar arquivos executdveis, bibliotecas e
drivers quanto a virus.

O cliente de seguranca devera ser capaz de verificar atualizagGes de assinatura automaticamente

O cliente de seguranca devera ser capaz de enviar arquivos para inspeg¢ao nos sistemas Sandboxing do
mesmo fabricante.

O cliente de seguranca devera ser capaz de bloguear os canais de comunicagao usados por hackers ou
atacantes.

O cliente de seguranga devera notificar localmente quando um virus é detectado
O cliente de segurancga devera permitir que o usudrio inicie uma verificagdo sob demanda

O cliente de seguranca devera permitir que a verificacdo de virus seja iniciada automaticamente
regularmente

O cliente de seguranga devera permitir a visualizagdao dos arquivos em quarentena
Devera permitir a configuracdo do perfil antivirus a partir do console central do mesmo fabricante

Devera ter uma solugdo de protecdo contra malware baseada em nuvem. Essa protecdo deve ser
capaz de gerar uma soma de verificagdo do arquivo acessado e consultar a nuvem se essa soma de
verificagdo corresponder a uma nova ameaga.

A ferramenta de protecdo baseada em nuvem NAO deverd enviar o arquivo inteiro ou seus
metadados. SOMENTE a soma de verificagdo

A ferramenta de prote¢do baseada em nuvem deverd analisar apenas arquivos de alto risco, como,
entre outros, documentos do Word, Excel, PDF e DLL.

Devera ter uma solugdo de Anti-Exploit, que protege o endpoint de ameagas em tempo real,
observando o comportamento de aplicativos populares, incluindo os leitores do Office, Internet
Explorer, Chrome, Firefox, Java, Java, Flash e PDF. Etc

Devera ser capaz de enviar arquivos para uma solucdo de protecdo avancada de ameacas (ATP) (ou
sandboxing) antes de ser acessado.

Devera suportar sandbox localmente ou através de uma solugdo em nuvem

Devera ser capaz de bloquear o acesso ao arquivo até que o sandbox dé um veredicto
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13.3.17.

13.4.

13.4.1.

13.4.2.

13.4.3.

13.5.

13.5.1.

13.5.2.

13.5.3.

13.5.4.

13.5.5.

13.5.6.

13.5.7.

13.5.8.

13.5.9.

13.5.10.

13.5.11.

13.5.12.

13.6.

13.6.1.

13.6.2.

13.6.3.

13.6.4.

13.6.5.

13.6.6.

13.6.7.

13.6.8.

=

LAURO DE
FREITAS

SECAD

Caso um arquivo seja marcado como malicioso pela Sandbox, 0 mesmo devera ser mantido em
quarentena.

FUNCIONALIDADES DE FIREWALL DE APLICATIVOS

O cliente de seguranga devera suportar perfis de Controle de Aplicativos, criados centralmente no
console de gerenciamento do mesmo fabricante.

O fabricante devera permitir que os clientes de seguranga fagam consultas on-line sobre a categoria de
um determinado aplicativo a ser usado na politica de controle de acesso

Deve possuir pelo menos 4000 aplicativos reconhecidos em sua base para que possam ser usados nas
regras de controle de acesso dos clientes de seguranca

FUNCIONALIDADES DE VPN IPSEC

Devera permitir que o usudrio crie novas VPNs IPSEC.

Devera permitir que varias VPNs IPSEC sejam definidas simultaneamente.
Devera permitir a autenticacdo usando nome de usuario e senha.

Devera permitir a autenticagao usando certificados digitais.

Devera permitir a selecdo dos modos Principal e Agressivo.

Devera permitir a configuragdo do DHCP por IPSec.

Devera permitir o uso do NAT Traversal.

Devera permitir a escolha de grupos Diffie-Hellman (1,2,5 e 14).

Devera permitir configuragGes de expiragao de chave IKE.

Devera suportar IKEv1 e IKEv2.

Devera permitir o uso do Perfect Forward Secrecy.

Devera permitir a autenticacdo de dois fatores fornecida pelo mesmo fabricante.
FUNCIONALIDADES DE GERECIAMENTO CENTRALIZADO

O console de gerenciamento centralizado devera ser entregue sem custo.
Devera permitir a adigdo de clientes adicionando licengas.

Devera ter interface grafica de gerenciamento.

Devera ter funcionalidade de backup.

Devera permitir a criacdo de usudrios de diferentes perfis administrativos.
Devera permitir importar informagdes do Active Directory usando LDAP.
Devera permitir registro manual da estagdo através de um uso de uma senha.

Devera permitir a criagdo de grupos de clientes para facilitar o gerenciamento.
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13.6.9.

13.6.10.

13.6.11.

13.6.12.

13.6.13.

13.6.14.

13.6.15.

13.6.16.

13.6.17.

13.6.18.

13.6.19.

13.6.20.

13.6.21.

13.6.22.

13.6.23.

13.6.24.

13.6.25.

13.6.26.

13.6.27.

13.6.28.

13.6.29.

13.6.30.

13.6.31.

13.6.32.

13.6.33.

13.6.34.

13.6.35.

=

LAURO DE
FREITAS

SECAD

Devera permitir que a configuracao do cliente mediante a definicdes em XML.

Devera permitir que as configuragdes de perfil sejam importadas em um dispositivo de firewall do
mesmo fabricante.

Devera permitir a configuragao de diferentes grupos e perfis para facilitar a administragdo.

Devera permitir a configuragcdo de antivirus, filtro da web, controle de aplicativos, verificador de
vulnerabilidades e perfis de VPN.

Devera permitir a protecdo em tempo real.

Devera permitir que a configuragdo de pesquisas de virus e vulnerabilidades em uma base agendada.
Devera permitir verificagdo completa e verificagdo rapida.

Devera permitir que o usudrio configure VPNs localmente.

Devera permitir que o usudrio desconecte uma VPN.

Devera permitir a conexdo VPN antes do login.

Deverd permitir conexdo VPN automatica.

Devera suportar o uso especifico ou geral para VPN IPSec (pelo menos):

Devera suportar o uso de certificados ou usuario e senha para autenticagdo.

Devera suportar o uso de certificados no cartdo inteligente.

Devera suportar o bloqueio de trafego IPv6.

Devera suportar a opgdo para o usudario acessar a configuracdo do cliente por senha.
Devera ser capaz de enviar logs para um sistema de log externos do mesmo fabricante.
Dever permitir a instalagdo do certificado digital no cliente.

Deverda permitir ativar as funcionalidades de Logon Unico.

Devera ter informagdes disponiveis sobre: Numero de dispositivos gerenciados, Versdo do sistema
operacional, Perfil aplicado, Usuario, Versdo de assinatura do antivirus.

Status do cliente de seguranca: Registrado ou nao registrado.
Devera conter informagdes sobre o sistema operacional no qual o cliente esta instalado.
Devera informar o perfil de seguranca criado e / ou aplicado.

Devera informar os recursos de seguranca aplicados: antivirus, filtro da web, VPN, firewall de
aplicativo.

Devera permitir habilitar ou desabilitar os recursos antivirus, filtro da web, VPN, firewall de aplicativo
nos terminais gerenciados.

Devera ser capaz de fazer um inventario do software instalado em cada né de extremidade.

Devera permitir a implantagdo automatica de clientes de terminal de acordo com a OU do MS AD ou
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grupos do MS AD.

Devera permitir a manutengdo de varias instancias de instaladores com recursos diferentes (AV, VPN,
WEF, etc.) e arquiteturas (x86, x64, etc.).

Devera permitir a implantagdo de equipamentos que NAO pertencem ao active directory (AD).

Devera permitir que regras de conformidade deficientes impegam que um cliente mal configurado se
conecte a redes criticas.

Devera ser capaz de ser acessado através da administracdo WEB.
Devera ter um painel em que possa verificar rapidamente o status de integridade dos clientes.
Deverd lidar com listas centralizadas de quarentena de arquivos.

Devera poder aplicar politicas aos terminais de acordo com os grupos, para que os clientes
pertencentes a esse grupo tenham a mesma politica.

Devera poder aplicar politicas aos terminais de acordo com o usudrio pertencente ao grupo, tornando
mais granular a aplica¢do da politica.

Devera poder atribuir configuragées dinamicamente quando os clientes forem movidos dos grupos.

As politicas de terminal devem atribuir perfis de prote¢do aos terminais. Esses perfis devem ser uma
maneira de implantar uma configuracdo exclusiva de: malware, sandboxing, webfilter, firewall de
aplicativos, VPN, verificacdo de vulnerabilidades e configuragdes do sistema (por exemplo, logfiels).

Os usuarios administradores devem poder sincronizar com o AD, para permitir o login com as mesmas
credenciais

Devera ser capaz de definir fungdes administrativas.

Devera suportar fazer backup / restaurar configuragdes do console, configuragdo do servidor, politicas
de terminal etc.

FUNCIONALIDADES DE PROVISIONAMENTO DE CLIENTES.
O fabricante devera fornecer um portal para baixar a seguranca do cliente e permitir a instalagao local.
Devera ser compativel com a instalagdo via Microsoft Active Directory.

O console de gerenciamento central devera poder instalar o cliente de seguran¢a nos computadores
Windows associados a um dominio da Microsoft.

Devera suportar criagdo de varias versdes de pacotes de instalagdo para serem associadas a grupos do
Microsoft Active Directory.

VISIBILIDADE

Devera fornecer informagdes da estagdo de trabalho, no minimo e ndo se limitando a: Nome
completo, Telefone, E-mail, Informagdes pessoais obtidas minimamente de (entrada manual, linkedin,
google, Sistema operacional e / ou salesforce), status do cliente, Nome do host, etiqueta de host.

Devera suportar upload de uma foto ou avatar para identificagdo rapida do usuario

Devera relatar de maneira rapida e rapida, se fizer parte de um ambiente de seguranca cooperativo.
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Devera relatar rapidamente o nivel de vulnerabilidade da estagdo de trabalho.
Devera ter um sistema de notificagdo pop-up.
Devera ter uma lista de notificagdes atuais e anteriores.

As notificagdes devem incluir: eventos AV, eventos ATP, eventos de comunicagdo, eventos de filtro da
web e eventos do sistema.

Devera fornecer informagGes sobre a vulnerabilidade, patches, versdes afetadas etc., bem como o CVE
correspondente.

Devera fornecer uma lista de aplicativos bloqueados.

Caso o cliente fiqgue em quarentena, devera ser capaz de informar ao usudrio e notificar o
gerenciamento.

Devera suportar a exibicdo de uma lista de explora¢des detectadas.

Devera permitir exibir uma lista de aplicativos protegidos contra exploragao.
Devera fornecer uma lista de arquivos em quarentena.

Devera ser possivel visualizar os resultados da analise ATP.

ANALISE DE VULNERABILIDADE

O cliente de segurancga devera ter um mddulo de pesquisa de vulnerabilidades integrado e permitir o
gerenciamento central no console do mesmo fabricante.

Devera permitir que o usudrio inicie uma analise de vulnerabilidade sob demanda.

As vulnerabilidades encontradas devem ser exibidas localmente com um link para visualizar
informacGes de um banco de dados na Internet. devera ter pelo menos: nome, gravidade e detalhes.

Os resultados da verificagdo de vulnerabilidades devem incluir pelo menos: lista de vulnerabilidades,
numero de vulnerabilidades classificadas como criticas, altas, médias e baixas.

Links de acesso a informagdes complementares devem ser fornecidos, por exemplo, links para a
pagina do fabricante onde as caracteristicas da vulnerabilidade sdo detalhadas.

Devera permitir a aplicagdo automatica de patches.
Devera detalhar quais corre¢Ges requerem instalagdo manual.

A verificagcdo de vulnerabilidades devera ser permitida de maneira ordenada e autbnoma a partir do
console central.

Devera verificar as vulnerabilidades antes de aplicar patches.
FUNCIONALIDADES DE FILTRO DE CONTEUDO WEB

Devera permitir a configuracdo do perfil de filtro da web a partir do console central do mesmo
fabricante.

O fabricante devera fazer consultas on-line com o cliente de seguranga sobre a categoria de um
determinado site (por exemplo, interesse geral, tecnologia, hackers, pornografia etc.) para aplicar a
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politica de controle de acesso a Internet.

O cliente de segurancga devera suportar regras estaticas de acesso a Internet com base em expressdes
regulares.

Para um determinada URL, os acessos devem ser: permitir, bloquear, alertar ou monitorar.
Devera configurar o filtro de URL fornecido pelo fabricante com pelo menos as seguintes ac¢des:
Bloquear, avisar, permitir e monitorar.

Devera configurar o filtro de URL com base em caracteres curingas ou expressdes regulares (regex)
com as seguintes agdes: Bloquear ou permitir.

ITEM 14 — SOLUGAO DE LOGS E RELATORIATIPO |

Solucdo baseado em appliance ou em servidor virtualizado compativel com as seguintes plataformas
de virtualizagdo: VMware ESX/ESXi, Microsoft Hyper-V, Citrix XenServer.

Devera possuir a capacidade de receber pelo menos 50 GB de logs dias, atualizagdo de firmware e
atualizacdo automadtica de bases de dados de todas as funcionalidades pelo periodo de 36 (trinta e
seis) meses.

Devera suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugdes

Devera possuir comunicagdo e autenticacdo criptografada com usuario e senha para obter relatorios,
na interface grafica (GUI) e via linha de comando no console de gerenciamento.

Deverd permitir o acesso simultdneo a administragdo, bem como permitir que pelo menos 2 (dois)
perfis sejam criados para administragdao e monitoramento.

Devera suportar SNMP versdo 2 e 3

Devera permitir a virtualizagdo do gerenciamento e administracdo dos dispositivos, nos quais cada
administrador sé tem acesso aos computadores autorizados.

Devera permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de
virtualizag¢do da solugdo.

Devera permitir ativar e desativar para cada interface da plataforma, as permissGes de acesso HTTP,
HTTPS, SSH

Devera possuir autenticacdo de usuarios para acesso a plataforma via LDAP

Devera possuir autenticagdo de usuarios para acesso a plataforma via Radius

Devera possuir autenticagdo de usuarios para acesso a plataforma via TACACS +

Devera possuir geracdo de relatérios de trafego em tempo real, em formato de mapa geografico
Devera possuir geragdo de relatérios de trafego em tempo real, no formato de grafico de bolhas.
Devera possuir geracdo de relatdrios de trafego em tempo real, em formato de grafico

Devera possuir definicdo de perfis de acesso ao console com permissdo granular, como: acesso de
gravagao, acesso de leitura, criagdo de novos usuarios e alteragdes nas configuragdes gerais.
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Deverd possuir um assistente grafico para adicionar novos dispositivos, usando seu enderego
usuario e senha.

PI

Devera possuir visualizagdo da quantidade de logs enviados de cada dispositivo monitorado
Devera possuir mecanismos de apagamento automatico para logs antigos.

Devera permitir importagao e exportacao de relatorios;

Devera ter a capacidade de criar relatérios no formato HTML;

Devera ter a capacidade de criar relatérios em formato PDF;

Devera ter a capacidade de criar relatérios no formato XML;

Devera ter a capacidade de criar relatérios no formato CSV;

Devera permitir exportar os logs no formato CSV;

Devera gerar logs de auditoria, com detalhes da configuragdo efetuada, o administrador que efetuou a
alteragdo e seu horario.

Devera permitir que os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solugdo também deve oferecer a possibilidade de usar um servidor
Syslog externo ou similar.

Devera ter relatdrios predefinidos.

Devera poder enviar automaticamente os logs para um servidor FTP externo para a solugao
Devera permitir a duplicacdo de relatdrios existentes, deve ser possivel para edi¢do posterior.
Devera ter a capacidade de personalizar a capa dos relatérios obtidos.

Devera permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos mesmos logs.

Devera ter a capacidade de personalizar graficos em relatdrios, como barras, linhas e tabelas
Devera ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em tempo real.
Devera permitir que os arquivos de log sejam baixados da plataforma para uso externo.

Devera ter a capacidade de gerar e enviar relatérios periddicos automaticamente.

Devera permitir a personalizagdo de qualquer relatério pré-estabelecido pela solucdo, exclusivamente
pelo Administrador, para adota-lo de acordo com suas necessidades.

Devera permitir o envio por e-mail relatdrios automaticamente.
Devera permitir que o relatdrio seja enviado por email ao destinatario especifico.

Devera permitir a programacgdo da geracdo de relatdrios, conforme calendario definido pelo
administrador.

Devera exibir graficamente em tempo real a taxa de gerac¢do de logs para cada dispositivo gerenciado.

Devera permitir o uso de filtros nos relatoérios.
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Devera permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros.

Devera permitir especificar o idioma dos relatérios criados

Devera gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros.

Devera permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo.

Deverd ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos
e tabelas em relatdrios.

Devera possibilitar visualizar nos relatérios da GUI as informa¢des do sistema, como licengas,
memodria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos,
alertas do sistema, entre outros.

Devera ter uma ferramenta que permita analisar o desempenho na geracdo de relatdrios, a fim de
detectar e corrigir problemas na geragdo deles.

Devera importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos pela
plataforma, para geragdo posterior de relatérios.

Devera ser possivel definir o espago que cada instancia de virtualizacdo pode usar para
armazenamento de log.

Devera fornecer as informacgGes da quantidade de logs armazenados e as estatisticas do tempo
restante armazenado.

Devera ser compativel com a autenticagdo de fator duplo (token) para usuarios do administrador da
plataforma.

Devera permitir aplicar politicas para o uso de senhas para administradores de plataforma, como
tamanho minimo e caracteres permitidos

Devera permitir visualizar em tempo real os logs recebidos.

Devera permitir o encaminhamento de log no formato syslog.

Devera permitir o encaminhamento de log no formato CEF (Common Event Format).
Devera gerar alertas de eventos a partir de logs recebidos

Devera permitir a criagao de incidentes a partir de alertas de eventos para o terminal
Devera permitir a integracdo ao sistema de tickets do ServiceNow

Devera permitir o suporte a logs na nuvem publica do Amazon S3

Devera permitir o suporte a logs na nuvem publica do Microsoft Azure

Permitir o suporte aos registros de nuvem publica do Gooogle Cloud

Suportar o padrdo SAML para autenticacdo do usuario administrador

Devera possuir relatério de conformidade com o PCI DSS;
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Devera possuir um relatério de uso do aplicativo SaaS

Devera possuir um relatorio de prevencgdo de perda de dados (DLP)
Deverd possuir um relatério de VPN

Devera possuir um relatorio IPS (Intruder Prevention System)

Devera possuir um relatoério de reputacao do cliente

Devera possuir um relatério de analise de seguranga do usuario

Devera possuir um relatério de analise de ameagas cibernéticas

Devera possuir um breve relatério resumido diario de eventos e incidentes de seguranca
Devera possuir um relatério de trafego DNS

Devera possuir um relatorio de trafego de e-mail

Devera possuir um relatério dos 10 principais aplicativos usados na rede
Devera possuir um relatorio dos 10 principais sites usados na rede
Devera possuir um relatério de uso de midia social

ITEM 15— SOLUGAO DE AUTENTICACAO

CARACTERISTICAS E FUNCIONALIDADES GERAIS

A solugdo podera ser entregue em appliance ou no formato de solugdo virtual, compativel com as
plataformas VMware, Microsoft Hyper-V, Citrix XenServer, Open Source Xen, KVM, no caso de solugdo
virtualizada a responsabilidade pela implantacdo de servidor/hardware com licenciamento necessario
serd CONTRATANTE.

Podera ser entregue em equipamento Unico ou com composi¢do de equipamentos. para atender as
funcionalidades exigidas.

Deve ser compativel e integravel com itens “01”, “02”, “03”, “24”, “25” e “26”, deste termo.
Deve ser compativel Solu¢do de Logs e Relatoria.

Deve possuir licenciamento para 1000 (mil) usudrios locais.

Deve possuir licenciamento para suportar 50 (cinquenta) grupos de usuarios,

Deve possuir licenciamento para suportar 150 (cento e cinquenta) dispositivos NAS gerenciados.
Deve possuir licenciamento para suportar 500 (quinhentos) certificados de usuarios.

Deve possuir licenciamento para suportar 500 (quinhentos) tokens.

REQUISITOS GERAIS:

Deve possuir interface grafica de administragcdo via Web (HTTPS);

Deve possuir interface de administragao via linha de comando (CLI) por telnet, SSH ou console serial;
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Deve permitir definir perfis de administradores para a solugdo, de modo que possa segmentar a
responsabilidade dos administradores por tarefas operativas;

Deve efetuar a geréncia centralizada de usudrios;
FUNCIONALIDADES:

O equipamento Deve enviar e-mails aos usuarios ou administradores do mesmo para o controle de
usuarios, segundo as seguintes opgdes:

Administradores: reset de senha, aprovagdo de novos usuarios, autenticacdo de segundo fator (token);
Usuarios: reset de senha, auto registro, autenticacdo de segundo fator (token);

Deve ter capacidade de enviar e-mails com seu proprio servidor SMTP ou integrar-se com servidor de
correio eletrénico externo para envio das mensagens aos usuarios ou administradores;

O equipamento Deve suportar a criagdo de usuarios na sua base local, que poderdo ser utilizados na
autenticagdo dos dispositivos conforme necessidade;

Deve suportar a criacdo de grupos de usuarios que poderdo ser utilizados na autenticacdo dos
dispositivos conforme necessidade;

A solugdo Deve funcionar como servidor RADIUS (Remote Authentication Dial-In User Server),
proporcionando autenticagdo aos dispositivos compativeis com tal protocolo;

A solucdo Deve funcionar como servidor LDAP (Lightweight Directory Access Protocol),
proporcionando autenticacdo aos dispositivos compativeis com tal protocolo;

Deve ter capacidade de integrar-se com servidores externos LDAP e RADIUS, permitindo assim
centralizar em um Unico equipamento a autentica¢cdo dos usudrios e dispositivos;

Deve ser capaz de integrar-se a um diretério ativo (Windows AD) e poder oferecer a funcionalidade de
SSO (Single Sign On), onde se utilizardo as mesmas credenciais que o usuario utiliza ao autenticar-se
no dominio em seu computador pessoal;

Deve permitir definir lista de usudrios do SSO que serdo ignorados, evitando assim interferéncia de
contas de servicos, tais como antivirus ou scripts via GPO;

Deve prover um portal web para o auto registro dos usuarios, de forma com que ele possa ingressar
em um portal e registrar seus dados. Apds o usuario efetuar o registro, o administrador Deve receber
um e-mail para aprovar ou negar o mesmo antes que ele seja ativado;

A geragao dos usudrios na base de dados local Deve ser feita das seguintes formas:
O administrador podera definir uma senha no momento de gera¢do do usudrio;

O equipamento poderd gerar uma senha aleatéria e envia-la automaticamente ao usuario;

. N3o definir senha ao usuario para que o mesmo utilize apenas seu token;

Deve permitir que o usuario possua formas de recuperar sua senha através de um correio eletronico
ou pergunta de seguranca, que poderao ser configurdveis pelo usudrio;

Deve permitir que se configure o nimero minimo de caracteres e complexidade minima da senha,
permitindo forcar letras maiusculas e nimeros, para todos os usudrios que sejam cadastrados na base
de dados local;
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Deve permitir criar politicas de bloqueio automatico de um usudrio ap6s uma quantidade de falhas de
autenticagdo, evitando assim ataques de forga bruta contra o usuario;

Deve permitir a atualizacdo do firmware via interface grafica;

Deve permitir efetuar o backup completo da solugdo, incluindo configuragdo de rotas, interfaces,
enderecos IP, base de usudrios, grupos e tokens. Tal arquivo Deve permitir recuperar o equipamento
diretamente via interface grafica;

Deve indicar, na interface gréfica, o estado da licenga, versao de firmware, consumo de CPU, memdria
e disco, quantidade de usudrios criados e licenciados;

Deve suportar ajuste de data e horario via NTP;
Deve suportar SNMP v1, v2 e v3, permitindo consultar MIB prdpria e envio de traps.
ADMINISTRACAO DE TOKENS:

A solugcdo Deve ser baseada em sementes, através da qual poderd realizar a administracdo e
sincronizagdo de tokens;

Deve funcionar como geréncia e repositorio de tokens que proporcionara a autenticacdo de dois
fatores, que poderdo ser adicionados incrementalmente conforme a necessidade, sem a necessidade
de troca de licenga ou hardware;

Deve poder sincronizar os tokens para o correto funcionamento dos mesmos;

Deve permitir desassociar um token de um usuario e associd-lo a outro, quando existirem altas ou
baixas de usuarios, permitindo assim o reaproveitamento do mesmo;

Deve permitir associar os tokens aos usuarios criados localmente na base de dados;
Deve possuir opgdes de tokens fisicos e mdveis, este Ultimo instalavel nos sistemas Android e IPhone;
LDAP INTERNO:

A solugdo Deve conter um LDAP interno que permita ser configurado de uma forma hierarquica, para a
correta administragdo por grupos ou unidades organizacionais dos usudrios locais;

Deve gerar o CN (Common Name) dos usuarios para a integragdo com os dispositivos que o requeiram;
Deve gerar a arvore hierdrquica dos grupos de usuarios que se configurem na solugao.
AUTENTICACAO 802.1X:
Deve integrar-se ao protocolo 802.1x para efetuar autenticacdo de dispositivos e usuarios na rede;
Deve suportar as seguintes implementagoes:
EAP-TTLS;
PEAP;
EAP-GTC;

A solugdo Deve nativamente, sem o redirecionamento para equipamentos de terceiros, proporcionar a
integracdo e autenticacdo de switches segundo os requisitos do 802.1x.
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A solugdo Deve nativamente, sem o redirecionamento para equipamentos de terceiros, proporcionar a
integracdo de clientes finais para oferecer autenticagdo 802.1x. Por exemplo, um cliente que utilize
Windows podera configurar seu equipamento para o suporte 802.1x.

AUTENTICAGAO BASEADA NO ENDEREGO MAC:

A solucdo Deve permitir autenticacdo baseada no endereco MAC do equipamento do usuario,
permitindo assim integrar-se com equipamentos de rede que ndo suportem 802.1x.

CERTIFICADOS:
Deve proporcionar a administra¢do de certificados digitais, sua emissdo e revogacao;
1.8.2. Deve atuar como Autoridade Certificadora (CA);
Deve criar e assinar certificados X.509 para utilizacdo em servidores e VPNs;
Deve permitir a distribuicdo dos certificados via SCEP.
AUTENTICACAO OAUTH
Deve suportar OAUTH, permitindo integragdo ao G Suite e outras plataformas;

Devera garantir o suporte a integragado de diretdrios de usudrios existentes na conta do Google GSuite
atualmente em utilizagdo. Esta solucdo devera disponibilizar funcionalidade de SSO (Entrada Unica),
permitindo o uso das mesmas credenciais da base de dados do GSuite para autenticacdo na rede
corporativa;

Permitir autenticacdo de usuarios visitantes por método de validagdo com base em credenciais de
midias sociais: Facebook, Twitter, LinkedIn, Google, pelo menos;

RELATORIOS E REGISTRO DE EVENTOS:

Deve gerar registros dos eventos que os usuarios de sua base de dados local realizem com suas
contas, possibilitando a auditoria

ITEM 16 — MODULO TRANSCEIVER-TIPOII

Deve possuir porta duplex 01 Gbps;

Deve suportar distancias de até 100 metros utilizando fibra multimodo;

Deve ser compativel com fibras dpticas multimodo;

Deve ser do compativel com o item “ATIVOS DE REDE WIRED TIPO |, II, III, IV, V e VI”
Deve ser do compativel com o item “ATIVOS DE REDE WIRED — POE TIPO |, Il e IIl”

Deve ser do compativel com o item “Solugdo De Seguranca Cibernética Distribuida NGFW — Tipo |, I,
I, v, Ve vl”

ITEM 17 - MODULO TRANSCEIVER-TIPO | |
Deve possuir porta duplex 10 Gbps;

Deve suportar distancias de até 10 Km utilizando fibra monomodo;
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Deve ser compativel com fibras épticas monomodo;
Deve ser do compativel com o item “ATIVOS DE REDE WIRED TIPO I, II, III, IV, V e VI”
Deve ser do compativel com o item “ATIVOS DE REDE WIRED — POE TIPO I, Il E Ill”

Deve ser do compativel com o item “Solugdo De Segurancga Cibernética Distribuida NGFW — Tipo |, I,
I, Iv, vevl”

ITEM 18 — SOLUGAO DE SEGURANGA DECOY/HONEYPOT

Solugdo baseado em appliance ou em servidor virtualizado compativel com as seguintes plataformas
de virtualizagdo: VMWare vSphere ESXi 5.1, 5.5 ou 6.0 and later, KVM, Hyper-V, AWS. AZURE. No caso
de solugdo virtualizada a responsabilidade pelo fornecimento de servidor/hardware com
licenciamento necessario sera da CONTRATANTE.

Deve possuir garantia e licenga para atualizacdo de firmware e atualizagdo automatica de bases de
dados de todas as funcionalidades pelo periodo de 36 (trinta e seis ) meses.

Podera ser entregue em equipamento Unico ou com composicdao de equipamentos para atender as
funcionalidades exigidas.

Deve suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugGes

Deve ser fornecida toda documentac¢do técnica, bem como manual de utilizagdo, em portugués do
Brasil ou em inglés.

Deve ser compativel Solucdo de Logs e Relatoria.

Deve suportar ter a capacidade minima de 05 VM de honeypot;

Deve estar licenciado para no minimo 05 VLAN’s;

Deve possuir 01 (dois) licenciamento incluso de Windows 7 ou Windows 10.

Deve possuir licenciamento pelo periodo de 36 (trinta e seis) meses para as funcionalidades de
Deception Decoys, AV, IPS, e Web Filtering;

Deve suportar a seguinte combinagdo:

Windows 7, Windows 10, Windows 10 (customizable BYOL), Windows Server 2016 and 2019 ou

Linux, VPN Server

Medical (PACS, Infusion pump), ERP
loT, SAP and/or SCADA

Deve suportar os seguintes servigos:

SSL VPN, SSH, SAMBA, SMB, RDP, HTTP/S, SQL, GIT, DICOM, FTP, TFTP, SNMP, MODBUS, S7COMM,
BACNET, IPMI, TRICONEX,GUARDIAN-AST, IEC104, EtherNet/IP, DNP3, JET-DIRECT, RTSP, UPnP,TCP
port listener

Deve ser capaz de criar uma rede de maquinas virtuais que se comportam como dispositivos reais a
fim de atrair invasores e monitorar suas atividades na rede.
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Deve ser capaz de monitorar as agdes de atacantes que tentem violar as maquinas virtuais.
Deve analisar as a¢des dos invasores ao tentarem invadir as maquinas virtuais.

Deve ser capaz de simular servigos, aplicativos ou usudrios nas maquinas virtuais a fim de simular um
ambiente corporativo real.

Deve possibilitar a instalagdo de pacote ou script em endpoits reais que simulem interagdo com os
servigos das maquinas virtuais a fim de influenciar o comportamento dos atacantes aumentando a
superficie de engano.

O administrador deve ser capaz de monitorar ataques através de incidentes, lista de ataques e por
representacdo vistual da rede mostrando endpoints, maquinas virtuais do dispositivo e ataques em
andamento.

O sistema deve ser capaz de demonstrar o numero de incidentes por tipo de servigo abrangendo
minimamente os seguintes: SSH, SAMBA, SMB, RDP, HTTP, FTP, TFTP, SNMP, MODBUS, S7COMM,
BACNET, IPMI, TRICONEX, GUARDIAN-AST e IEC104.

Deve suportar a criagdo de perfis de administrador para controlar os privilégios de acesso do aos
recursos do sistema. Ao criar uma conta de administrador deve ser atribuido um perfil a conta;

Deve possuir minimamente os seguintes perfis de administrador: super admin — tendo acesso a todas
as funcionalidades e read only — tendo acesso somente leitura. Adicionalmente deve possibilitar a
criacdo e customizacdo de perfis administrativos;

Deve suportar a autenticagdo remota de administradores usando servidores RADIUS e LDAP;

Deve ser capaz de ser implantado em redes do tipo offline ou air-gapped

Deve permitir inserir a licenga de uso do equipamento mesmo em redes do tipo offline ou air-gapped
Deve ser capaz de atualizar o firmware mesmo em redes do tipo offline ou air-gapped;

Deve ser capaz de atualizar o médulo de seguranga mesmo em redes do tipo offline ou air-gapped;

Deve ser capaz de armazenar Log no préprio equipamento ou integrar com um servidor remoto de
armazenamento de log;

Deve suportar servidor de log remoto do tipo syslog e CEF.

Deve possuir dashboard que mostre informagdes dos seguintes itens:

Informagdes do sistema como: Hostname, versdo do firmware e usuario conectado no momento;
Numero de incidente e eventos com sueus niveis de severidade por intervalo de tempo;

Numero de decoy implementado;

Performance de CPU e RAM;

Informacdo de uso de disco;

Widget de Top attack;

Deve ser capaz de customizar o dashboard;
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Deve ser capaz de atualizar o firmware via interface grafica;

Deve ser capaz de realizar o backup e restore via interface grafica;

Deve ser capaz de configurar rotas (camada 3 OSI);

Deve suportar configuragdo de cliente DNS;

Deve suportar configuragdo de IPv4 e IPv6;

Deve ser capaz de criar diferentes perfis de conta de administrador do sistema;
Deve ser capaz de integrar com servidor LDAP e Radius;

Deve suportar a importacao de certificados CA;

Deve suportar a configuragdo de cliete de e-mail para envio de alertas;

Deve ser capaz de escolher o nivel de severidade do alerta que sera enviado;
Deve suportar SNMP V1, V2 e V3;

Deve suportar conexdao com a base de dados do fabricante para atualizar informag¢des de seguranga;
Deve suportar integracdo com sistema de detec¢do de malware

Deve suportar integragdo com SandBox

Deve suportar integracdo com NGFW do mesmo fabricante ou de terceiros;
Quando integrado com solugdo de NGFW deve permitir:

Quarentenar dispositivos;

Exibir o status de IP bloqueado;

Exportar arquivo I0OC no formato CSV ou STIX;

Mitigar e isolar de forma automatica endpoint infectado para previnir ataques ou movimentagao
lateral na rede;

Deve ser capaz de listar os incidentes detectados com no minimo a informacdo de: severidade,
protocolo, tipo, IP do invasor, IP da vitima, ID do Decoy, usuario invasor, porta de origem do ataque,
data e hora do ataque;

Deve ser capaz de gerar relatérios em PDF ou CSV;

Deve ser capaz de listar os ataques detectados com as informagGes de severidade, data e hora,
informacdo do IP do atacante;

Deve ser capaz de montar uma representacdo da rede em forma de mapa contendo informacdo do
endpoint, decoy e ataque;

Deve ser capaz de classificar o nivel de risco dos incidentes e eventos;

Deve ser capaz de informar a quantidade de eventos e incidentes que ocorreram em uma faixa de
tempo;
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Deve ser capaz de listar pelo menos o top 5 atacantes;
Deve ser capaz de listar o nimero de incidente por servigo de forma gréfica;

Deve ser capaz de implantar VMs Decoy na rede, para monitorar e ajudar a entender as a¢des de um
atacante ao obter acesso ndo autorizado ao Decoy;

Deve ser capaz de implementar decoy customizado (custom image);

Deve suportar importagdo de imagem ISO;

Deve ser capaz de customizar o recuso de CPU, Memadria e Armazenamento da VM-decoy;
ITEM 19 - SOLUCAO DE GERENCIA CENTRALIZADA NGFW

A solucdo podera ser entregue em appliance ou no formato de solugdo virtual, compativel com as
plataformas VMware, Microsoft Hyper-V, Citrix XenServer, KVM, no caso de solugdo virtualizada a
responsabilidade pela implantagdo de servidor/hardware com licenciamento necessario sera da
CONTRATANTE.

Devera possuir garantia e licenca para atualizagdo de firmware e atualizagdo automatica de bases de
dados de todas as funcionalidades pelo periodo da vigéncia contratual.

Deve possuir licenga para gerenciar de forma centralizada de no minimo 50 dispositivos.

Deve garantir a integridade do item de configuragdo, através de bloqueio de alteragGes, em caso de
acesso simultaneo de dois ou mais administradores no mesmo ativo;

Deve possuir definicdo de perfis de acesso ao console com permissdes granulares como: acesso de
escrita, acesso de leitura, criagdo de usudrios, alteragdo de configurages;

Deve gerar alertas automaticos via e-mail e snmp;

Deve monitorar a performance e Status dos links conectados a Solucdo de Seguranca dos links de
Internet;

Deve possibilitar a criagdo e administracdo de politicas de firewall, controle de aplicagdo, sistema
prevencdo a intrusdo (IPS — intrusion prevention system), antivirus, pontos de acesso sem fio e de
filtro de URL;

Deve permitir usar palavras chaves ou cores para facilitar identificacdo de regras;

Deve permitir localizar quais regras um objeto (ex. Computador, servigo, etc.) Esta sendo utilizado;
Deve atribuir sequencialmente um ndmero a cada regra de firewall, de NAT ou de QoS;

Deve permitir criagdo de regras que figuem ativas em horario definido;

Deve permitir criacdo de regras com data de expiragao;

Deve permitir realizar o backup das configuragbes para permitir o retorno (rollback) de uma
configuragdo salva;

Deve possuir mecanismo de validacdo das politicas, avisando quando houver regras que ofusquem ou
conflitem com outras (shadowing), ou garantir que esta exigéncia seja plenamente atendida por meio
diverso.
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Deve possibilitar a visualizagdo e comparagdo de configuragdes atuais, configuragdo anterior e
configuragGes antigas;

Deve garantir que todos os componentes da Solugdo de Seguranga dos Links de Internet sejam
controlados de forma centralizada, utilizando apenas um servidor de geréncia;

Deve garantir que os dispositivos de seguranga sejam visualizados na operagdo integrada da rede
através de geolocalizagdo, e integrados com uma aplicagdo de mapas online (google maps, bing maps
ou outra equivalente);

Deve possuir um sistema de backup/restauracdo de todas as configuracdes da solucdo de geréncia
incluso assim como permitir ao administrador agendar backups da configuragdo em um determinado
dia e hora;

Deve permitir ao administrador transferir os backups para um servidor SFTP;

Deve realizar a fungdo de geréncia em um equipamento exclusivo, ndo exercendo outras funcGes
(como firewall);

Deve garantir que quando houver novas versdes de software dos equipamentos, seja realizada a
distribuicdo e instalagdo remota, de maneira centralizada;

Deve permitir aos administradores se autenticarem nos servidores de geréncia através de contas de
usuarios locais, de bases externas LDAP e RADIUS.

Deve suportar e realizar a sincronizagao do relégio interno dos equipamentos da solugdo via protocolo
NTP;

Deve gerar relatérios ou exibir comparativos entre duas sessGes diferentes, resumindo todas as
alteragdes efetuadas;

Deve permitir visualizar, a partir da estacdo de geréncia centralizada, informacdes detalhadas dos
dispositivos gerenciados, tais como licengas, horario do sistema e firmware;

Deve permitir criar os objetos que serdo utilizados nas politicas, de forma centralizada.

ITEM 20 - INJETOR DE ENERGIA PARA ATIVO DE REDE WIRELESS —INDOOR

Deve possuir garantia periodo de 12 (doze) meses

Deve possuir interfaces RJ45 de 1Gbps.

Deve suportar padroes IEEE 802.3af, 802.3at;

Deve suportar tengdes de entrada 100-240vac;

Deve suportar tensdo de saida de 50v dc;

Deve possuir POE Power Budget de 30w;

Deve ser compativel e do mesmo fabricante do “ATIVOS DE REDE WIRELESS INDOOR” deste edital;
ITEM 21 — SERVIDOR RACK PARA APLICAGOES VIRTUALIZADAS

Deve ser fornecido o servidor com garantia do fabricante de 36 (trinta e seis) meses, devendo possuir
as as seguintes especificacdes:
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Caracteristicas de Servidor
Deve compativel com rack e possuir no maximo 2U de tamanho.

Deve possuir placa-mde compativel com 2 (dois) processadores da familia Intel® Xeon® Scalable de
32 Geragao

Deve possuir minimo de 2 (duas) portas 1GbE LOM (LAN on Motherboard)

Deve possuir Interface de gerenciamento remoto dedicada, compativel com o padrao IPMI 2.0, com
funcionalidades de controle de energia, acesso ao console (KVM over IP) e montagem de midia
virtual (Virtual Media) sem dependéncia de sistema operacional. Ex: iDRAC 9 Enterprise ou similar.

Deve possuir 2 (duas) fontes de alimentagdo redundantes (1+1), hot-plug, com poténcia minima de
600W e certificagdo de eficiéncia 80 Plus Platinum ou superior.

Deve possuir Kit de trilhos deslizantes para instalacdo em rack padrdo 19 polegadas, com braco de
gerenciamento de cabos.

Caracteristicas do processador
Deve possuir 01 (um) processador Intel® Xeon® Silver 4314 ou superior
Deve possuir no minimo de 16 (dezesseis) nucleos fisicos
Deve possuir no minimo de 32 (trinta e duas) threads
Deve possuir no minimo frequéncia Base (Clock) de 2.4 GHz
Caracteristicas de Meméria RAM
Deve possuir no minimo 64 GB (sessenta e quatro) de memaria ram
Deve ser compativel com DDR4 RDIMM (Registered DIMM) com ECC (Error Correcting Code)
Armazenamento
Deve possuir no minimo 01 (um) disco SSD de no minimo 500 GB
Deve possuir no minimo 02 (dois) discos SAS ou SATA de 2 TB Cada.
ITEM 22 - UNIDADE DE SERVICOS TECNICOS

Cada Unidade de Servigo Técnicos (UST) corresponderd a 2h (duas horas) de profissional especializado
nas plataformas ofertadas. O servigo deve ser prestado pelo préprio fabricante (Professional Services)
ou pela empresa contratada.

Atividades: assessement; desenvolvimento de plano de implementacdo; planejamento; andlise;
configuragdo; integracdo; migracao; testes de verificacdo; ajustes; tunning; hardening; otimizacao;
troubleshooting; updates; upgrades; provas de conceito; ensaios de contingéncia; customizacdo de
consultas de relatdrios; treinamentos “hands on”; anadlise de vulnerabilidades; criagdo e manutengdo
de regras de seguranga e redes; participacdo em comités de seguranga para esclarecimentos;
documentagado “as built”; documentagdo para rollout;

Os perfis dos profissionais/atividades definidas seguirdo o padrdo de perfis indicados por
metodologias de projetos, como PMBOK. Abaixo, um detalhamento sobre os perfis de profissionais e o
escopo de cada um de seus papeis:
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Arquitetura: definicdo da arquitetura légica e fisica do projeto, garantindo a qualidade durante a
implantagdo e o atendimento de todos os requisitos funcionais e ndo funcionais; propor melhorias;
definir controles e monitoramento do ambiente, sugerindo métricas, thresholds e indicadores de
acompanhamento; apoio no planejamento, execugdo e avaliagdo de mudangas;

Implementagdo: Levantamento de dados, execug¢do das implantagdes incluindo configuragdo
customizada, integragdo, migracdes e testes, adaptagdes cddigo, criagao de infraestrutura, orientagdo,
documentacao, etc;

Gerenciamento de projetos: gerenciamento do projeto propriamente dito, considerando controle de
prazos, esforco, elaboracao de relatérios de posicionamento executivo, indicadores do projeto e
qualgquer outra métrica prevista no PMBOOK. O objetivo de todas estas atividades é a garantia de
qualidade do projeto no que tange prazos e esforco

Suporte: Atendimento a incidentes de suporte realizando analises, troubleshooting, diagndsticos;
realizando ajustes e otimizagdo configuragdes; analisando e aplicando patches, fixes e updates,
aplicando testes e realizando ensaios; monitorando o ambiente;

As atividades deverdo ser prestadas na modalidade on-site, exceto quando expressamente autorizado
pela Contratante;

Dinamica de contratacgdo:

A Contratante contratara a quantidade de Unidades de Servigcos Técnicos estimadas para consumo
pelo periodo desejado durante a vigéncia do contrato. Emitird nota(s) de empenho para adquirir
vouchers para quantidade de Unidades de Servicos Técnicos estimados para o periodo
correspondente.

A Contratada deve entregar os vouchers relativos a quantidade de Unidades de Servicos contratadas,
gue poderdo ser consumidos pela Contratante ao longo do periodo do contrato, de acordo com sua
necessidade.

A Contratante consultard a Contratada para calcular a quantidade de Unidades de Servigos Técnicos
necessarias para realizar a atividade pretendida e emitird Ordem de Servico para a Contratada prestar
os servicos. E, ao final dos servicos, contabilizara o consumo das Unidades de Servicos Técnico
utilizadas;

O prazo maximo para inicio das atividades pela Contratada serd de 10 (dez) dias;
As contabilizacGes de UST serdo feitas individualmente para cada profissional alocado;

As UST executadas fora do expediente comercial por solicitacdo deste érgao, serdo contabilizadas em
dobro;

A Contratada deve nomear funciondrio capacitado que sera responsavel por fornecer aconselhamento
técnico e operacional sobre os servigos; assisténcia sobre as condi¢cdes do contrato; gerenciamento de
escalacdo junto ao Fabricante; Gerenciamento de recursos e cronograma de entrega dos servicos;

Neste modelo de execug¢do dos servicos ndo se caracteriza a subordinacdo direta e nem a
pessoalidade, visto que ndo havera qualquer relacdo de subordinagdo juridica entre os profissionais da
equipe da empresa contratada e este Orgdo. As empresas proponentes deverdo considerar em seus
custos todos os recursos necessdarios ao completo atendimento aos objetos, tais como despesas com
pessoal (salarios, férias, encargos, beneficios, sele¢do, outras) de modo a garantir os servigos
definidos;

Para o controle da execugdo dos servicos serd utilizado a Unidade de medida UST (Unidade de Servico
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Técnico). A UST consiste na “moeda” usada para dimensionar todas as atividades que serdo
demandadas pela CONTRATANTE, no escopo de cada Ordem de Servico. A contratagdo sera em
volume de UST por atividade e a licitagdo resultara na oferta do valor de uma UST que ird representar
o esforco combinado de profissionais envolvidos, variando a complexidade e prioridade da atividade.

ITEM 23 - SOLUGAO DE SEGURANGA CIBERNETICA DISTRIBUIDA NGFW —TIPO IV

Solugdo baseada em appliance, fornecida na modalidade Infraestrutura como Servigo (laaS). Para
maior seguranga, ndo serao aceitos equipamentos de propodsito genérico (PCs ou servidores) sobre os
quais poderiam instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

A solucdo deve suportar a configuracdo de cluster de alta disponibilidade no modo ATIVO-ATIVO e
ATIVO-PASSIVO.

A solugdo poderd ser composta por mais de um equipamento para atender as funcionalidades
exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
integracdo, desde que ocupem até 2U, no maximo.

Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze), minimamente com as
seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAN, Filtro de Conteudo
Web, Antivirus, AntiSpam, Detec¢do e Prevenc¢do de Intrusos (IPS), VPN, Controle de Aplicagbes e
contextos virtuais.

Deve possuir fonte de alimentagdo com chaveamento automatico 110/220V redundante. A fonte
fornecida deve suportar sozinha a operagdo da unidade com todos os mddulos de interface ativos.

Deve possuir firewall com capacidade minima de processamento de 26 (vinte e seis) Gbps.
Deve possuir IPS com capacidade minima de processamento de 8 (oito) Gbps.

Protegdo contra ameagas avangadas (Threat Protection) com capacidade minima de processamento de
5 (cinco) Gbps contemplando as fungbes de Firewall, IPS, controle de aplicacdo e prote¢do contra
Malware/Antivirus ativadas de maneira simultaneas.

Deve possuir Inspe¢do SSL Throughput com capacidade minima de processamento de 6 (seis) Gbps.
Deve possuir VPN com capacidade de, pelo menos, 35 (trinta e cinco) Gbps de trafego IPSec.

Deve suportar 10.000.000 (dez milhGes mil) conex&es simultaneas.

Deve suportar, pelo menos, 390.000 (Trezentos e noventa mil) novas conex&es por segundo.

Deve suportar, pelo menos, 1.900 (mil e novecentos) tuneis de VPN Site-Site.

Deve suportar, pelo menos, 15.000 (quinze mil) tuneis de VPN Client-Site.

Deve possuir, pelo menos, 04 (quatro) interfaces SFP+ 10GE.

Deve possuir, pelo menos, 04 (quatro) interfaces SFP 1GE.

Deve possuir, pelo menos, 04 (quatro) interfaces RJ 45 5GE.

Deve possuir, pelo menos, 04 (quatro) interfaces RJ 45 1GE.

Todos os equipamentos que acompanharem a solu¢do devem suportar o modo de alta disponibilidade
e estar licenciados para operar desta forma.
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23.20. Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 60 (sessenta)
equipamentos.

23.21. Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 120 (cento e
vinte) equipamentos.

23.22. Deve possuir licenga para atualizagcdo de firmware e atualizagdo automatica de bases de dados de
todas as funcionalidades de seguranca durante a vigéncia contratual.

23.23. Deve ser fornecida toda documentacao técnica em formato digital, através de acesso a URL oficial do
fabricante, em portugués do Brasil ou em inglés.

23.24. FUNCIONALIDADES DE FIREWALL
23.24.1. Deve suportar o uso de tags de VLAN conforme o padrao IEEE 802.1Q.
23.24.2. Possuir suporte a sub-interfaces ethernet légicas;

23.24.3. Deve permitir operagdo nos modos bridge (sem alterar o enderego MAC dos pacotes trafegados),
roteador, proxy explicito e sniffer.

23.24.4. Deve permitir a aplica¢do de filtros de pacotes mesmo quando operando em camada 2.

23.24.5. Realizar controle de politicas por aplicagdes, grupos estdticos de aplicages, grupos dinamicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagdes;

23.24.6. Realizar controle de politicas por usuarios, grupos de usuarios, enderecos IPs, redes e zonas de
seguranga;

23.24.7. Realizar controle de politicas por cédigo de Pais (por exemplo: BR, USA, UK, RUS);

23.24.8. Criar politicas por geolocalizacdo, permitindo que o trafego de determinado Pais/Paises seja(m)
bloqueado(s);

23.24.9. Realizar a visualizagdo dos paises de origem e destino nos logs dos acessos;

23.24.10. Realizar a criagdo de regides geograficas, caso a solu¢do ndo fornega as regides previamente
cadastradas, pela interface grafica e criar politicas utilizando as mesmas.

23.24.11. Deve permitir o encaminhamento (forwarding) de trafego em camada 2 para protocolos ndo
baseados em IP.

23.24.12. Realizar controle, inspe¢do e de-criptografia de SSL por politica, para trafego de entrada
(Inbound) e saida (Outbound);

23.24.13. De-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.3;

23.24.14. Decriptografar pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas
de aplicagdes conhecidas pelo fabricante;

23.24.15. Deve suportar o encaminhamento de trafego multicast.

23.24.16. Deve suportar os protocolos de roteamento multicast PIM Sparse Mode e PIM Dense Mode.
23.24.17. Implementar objetos e regras, inclusive para protocolos de roteamento multicast;

23.24.18. Realizar, para IPv4, roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
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23.24.19. Realizar, para IPv6, roteamento estatico e dindmico (OSPFv3 e BGPv4);
23.24.20. Suportar OSPF gracefulrestart;
23.24.21. Suportar Modo Sniffer, para inspegao via porta espelhada do trafego de dados da rede;
23.24.22. Deve suportar o uso de roteamento baseado em politicas (PBR — Policy Based Routing).
23.24.23. Ter a capacidade de operar de forma simultdanea em uma Unica instancia de Firewall,

mediante o uso de suas interfaces fisicas nos seguintes modos: modo sniffer (monitoramento e analise
do trafego de rede), camada 2 (L2) e camada 3 (L3);

23.24.24. Suportar Modo Camada — 2 (L2), para inspe¢do de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicagdo;

23.24.25. 2.2.25. Suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicagdo operando como default gateway das redes protegidas;

23.24.26. Suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

23.24.27. Realizar no minimo trés dos seguintes tipos de negacdo de trafego nas politicas de Firewall:

23.24.28. Drop sem notificagdo do bloqueio ao usuario;

23.24.29. Drop com notificagdo do bloqueio ao usudrio;

23.24.30. Drop com opgdo de envio de ICMP Unreachable para maquina de origem do trafego;

23.24.31. TCP-Reset para o cliente;

23.24.32. TCP-Reset para o server ou para os dois lados da conexao.

23.24.33. Realizar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar

politicas em horarios pré-definidos automaticamente.

23.24.34. Deve possuir recursos de automagdo, com a finalidade de facilitar a operagdo diaria dos
Firewalls. Suportar, pelo menos, a tomada de agdes como execucgdo de scripts, envio de e-mails,
notificagGes via webhooks e APIs mediante hosts comprometidos, agendamentos, mudangas de
configuragdo e ocorréncia de eventos de rede e segurancga pré-definidos;

23.24.35. Deve oferecer suporte ao protocolo SIP.
23.24.36. Deve suportar a funcionalidade de monitoramento de trafego utilizando o protocolo sFlow.
23.24.37. Deve permitir a definicdo de servicos com base em portas ou conjunto de portas dos

protocolos TCP, UDP, ICMP e IP.
23.24.38. Deve permitir o agrupamento de servigos para facilitar a aplicagado de regras.

23.24.39. Deve permitir a abertura dinamica de portas por fluxo de dados para aplicagdes que utilizem
portas varidveis.

23.24.40. Deve permitir a criagdo de regras com base em usudrio, grupo de usuarios, enderecgos IP,
FQDN, tipo de dispositivo, horario, protocolo e aplicagdo.

23.24.41. Deve permitir o controle de acesso a internet com base em periodos do dia e dias da semana,
possibilitando politicas por horario.
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23.24.42. Deve permitir o controle de acesso a internet por dominio, como por exemplo: gov.br, org.br,

edu.br.
23.24.43. Deve permitir o controle de acesso a internet com base em enderecos IP de origem e destino.
23.24.44, Deve permitir autenticagdo de usudrios utilizando base local, servidores LDAP, RADIUS e

TACACS +.
23.24.45. Possuir integracdo com RADIUS e LDAP para identificagdo de usuadrios e grupos, permitindo

granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

23.24.46. Possuir integracdo com LDAP, LDAP/AD para identificacdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizacdo de sistemas virtuais, segmentos de rede etc.;

23.24.47. Possuir a capacidade de identificar usudrios de rede com integracdo ao LDAP e LDAP/AD, sem
a necessidade de instalacdo de agente no controlador de dominio, nem nas esta¢Ges dos usudrios;

23.24.48. Limitar a banda (download/upload) usada por aplicacdes (trafficshaping), baseado no IP de
origem, usuarios e grupos do LDAP, LDAP/AD;

23.24.49. Realizar Traffic Shaping para a solugdo de seguranca

23.24.50. Criar politicas de QoS e Traffic Shaping por endereco de origem e destino;

23.24.51. Realizar a criagdo de politicas de QoS e Traffic Shaping por porta;

23.24.52. Realizar pelo QoS a defini¢do de classes por banda garantida, por banda maxima e por fila de
prioridade;

23.24.53. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping, em modo

web ou CLI (Command Line Interface);

23.24.54. Realizar QoS (Traffic Shapping) em interface agregadas ou redundantes.

23.24.55. Deve possuir integracdo com solugBes de autenticacdo em dois fatores (2FA) utilizando
tokens.

23.24.56. Deve suportar autenticagdo transparente (Single Sign-On) com Active Directory e RADIUS.

23.24.57. Permitir na solugdo monitorar falhas de hardware, conexdes por segundo, nimero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de uso das intefaces de
rede;

23.24.58. Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de

forma integrada com a solucdo proposta;

23.24.59. A solugdo de Firewall deve permitir integracdo com threat feeds externos. Suportar ao menos
listas de IPs, mac address, hashes de malwares e dominios;

23.24.60. Deve identificar arquivos compactados e aplicar politicas sobre o conteldo desses tipos de
arquivos;

23.24.61. Deve identificar arquivos e aplicar politicas sobre esses tipos de arquivos;

23.24.62. Deve permitir o vinculo entre enderecos IP e MAC (IP/MAC binding), garantindo maior
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controle sobre a rede interna e prevenindo ataques de IP spoofing.

23.24.63. Deve possuir mecanismos de prote¢do contra spoofing de enderegos (anti-spoofing).

23.24.64. Deve oferecer mecanismos de tratamento (session-helpers ou ALGs) para protocolos e
aplicagdes.

23.24.65. Funcionar com tradugdo de enderecos de rede (NAT) dinamico (Many-to-1 e Many-to-Many);

23.24.66. Funcionar com NAT estatico (1-to-1, Many-to-Many, bidirecional 1-to-1);

23.24.67. Funcionar com tradugdo de porta (PAT);

23.24.68. Funcionar com NAT de Origem e NAT de Destino simultaneamente;

23.24.69. Implementar e suportar NAT64 e NAT46;

23.24.70. Implementar NAT66

23.24.71. Deve possuir funcionalidades de servidor DHCP, cliente DHCP e relay DHCP.

23.24.72. Deve oferecer funcionalidade de balanceamento de carga e contingéncia de multiplos links
WAN.

23.24.73. Deve suportar configuragcdo de alta disponibilidade (HA) nos modos Ativo-Ativo e Ativo-

Passivo, com divisdo de carga e todas as licencas necessarias ativadas, sem interrupgdo das conexdes.

23.24.74. Deve suportar o uso de certificados digitais no padrao X.509, bem como os protocolos SCEP,
geragdo de CSR (Certificate Signing Request) e verificagdo OCSP.

23.24.75. Deve permitir que comunicagdo entre a estacdo de gerenciamento e o equipamento
(appliance) seja criptografada, tanto via interface grafica quanto via CLI (linha de comando).

23.24.76. Garantir que o gerenciamento da solugdo suporte acesso por, no minimo, duas das seguintes
formas: SSH e WEB (HTTPS), devendo também garantir o acesso via base de usuérios LDAP e LDAP/AD;

23.24.77. O dispositivo deve contar com técnicas de detecgdo de softwares de compartilhamento de
arquivos (P2P) e de mensagens instantaneas (IM).

23.24.78. Deve permitir a criacdo e agrupamento de objetos de usuarios, redes, FQDNs, protocolos e
servicos, para simplificar a aplicacdo de regras.

23.24.79. Deve dispor de porta serial ou USB para testes e configuracdo local do equipamento, com
acesso protegido por usudrio e senha.

23.25. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

23.25.1. Deve permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as aplica¢des
(inbound/outbound), através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e QoS.

23.25.2. Deve permitir modificagdo de valores DSCP para o DiffServ.
23.25.3. Deve permitir priorizagcdo de trafego e suportar ToS.

23.25.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web.
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23.25.5. Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

23.25.6. Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft Active
Directory e LDAP.

23.25.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

23.25.8. Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grupo de IPs, protocolo e
aplicagdo.

23.25.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino.

23.25.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por enderego IP de
origem e destino.

23.26. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
23.26.1. Deve possuir solugdo de filtro de conteddo Web integrado a solugdo de seguranca.
23.26.2. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria.

23.26.3. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como: Proxy
andénimo, Webmail, InstituicGes de salude, Noticias, Phishing, Hackers, Pornografia, Racismo, Websites
pessoais, Compras.

23.26.4. Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usudrios.
23.26.5. Deve permitir a criagdo de categorias personalizadas.
23.26.6. Deve permitir a reclassificagdo de sites Web, tanto por URL, quanto por endereco IP.

23.26.7. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado.

23.26.8. Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados.

23.26.9. Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active

Directory.
23.26.10. Possuir no minimo 50 (cinquenta) categorias ou subcategorias de classificagdo de URL;
23.26.11. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um determinado

horario ou periodo (dia, més, ano, dia da semana e hora);

23.26.12. Possibilitar a criagdo de politicas por usudrios, grupos de usuarios, IPs, redes ou zonas de
seguranga;

23.26.13. Criar politicas baseadas na visibilidade e controle de acesso que permite identificar usuarios
versos URL’s, através da integragdo com servigos de diretério (LDAP/Active directory) e base de dados
local;

23.26.14. Permitir a capacidade de criagdo de politicas baseadas no controle por URL e categoria de
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URL;
23.26.15. Permitir a criagdo de categorias de URLs customizadas;
23.26.16. A solugdo deve forgar o acesso a sites de busca (Google, Bing e Yahoo), somente com a opg¢do

Safe Search habilitada;
23.26.17. Possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,

evitando atraso de comunica¢do/validacdo das URLs;

23.26.18. Deve possuir a fungdo de exclusdao de URLs do bloqueio, por categoria;
23.26.19. Permitir a customizacgdo de pdgina de bloqueio;
23.26.20. Incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta

utilizando quais aplica¢des, através da integragdo com servicos de diretdrio, via LDAP, Active directory,
e base de dados local;

23.26.21. Possuir integracdo com LDAP, LDAP/AD para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizacdo de sistemas virtuais, segmentos de rede etc.;

23.26.22. Possuir integracdo com RADIUS e LDAP para identificagdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usudrios;

23.26.23. Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de
forma integrada com a solugdo proposta;

23.26.24. Permitir e implementar o controle de acesso, habilitando o captive portal, baseados em
politicas definidas pela CONTRATANTE aderente;

23.26.25. Possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco IP
em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por
usudrio sobre o uso das aplicagdes que estdo nestes servigos;

23.26.26. Implementar a criagdo de grupos customizados de usuarios no Firewall, baseado em atributos
do LDAP e LDAP/AD;

23.26.27. Permitir a integracdao com tokens ou agentes para autenticagao dos usuarios;

23.26.28. Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos
usudrios na tentativa de acesso a recursos proibidos pela politica de seguranca.

23.26.29. Deve permitir o bloqueio de pdaginas Web através da construgdo de filtros especificos com
mecanismo de busca textual.

23.26.30. Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e
bloqueadas (lista negra).

23.26.31. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha
um dominio valido.

23.26.32. Deve filtrar o conteido baseado em categorias em tempo real.

23.26.33. Deve garantir que as atualizages regulares do produto sejam realizadas sem interromper a
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execugao dos servicos de filtragem de conteddo Web.

23.26.34. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo de
diretério LDAP.

23.26.35. Deve permitir a criagdo de regras para acesso/blogqueio por endereco IP de origem.

23.26.36. Deve permitir a criacdo de regras para acesso/bloqueio por sub rede de origem.

23.26.37. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu enderego IP.
23.26.38. Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a

busca de audio, video e URLs originadas de spams.
23.26.39. Deve possuir Proxy Explicito e Transparente.
23.26.40. Deve implementar roteamento WCCP e ICAP.
23.27. FUNCIONALIDADE DE INTRUSION PREVENTION SYSTEM (IPS)

23.27.1. Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego serd inspecionado pelo sistema de detec¢do de intrusdo.

23.27.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameacgas
conhecidas.

23.27.3. Incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

23.27.4. Sincronizar entre membros de um cluster as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

23.27.5. Possuir, permitir, garantir, realizar e implementar os seguintes tipos de ag¢des para ameacgas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

23.27.6. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;
23.27.7. Deve permitir funcionar em modo transparente, sniffer e router.
23.27.8. Deve possuir tecnologia de detec¢do baseada em assinaturas que sejam atualizadas automaticamente.

23.27.9. Possuir, permitir, garantir, realizar e implementar os seguintes tipos de ag¢des para ameacgas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

23.27.10. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de
monitoragao;

23.27.11. Possibilitar a criagdo de politicas por usuarios, grupos de usudrios, enderecos IPs, redes ou
zonas de seguranga;

23.27.12. Possibilitar o uso de grupos de usudrios da base LDAP, LDAP/AD do CONTRATANTE aderente,
para aplicagdes de politicas baseadas nesses grupos;

23.27.13. Possibilitar a configuracdo de diferentes politicas de controle de ameacas e ataques, baseados
em politicas do Firewall, considerando usudrios, grupos de usuarios, local ou base de usuarios externas
(LDAP, LDAP/AD);
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23.27.14. Suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo
de diferentes politicas por zona de segurancga, enderego de origem, endereco de destino, servico e a
combinagdo de todos esses itens;

23.27.15. Deve possuir capacidade de remontagem de pacotes para identificagcdo de ataques.

23.27.16. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque.
Exemplo: agrupar todas as assinaturas relacionadas a web-server, para que seja usado para protecgdo
especifica de Servidores Web.

23.27.17. Deve possuir capacidade de andlise de trafego para a detec¢do e bloqueio de anomalias,
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep.

23.27.18. Deve possuir protecdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol).

23.27.19. Deve possuir protegdo contra-ataques DNS (Domain Name System).

23.27.20. Deve possuir protegdo contra-ataques a FTP, SSH, Telnet e rlogin.

23.27.21. Deve possuir protegdo contra-ataques de ICMP (Internet Control Message Protocol).
23.27.22. Possuir os seguintes mecanismos de inspe¢ao de IPS: Andlise de padrées de estado de

conexdes, Andlise de decodificagdo de protocolo; Analise para detecgao de anomalias de protocolo;
Anadlise heuristica; Desfragmentacdo de IP; Remontagem de pacotes de TCP; Bloqueio de pacotes
malformados;

23.27.23. Ser imune e capaz de impedir ataques basicos como: Synflood, ICMP flood, UDP flood, etc.;
23.27.24. Detectar e bloquear a origem de programas de varredura de portas (portscans);
23.27.25. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar

novos padrdes;
23.27.26. Possuir assinaturas para bloqueio de ataques de buffer overflow;

23.27.27. Permitir usar operadores de negacdo na criacdo de assinaturas ou politicas customizadas de
IPS e anti-Spyware, permitindo a criacdo de exce¢ées com granularidade nas configuragoes;

23.27.28. Permitir o bloqueio de virus e Spywares em, pelo menos, trés dos seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

23.27.29. Identificar, alertar e bloquear comunicagdo com botnets;

23.27.30. Registrar na console de monitoracdo as seguintes informacgGes sobre ameacas identificadas: o
nome da assinatura ou do ataque, aplicacdo, usudrio, origem e o destino da comunicagdo, além da
acdo tomada pelo dispositivo;

23.27.31. Possuir, permitir, garantir, realizar, implementar e registrar na console de monitoragdo as
seguintes informacgGes sobre ameagas identificadas: o nome da assinatura ou do ataque, aplicagdo,
usudrio, origem e o destino da comunicagao, além da a¢do tomada pelo dispositivo;

23.27.32. Possuir, permitir, garantir, realizar, implementar e suportar a captura de pacotes (PCAP), em
no minimo um dos seguintes casos: por assinatura de IPS, ACL, controle de aplicagdo ou antimalware;

23.27.33. Permitir que na captura de pacotes por assinaturas de IPS ou ACL seja definido o nimero de
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pacotes a serem capturados, ou permitir capturar o pacote que deu origem ao alerta assim como seu
contexto, facilitando a andlise forense e identificagdo de falsos positivos;

23.27.34. Possuir a fungao de proteger resolugdo de enderegos via DNS, identificando requisicdes de
resolu¢ao de nome para dominios maliciosos de botnets conhecidas;

23.27.35. Identificar nos eventos o pais de onde partiu a ameaga;

23.27.36. Incluir protegdo contra virus em conteido HTML e javascript, software espido (Spyware) e
worms;

23.27.37. Ter protegdo contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos.

23.27.38. Deve possuir alarmes na console de administragdo.

23.27.39. Deve possuir alertas via correio eletronico.

23.27.40. Deve possuir monitoragdo do comportamento do appliance, mediante SNMP. O dispositivo
Deve ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagdo
da rede.

23.27.41. Deve ter a capacidade de resposta/logs ativa a ataques.

23.27.42. Incluir protegdo contra ataques de negacdo de servigos (DoS);

23.27.43. Possuir assinaturas especificas para a mitigacdo de ataques negacdo de servigos (DoS);

23.27.44. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as

aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas;
23.28. FUNCIONALIDADE DE VPN
23.28.1. Criar VPN dos tipos Site-to-Site e Client-To-Site;
23.28.2. Suportar nativamente a criagdao de VPN IPSec utilizando 3DES;

23.28.3. Suportar nativamente a criagdo de VPN IPSec utilizando AES (Advanced Encryption Standard) 128 ou
256 bits;

23.28.4. Suportar nativamente a autenticacao de VPN IPSec utilizando MD5 e SHA-1;

23.28.5. Suportar nativamente a criagdo de VPN IPSec utilizando o algoritmo Diffie-HellmanGroup 1, Group 2,
Group 5 e Group 14;

23.28.6. Suportar nativamente a criagdo de VPN IPSec utilizando o algoritmo Internet Key Exchange (IKEv1 e
v2);

23.28.7. Suportar nativamente, para VPN IPSec, autenticacdo via certificado IKE PKI;

23.28.8. Habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN IPSEc a partir da interface
grafica da solugao, facilitando o processo de resolugdo de problemas (throubleshooting);

23.28.9. Permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de VPN,
impedindo comunicagdo direta com dispositivos locais, como proxies;

23.28.10. Realizar atribuicdo de DNS nos clientes remotos de VPN;
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23.28.11. Permitir autenticacdo via AD/LDAP, certificados digitais, base de usuarios local e solugdes de
autentica¢do multifator (MFA), incluindo tokens baseados em hardware ou software;

23.28.12. Suportar leitura e verificagdo de CRL (Certificate Revocation List);

23.28.13. Permitir que a conexdo com a VPN seja estabelecida antes ou apds o usuario autenticar na
estacdo;

23.28.14. Permitir que a conexdo com a VPN seja estabelecida sob demanda do usudrio;

23.28.15. Possuir agente de IPSEC client-to-site compativel com dispositivos méveis Android ou 10S;

23.28.16. Possuir agente de VPN IPSEC client-to-site compativel com pelo menos: Windows, Linux e
Mac OS.

23.28.17. Deve possuir hardware acelerador criptografico para incrementar o desempenho de sessoes e

tuneis IPSec estabelecidos.
23.29. FUNCIONALIDADE DE CONTROLE DE APLICACGES

23.29.1. Reconhecer no minimo 5.000 fungGes de aplicagdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, atualizacdo de software, protocolos de rede,
VOIP, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, email, entre
outros;

23.29.2. Realizar decodificacdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do
protocolo, e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas nao
limitado, a aplicagbes usando HTTP. A decodificacio de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagdo, incluindo, mas ndo limitado, o
compartilhamento de arquivos;

23.29.3. Atualizar a base de assinaturas de aplicagdes automaticamente;
23.29.4. Deve possuir, pelo menos, 10 (dez) categorias para classificagcdo de aplicagGes.

23.29.5. Possibilitar adicionar controle de aplicagdes em todas as regras de seguranga do dispositivo, ou seja,
nao se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

23.29.6. Realizar multiplos métodos de identificagdo e classificacdo das aplicagdes com, no minimo, checagem
de assinaturas e decodificacdo de protocolos;

23.29.7. Realizar nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes
proprietarias na propria interface grafica da solucdo, sem a necessidade de acdo do fabricante,
mantendo a confidencialidade das aplicacGes do CONTRATANTE;

23.29.8. Permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes;
23.29.9. Permitir a configuragdo de alertas quando uma aplicacdo for bloqueada;
23.29.10. Possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

23.29.11. Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos Peer-to-Peer
(P2P) e permitir a aplicacdo de politicas de controle adequadas;

23.29.12. Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos de mensageiros
instantaneos, e permitir a aplicacdo de politicas de controle adequadas;
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23.29.13. Permitir a criagdo de grupos estdticos e dinamicos de aplicagdes, definidos pela
CONTRATANTE, baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-
Server, BrowseBased, Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas,
utilizadas por malwares (como uso excessivo de banda, tunelamento de trafego ou transferéncia de
arquivos), etc.

23.29.14. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes, como:
P2P, Instant Messaging, Web client, Transferéncia de arquivos, VolP.

23.29.15. A solugdo deve efetuar restrigdo de acesso a tenants/dominios especificos de aplicagdes Saas,
como Office 365 e Google Workspace, interceptando as solicitagdes de acesso dos usuarios e inserindo
cabecalhos que indiquem ao servico SaaS$ aplicar restrigdes de a tenants/dominios conforme uma lista
pré-aprovada em cada servico.

23.29.16. Permitir a criagdo de grupos estaticos e dindmicos de aplicagGes, definidos pela
CONTRATANTE, baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-
Server, BrowseBased, Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas,
utilizadas por malwares (como uso excessivo de banda, tunelamento de trafego ou transferéncia de
arquivos), etc.

23.29.17. Deve permitir a monitoracdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios.

23.29.18. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de trafego da mesma.

23.29.19. Deve integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

23.29.20. Deve prover funcionalidade de identificacdo transparente de usudrios cadastrados no
Microsoft Active Directory.

23.29.21. Deve permitir a criagdo de regras para acesso/bloqueio de aplica¢des por grupo de usuarios
do Microsoft Active Directory.

23.29.22. Deve permitir a criagdo de regras para acesso/blogqueio de aplica¢gdes por grupo de usuarios
do servico de diretorio LDAP.

23.29.23. Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.
23.29.24. Deve permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino.
23.29.25. Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a

execucao dos servicos de controle de aplicagdes.
23.29.26. Deve permitir criagao de padrdes de aplicagdo manualmente.

23.29.27. Deve permitir criar assinaturas personalizadas com o uso de expressGes regulares e
parametros de contexto, como sessdes ou transag¢oes; sentido do fluxo, payload;

23.29.28. Deve permitir realizar filtros no YouTube baseado no ID do canal e na categoria;

23.29.29. Possuir, permitir, garantir, realizar e implementar a diferenciacdo e controle de partes das
aplicagcdes como por exemplo permitir o chat e bloquear a chamada de video;

23.29.30. Detectar aplicagGes através de analise comportamental do trafego observado, incluindo, mas
nao limitado, a Bittorrent “encriptado” e aplicagdes VOIP que utilizam criptografia proprietaria;
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23.30. FUNCIONALIDADE DE SD-WAN

23.30.1. A solugdo de SD-WAN deve ser capaz de suportar tanto enderegamentos estaticos quanto dinamicos,
além de permitir a utilizagdo simultanea de multiplos links WAN de, de, no minimo, 04 links de
comunicagao e transporte ativos.

23.30.2. O plano de controle e orquestragio SD-WAN deve ser local e operar de maneira autébnoma no
dispositivo, isto é, ndo serdo aceitas solucoes com gestdo, orquestracao e plano de controle SD-WAN
baseados em nuvem.

23.30.3. A solugdo deve possuir, garantir, realizar, implementar o reconhecimento em camada 7 totalmente
segregado da camada 4;

23.30.4. A solugdo SD-WAN deve garantir, realizar, implementar e ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

23.30.5. A solugdo SD-WAN deve possuir, garantir, realizar, implementar e suportar NAT em contexto de saida
(Nat Outbound) para um pool de IPs publicos;

23.30.6. A solugdo SD-WAN deve possuir, garantir, realizar, implementar e prover capacidade de inspe¢do SSL
para a inspegao de trafego https, no contexto: bloqueio de malwares e reconhecimento em camada 7
de aplicagoes;

23.30.7. A configuragdo VPN IPSEC deve possuir, garantir, implementar e oferecer suporte aos grupos DH
(Diffie-Hellman) 14 e 15.

23.30.8. Deve possuir, garantir, realizar e implementar de forma alternativa, contar com um banco de Dados
interno, onde seja possivel atrelar uma aplicagcdo a um determinado IP/ range de IPs de destino;

23.30.9. A solugdo de SD-WAN deve possuir, garantir, realizar, implementar e suportar Roteamento dinamico
BGP com suporte a IPv6;

23.30.10. Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagcbes deve ser
realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;

23.30.11. A solugdo deve possuir, garantir, implementar e permitir o estabelecimento automatico de
tuneis VPN tipo Full-Mesh entre sites, sem necessidade de configuracdo explicita de tluneis entre os
mesmos.

23.30.12. A solugdo de SD-WAN deve possuir, garantir, implementar, permitir e suportar health check
ativo, passivo e misto:

23.30.13. Ativo: criagdo manual de health check, definindo o destino a ser medido e o protocolo;
23.30.14. Passivo: uso do trafego real para as medigoes;
23.30.15. Misto: Passivo quando ha trafego do usudrio e, na auséncia dele, chaveamento para o

método ativo.

23.30.16. Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch
provisioning, com capacidade de suportar enderegamento estaticos e dinamicos, e que seja suportado
multiplos links WAN;

23.30.17. A solugdo SD-WAN deve contar com recursos de seguranga integrados, incluindo
funcionalidades de firewall, VPN, antivirus, sistema de prevengdo contra intrusdes (IPS) e filtro de
seguranga web.
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23.30.18. Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagdes deve ser
realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;

23.30.19. A solugdo deve possuir, garantir, realizar, implementar e ser capaz de medir o Status de Saude
do Link baseando-se em critérios minimos de: Laténcia, Jitter, Packet Loss e MOS (Mean Opinion
Score), onde seja possivel configurar um valor de Theshold para cada um destes itens, onde sera
utilizado como fator de decisdo nas regras de SD-WAN;

23.30.20. Deve possuir, garantir, implementar e permitir recurso para corre¢do de erro (FEC),
possibilitando a reducdo das perdas de pacotes nas transmissdes. A solugao deve realizar os ajustes
dindmicos na relagdo perda de pacote x envio de pacotes redundantes;

23.30.21. A solucdo SD-WAN deve oferecer inspecdo SSL para andlise do trafego HTTPS, com o objetivo
de bloquear malwares e identificar aplicagdes em camada 7.

23.30.22. O reconhecimento de aplicagGes deve ocorrer de forma independente de porta ou protocolo,
com inspegéo direta do contetdo dos pacotes (payload).

23.30.23. Deve possuir, garantir, realizar e implementar sobre o reconhecimento de AplicacGes: a
solugdo deve fornecer o reconhecimento default em camada 7, de pelo menos mais de 2000
aplicagdes largamente utilizadas em contextos de Saa$S, Aplicagdes na Nuvem, Aplicagdes Multimidia
(Vimeo, YouTube, Facebook etc.);

23.30.24. Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch
provisioning, com capacidade de suportar enderegamento estaticos e dinamicos, e que seja suportado
multiplos links WAN;

23.30.25. A solucdo deve possuir, garantir, realizar, implementar e ser capaz de refletir, de forma
manual ou automatizada, suas politicas de SD-WAN em condi¢cGes em que a largura de banda é
modificada;

23.30.26. Deve possuir, garantir e implementar um mecanismo que permita definir um percentual
minimo de diferenga entre os links medidos pelo SD-WAN, para que o chaveamento do trafego para
outro link ocorra automaticamente;

23.30.27. A solucdo deve possuir, garantir, implementar e permitir a configuragdo de politicas de QoS
em camada 7, associadas percentualmente a largura de banda da Interface SD-WAN;

23.30.28. Deve permitir a duplicacdo de pacotes entre dois ou mais links, de forma seletiva, objetivando
uma melhor experiéncia de uso de aplicagdes de negdcio;

23.30.29. Devera possuir, garantir, implementar e permitir a segmentacdo de rede sobre um Unico
overlay, possibilitando a criagdo de miultiplos segmentos de rede isolados logicamente, cada um com
suas proprias politicas de roteamento, seguranga e QoS, enquanto compartilham a mesma
infraestrutura fisica subjacente;

23.31. FUNCIONALIDADE DE CONTROLADORA WIRELESS
23.31.1. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo fabricante.

23.31.2. Devera suportar o servigco de servidor DHCP por SSID para prover enderegamento IP automatico para
os clientes wireless.

23.31.3. Deverd suportar monitoragdo e supressdo de Ponto de Acesso indevido.

23.31.4. Devera prover autenticagdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
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TACACS+.
23.31.5. Devera permitir a visualiza¢do dos clientes conectados.
23.31.6. Devera prover suporte a Fast Roaming.

23.31.7. Deverda ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigGes de RF.

23.31.8. A solugdo deve implementar recursos de andlise de espectro que possibilitem a identificagdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou
5GHz. A solugdo deve ainda apresentar o resultado dessas andlises de maneira grafica na interface de
geréncia.

23.31.9. Deverad possuir Captive Portal por SSID.

23.31.10. Devera permitir configurar o bloqueio de trafego entre SSIDs.

23.31.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de AES
e/ou TKIP.

23.31.12. Devera suportar os seguintes métodos de autenticagdo EAP:

23.31.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA.

23.31.13. Devera suportar 802.1x através de RADIUS.

23.31.14. Devera suportar filtro baseado em enderegco MAC por SSID.

23.31.15. Devera permitir configurar parametros de radio, como: banda e canal.

23.31.16. Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast.

23.31.17. Devera possuir mecanismo de identificacdo e controle de Rogue APs, suportando supressdo

automatica e bloqueio por endereco MAC de APs.

23.31.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos
(Rogue).

23.31.19. Devera possuir WIDS com, ao menos, os seguintes perfis:

23.31.19.1. Rogue/Interfering AP Detection;

23.31.19.2. Ad-hoc Network Detection;

23.31.19.3. Wireless Bridge Detection;

23.31.19.4. Weak WEP Detection;

23.31.19.5. MAC OUI Checking.

23.31.20. Devera permitir o uso de voz e dados sobre um mesmo SSID.

23.31.21. A solucdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz

de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm.
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23.31.22. A controladora devera oferecer Firewall integrado, baseado em identidade do usuario.
23.31.23. Devera possuir controle baseado em politica de firewall para acesso entre as WLANs.
23.31.24. Deverd permitir a criagdo de politicas de traffic shaping.
23.31.25. Devera permitir a criagdo de politicas de firewall baseadas em horario.
23.31.26. Deverd permitir NAT nas politicas de firewall.
23.31.27. Devera possibilitar definir numero de clientes por SSID.
23.31.28. Devera permitir e/ou bloquear o tréfego entre SSIDs.
23.31.29. Devera possuir mecanismo de criagcdo automatica de usuarios visitantes e senhas autogeradas

e/ou manual, que possam ser enviadas por e-mail ou SMS aos usudrios, e com capacidade de defini¢do
de horario da expira¢do da senha.

23.31.30. A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de
forma criptografada.

23.31.31. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia
entre canais entre 02 (dois) Access Points gerenciados.

23.31.32. Deverd possuir mecanismo de balanceamento de trafego/usuarios entre Access Points.

23.31.33. Devera possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou
radios.

23.31.34. Toda a configuracdo do Ponto de Acesso deverd ser executada através da Controladora
Wireless.

23.31.35. Deverd permitir a identificagdo de APs com firmware desatualizado e efetuar o upgrade via

interface grafica.

23.31.36. Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access
Point, em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema operacional,
uso de banda, poténcia do sinal e relagdo sinal/ruido.

23.31.37. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de
forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless.
Neste modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados dentro
do tunel até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando
os pontos de acesso e concentrando o trafego tunelado simultaneamente, entdo a solugdo ofertada
deve ser composta com elemento adicional do proprio fabricante para suportar a conexao dos tuneis
originados dos pontos de acesso.

23.31.38. A Controladora devera oferecer Firewall integrado, baseado em identidade do usuario, entre
todas as redes cujo trafego seja tunelado até a Controladora.

23.31.39. Devera possuir controle baseado em politica de firewall para acesso entre as WLANs cujo
trafego seja tunelado até a Controladora.

23.31.40. Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja
tunelado até a Controladora.
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23.31.41. Devera permitir aplicar politicas de filtro de conteddo Web, que seja baseado em categorias
de sites automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a
Controladora.

23.31.42. Devera permitir aplicar politicas de antivirus, com detec¢do e bloqueio de malwares e redes
botnet, entre todas as redes cujo trafego seja tunelado até a Controladora.

23.31.43. Deverd permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques,
com base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego
seja tunelado até a Controladora.

23.31.44. Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo trafego seja
tunelado até a Controladora.

23.31.45. Devera permitir controlar, identificar e bloquear trafego de aplicagdes do tipo P2P, IM, Chat,
Redes Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos entre outros, e que seja
baseado no padrao de comunicagdo de tais aplicagdes, entre todas as redes cujo trafego seja tunelado
até a Controladora.

23.31.46. A solugdo deve implementar recurso de controle de acesso a rede (NAC - Network Access
Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de
maneira automatica a politica de acesso a rede.

23.32.
24. ITEM 24 - SOLUGAO DE SEGURANGA CIBERNETICA DISTRIBUIDA NGFW —TIPO V

24.1.  Solugdo baseada em appliance, fornecida na modalidade Infraestrutura como Servigco (laaS). Para
maior seguranca, ndo serdo aceitos equipamentos de propdsito genérico (PCs ou servidores) sobre os
quais poderiam instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

24.2. A solugdo deve suportar a configuracdo de cluster de alta disponibilidade no modo ATIVO-ATIVO e
ATIVO-PASSIVO.

24.3. A solugdo poderda ser composta por mais de um equipamento para atender as funcionalidades
exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
integracdo, desde que ocupem até 2U, no maximo.

24.4. Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze), minimamente com as
seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAN, Filtro de Conteudo
Web, Antivirus, AntiSpam, Detec¢do e Prevenc¢do de Intrusos (IPS), VPN, Controle de Aplicagbes e
contextos virtuais.

24.5.  Deve possuir fonte de alimenta¢do com chaveamento automatico 110/220V.
24.6.  Deve possuir firewall com capacidade minima de processamento de 27 (vinte e sete) Gbps.
24.7.  Deve possuir IPS com capacidade minima de processamento de 4(quatro) Gbps.

24.8.  Protec¢do contra ameacas avangadas (Threat Protection) com capacidade minima de processamento de
2 (dois) Gbps, contemplando as fungdes de Firewall, IPS, controle de aplicagdo e protegdo contra
Malware/Antivirus ativadas de maneira simultaneas.

24.9.  Deve possuir Inspeg¢do SSL Throughput com capacidade minima de processamento de 2 (dois) Gbps.
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Deve possuir VPN com capacidade de, pelo menos, 24 (vinte e quatro) Gbps de trafego IPSec.
Deve suportar 2.500.000 (dois milhGes e quinhentos mil) conexdes simultaneas.

Deve suportar, pelo menos, 120.000 (cento e vinte mil) novas conexdes por segundo.

Deve suportar, pelo menos, 200 (duzentos) tuneis de VPN Site-Site.

Deve suportar, pelo menos, 2000 (dois mil) tineis de VPN Client-Site.

Deve possuir, pelo menos, 2 (duas) interfaces SFP+ 10GE.

Deve possuir, pelo menos, 8 (oito) interfaces RJ45 1GE.

Todos os equipamentos que acompanharem a solugdo devem suportar o modo de alta disponibilidade
e estar licenciados para operar desta forma.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 20 (vinte)
equipamentos.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 60 (sessenta)
equipamentos.

Deve ser compativel com a Solugdo de Geréncia Centralizada NGFW
Deve ser compativel com a Solu¢do Centralizada de Armazenamento de Logs e Relatdrios

Deve possuir licenga para atualizagdo de firmware e atualizagdo automatica de bases de dados de
todas as funcionalidades de seguranca durante a vigéncia contratual.

Deve ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL oficial do
fabricante, em portugués do Brasil ou em inglés

FUNCIONALIDADES DE FIREWALL
Deve suportar o uso de tags de VLAN conforme o padrdo IEEE 802.1Q.
Possuir suporte a sub-interfaces ethernet ldgicas;

Deve permitir operagdo nos modos bridge (sem alterar o endereco MAC dos pacotes trafegados),
roteador, proxy explicito e sniffer.

Deve permitir a aplicacdo de filtros de pacotes mesmo quando operando em camada 2.

Realizar controle de politicas por aplicages, grupos estaticos de aplicagdes, grupos dinamicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagdes;

Realizar controle de politicas por usudrios, grupos de usuarios, enderecos IPs, redes e zonas de
seguranga;

Realizar controle de politicas por cddigo de Pais (por exemplo: BR, USA, UK, RUS);

Criar politicas por geolocalizagdo, permitindo que o trafego de determinado Pais/Paises seja(m)
bloqueado(s);

Realizar a visualizagdo dos paises de origem e destino nos logs dos acessos;
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24.24.10. Realizar a criagdo de regides geograficas, caso a solugdo ndo fornega as regides previamente
cadastradas, pela interface grafica e criar politicas utilizando as mesmas.

24.24.11. Deve permitir o encaminhamento (forwarding) de trafego em camada 2 para protocolos ndo
baseados em IP.

24.24.12. Realizar controle, inspecdo e de-criptografia de SSL por politica, para trafego de entrada
(Inbound) e saida (Outbound);

24.24.13. De-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.3;

24.24.14. Decriptografar pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas
de aplica¢des conhecidas pelo fabricante;

24.24.15. Deve suportar o encaminhamento de trafego multicast.

24.24.16. Deve suportar os protocolos de roteamento multicast PIM Sparse Mode e PIM Dense Mode.
24.24.17. Implementar objetos e regras, inclusive para protocolos de roteamento multicast;

24.24.18. Realizar, para IPv4, roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

24.24.19. Realizar, para IPv6, roteamento estatico e dinamico (OSPFv3 e BGPv4);

24.24.20. Suportar OSPF gracefulrestart;

24.24.21. Suportar Modo Sniffer, para inspegao via porta espelhada do trafego de dados da rede;
24.24.22. Deve suportar o uso de roteamento baseado em politicas (PBR — Policy Based Routing).
24.24.23. Ter a capacidade de operar de forma simultdanea em uma Unica instancia de Firewall,

mediante o uso de suas interfaces fisicas nos seguintes modos: modo sniffer (monitoramento e andlise
do trafego de rede), camada 2 (L2) e camada 3 (L3);

24.24.24. Suportar Modo Camada — 2 (L2), para inspec¢do de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicagdo;

24.24.25. 2.2.25. Suportar Modo Camada — 3 (L3), para inspe¢do de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicagdo operando como default gateway das redes protegidas;

24.24.26. Suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

24.24.27. Realizar no minimo trés dos seguintes tipos de negacao de trafego nas politicas de Firewall:
24.24.28. Drop sem notificacdo do bloqueio ao usuario;

24.24.29. Drop com notificagdo do bloqueio ao usudrio;

24.24.30. Drop com opcdo de envio de ICMP Unreachable para maquina de origem do trafego;
24.24.31. TCP-Reset para o cliente;

24.24.32. TCP-Reset para o server ou para os dois lados da conexao.

24.24.33. Realizar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar

politicas em horarios pré-definidos automaticamente.
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24.24.34. Deve possuir recursos de automagdo, com a finalidade de facilitar a operagdo diaria dos
Firewalls. Suportar, pelo menos, a tomada de agBes como execucdo de scripts, envio de e-mails,
notificacGes via webhooks e APIs mediante hosts comprometidos, agendamentos, mudangas de
configuracdo e ocorréncia de eventos de rede e segurancga pré-definidos;

24.24.35. Deve oferecer suporte ao protocolo SIP.
24.24.36. Deve suportar a funcionalidade de monitoramento de trafego utilizando o protocolo sFlow.
24.24.37. Deve permitir a definicdo de servicos com base em portas ou conjunto de portas dos

protocolos TCP, UDP, ICMP e IP.
24.24.38. Deve permitir o agrupamento de servicos para facilitar a aplicagdo de regras.

24.24.39. Deve permitir a abertura dinamica de portas por fluxo de dados para aplicagdes que utilizem
portas varidveis.

24.24.40. Deve permitir a criagdo de regras com base em usudrio, grupo de usuarios, enderecgos IP,
FQDN, tipo de dispositivo, horario, protocolo e aplicagdo.

24.24.41. Deve permitir o controle de acesso a internet com base em periodos do dia e dias da semana,
possibilitando politicas por horario.

24.24.42. Deve permitir o controle de acesso a internet por dominio, como por exemplo: gov.br, org.br,
edu.br.

24.24.43. Deve permitir o controle de acesso a internet com base em enderecos IP de origem e destino.

24.24 .44, Deve permitir autenticagdo de usudrios utilizando base local, servidores LDAP, RADIUS e
TACACS +.

24.24.45. Possuir integracdo com RADIUS e LDAP para identificacdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

24.24.46. Possuir integracdo com LDAP, LDAP/AD para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizagdo de sistemas virtuais, segmentos de rede etc.;

24.24.47. Possuir a capacidade de identificar usudrios de rede com integracdo ao LDAP e LDAP/AD, sem
a necessidade de instalagao de agente no controlador de dominio, nem nas estagGes dos usudrios;

24.24.48. Limitar a banda (download/upload) usada por aplica¢8es (trafficshaping), baseado no IP de
origem, usudarios e grupos do LDAP, LDAP/AD;

24.24.49. Realizar Traffic Shaping para a solugdo de seguranga

24.24.50. Criar politicas de QoS e Traffic Shaping por endereco de origem e destino;

24.24.51. Realizar a criagdo de politicas de QoS e Traffic Shaping por porta;

24.24.52. Realizar pelo QoS a defini¢do de classes por banda garantida, por banda maxima e por fila de
prioridade;

24.24.53. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping, em modo

web ou CLI (Command Line Interface);
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24.24.54. Realizar QoS (Traffic Shapping) em interface agregadas ou redundantes.
24.24.55. Deve possuir integracdo com solugGes de autenticagdo em dois fatores (2FA) utilizando
tokens.
24.24.56. Deve suportar autenticagdo transparente (Single Sign-On) com Active Directory e RADIUS.
24.24.57. Permitir na solugdo monitorar falhas de hardware, conexdes por segundo, nimero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de uso das intefaces de
rede;
24.24.58. Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de

forma integrada com a solugdo proposta;

24.24.59. A solugdo de Firewall deve permitir integracao com threat feeds externos. Suportar ao menos
listas de IPs, mac address, hashes de malwares e dominios;

24.24.60. Deve identificar arquivos compactados e aplicar politicas sobre o contelido desses tipos de
arquivos;

24.24.61. Deve identificar arquivos e aplicar politicas sobre esses tipos de arquivos;

24.24.62. Deve permitir o vinculo entre enderecos IP e MAC (IP/MAC binding), garantindo maior

controle sobre a rede interna e prevenindo ataques de IP spoofing.

24.24.63. Deve possuir mecanismos de prote¢do contra spoofing de enderegos (anti-spoofing).

24.24.64. Deve oferecer mecanismos de tratamento (session-helpers ou ALGs) para protocolos e
aplicagdes.

24.24.65. Funcionar com tradugdo de enderecos de rede (NAT) dindmico (Many-to-1 e Many-to-Many);

24.24.66. Funcionar com NAT estatico (1-to-1, Many-to-Many, bidirecional 1-to-1);

24.24.67. Funcionar com traducgdo de porta (PAT);

24.24.68. Funcionar com NAT de Origem e NAT de Destino simultaneamente;

24.24.69. Implementar e suportar NAT64 e NAT46;

24.24.70. Implementar NAT66

24.24.71. Deve possuir funcionalidades de servidor DHCP, cliente DHCP e relay DHCP.

24.24.72. Deve oferecer funcionalidade de balanceamento de carga e contingéncia de multiplos links
WAN.

24.24.73. Deve suportar configuracdo de alta disponibilidade (HA) nos modos Ativo-Ativo e Ativo-

Passivo, com divisdo de carga e todas as licencas necessarias ativadas, sem interrupg¢do das conexdes.

24.24.74. Deve suportar o uso de certificados digitais no padrao X.509, bem como os protocolos SCEP,
geracao de CSR (Certificate Signing Request) e verificagdo OCSP.

24.24.75. Deve permitir que comunicacdo entre a estacdo de gerenciamento e o equipamento
(appliance) seja criptografada, tanto via interface grafica quanto via CLI (linha de comando).

24.24.76. Garantir que o gerenciamento da solugdo suporte acesso por, no minimo, duas das seguintes
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formas: SSH e WEB (HTTPS), devendo também garantir o acesso via base de usudrios LDAP e LDAP/AD;

24.24.77. O dispositivo deve contar com técnicas de detecgdo de softwares de compartilhamento de
arquivos (P2P) e de mensagens instantaneas (IM).

24.24.78. Deve permitir a criagdo e agrupamento de objetos de usuarios, redes, FQDNs, protocolos e
servigos, para simplificar a aplicagdo de regras.

24.24.79. Deve dispor de porta serial ou USB para testes e configuragdo local do equipamento, com
acesso protegido por usudrio e senha.

24.25. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

24.25.1. Deve permitir o controle e a priorizagao do trafego, priorizando e garantindo banda para as aplica¢des
(inbound/outbound), através da classificagdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e QoS.

24.25.2. Deve permitir modificagdo de valores DSCP para o DiffServ.
24.25.3. Deve permitir priorizagdo de trafego e suportar ToS.

24.25.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web.

24.25.5. Deve integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

24.25.6. Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft Active
Directory e LDAP.

24.25.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

24.25.8. Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grupo de IPs, protocolo e
aplicagao.

24.25.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino.

24.25.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino.

24.26. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
24.26.1. Deve possuir solucdo de filtro de conteddo Web integrado a solugdo de seguranca.
24.26.2. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria.

24.26.3. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como: Proxy
andénimo, Webmail, Instituicdes de salude, Noticias, Phishing, Hackers, Pornografia, Racismo, Websites
pessoais, Compras.

24.26.4. Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usudrios.
24.26.5. Deve permitir a criacdo de categorias personalizadas.

24.26.6. Deve permitir a reclassificagdo de sites Web, tanto por URL, quanto por enderego IP.
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24.26.7. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado.

24.26.8. Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados.

24.26.9. Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active

Directory.
24.26.10. Possuir no minimo 50 (cinquenta) categorias ou subcategorias de classificagdo de URL;
24.26.11. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um determinado

horario ou periodo (dia, més, ano, dia da semana e hora);

24.26.12. Possibilitar a criagdo de politicas por usudrios, grupos de usuarios, IPs, redes ou zonas de
seguranga;

24.26.13. Criar politicas baseadas na visibilidade e controle de acesso que permite identificar usuarios
versos URL’s, através da integracdo com servicos de diretorio (LDAP/Active directory) e base de dados
local;

24.26.14. Permitir a capacidade de criagdo de politicas baseadas no controle por URL e categoria de
URL;

24.26.15. Permitir a criagdao de categorias de URLs customizadas;

24.26.16. A solucdo deve forcar o acesso a sites de busca (Google, Bing e Yahoo), somente com a opgdo

Safe Search habilitada;

24.26.17. Possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,
evitando atraso de comunica¢do/validacdo das URLs;

24.26.18. Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;
24.26.19. Permitir a customizagdo de pdgina de bloqueio;
24.26.20. Incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta

utilizando quais aplicagdes, através da integragdo com servigos de diretdrio, via LDAP, Active directory,
e base de dados local;

24.26.21. Possuir integracdo com LDAP, LDAP/AD para identificacdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizacdo de sistemas virtuais, segmentos de rede etc.;

24.26.22. Possuir integracdo com RADIUS e LDAP para identificacdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

24.26.23. Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de
forma integrada com a solugdo proposta;

24.26.24. Permitir e implementar o controle de acesso, habilitando o captive portal, baseados em
politicas definidas pela CONTRATANTE aderente;

24.26.25. Possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco IP
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em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por
usudrio sobre o uso das aplicagdes que estdo nestes servigos;

24.26.26. Implementar a criagdo de grupos customizados de usudrios no Firewall, baseado em atributos
do LDAP e LDAP/AD;

24.26.27. Permitir a integracdo com tokens ou agentes para autenticagdo dos usuarios;

24.26.28. Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos
usuarios na tentativa de acesso a recursos proibidos pela politica de seguranga.

24.26.29. Deve permitir o bloqueio de paginas Web através da construgdo de filtros especificos com
mecanismo de busca textual.

24.26.30. Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e
bloqueadas (lista negra).

24.26.31. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha
um dominio valido.

24.26.32. Deve filtrar o conteldo baseado em categorias em tempo real.

24.26.33. Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a
execugao dos servigos de filtragem de conteudo Web.

24.26.34. Deve permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigo de
diretério LDAP.

24.26.35. Deve permitir a criacdo de regras para acesso/blogqueio por endereco IP de origem.

24.26.36. Deve permitir a criacdo de regras para acesso/bloqueio por sub rede de origem.

24.26.37. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP.
24.26.38. Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a

busca de 4udio, video e URLs originadas de spams.
24.26.39. Deve possuir Proxy Explicito e Transparente.
24.26.40. Deve implementar roteamento WCCP e ICAP.
24.27. FUNCIONALIDADE DE INTRUSION PREVENTION SYSTEM (IPS)

24.27.1. Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego serd inspecionado pelo sistema de detec¢do de intrusdo.

24.27.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameagas
conhecidas.

24.27.3. Incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

24.27.4. Sincronizar entre membros de um cluster as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

24.27.5. Possuir, permitir, garantir, realizar e implementar os seguintes tipos de ag¢des para ameacgas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;
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24.27.6. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;
24.27.7. Deve permitir funcionar em modo transparente, sniffer e router.
24.27.8. Deve possuir tecnologia de detec¢ao baseada em assinaturas que sejam atualizadas automaticamente.

24.27.9. Possuir, permitir, garantir, realizar e implementar os seguintes tipos de ag¢des para ameacgas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

24.27.10. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de
monitoragao;

24.27.11. Possibilitar a criagdo de politicas por usudrios, grupos de usudrios, enderegos IPs, redes ou
zonas de seguranga;

24.27.12. Possibilitar o uso de grupos de usudrios da base LDAP, LDAP/AD do CONTRATANTE aderente,
para aplica¢des de politicas baseadas nesses grupos;

24.27.13. Possibilitar a configuragdo de diferentes politicas de controle de ameagas e ataques, baseados
em politicas do Firewall, considerando usudrios, grupos de usuarios, local ou base de usuarios externas
(LDAP, LDAP/AD);

24.27.14. Suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagao
de diferentes politicas por zona de seguranga, enderego de origem, endereco de destino, servigo e a
combinagdo de todos esses itens;

24.27.15. Deve possuir capacidade de remontagem de pacotes para identificacdo de ataques.

24.27.16. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque.
Exemplo: agrupar todas as assinaturas relacionadas a web-server, para que seja usado para prote¢do
especifica de Servidores Web.

24.27.17. Deve possuir capacidade de andlise de trafego para a deteccdo e bloqueio de anomalias,
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep.

24.27.18. Deve possuir protecdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol).

24.27.19. Deve possuir prote¢do contra-ataques DNS (Domain Name System).

24.27.20. Deve possuir protecdo contra-ataques a FTP, SSH, Telnet e rlogin.

24.27.21. Deve possuir protec¢do contra-ataques de ICMP (Internet Control Message Protocol).
24.27.22. Possuir os seguintes mecanismos de inspecdo de IPS: Andlise de padrbes de estado de

conexdes, Andlise de decodificacdo de protocolo; Andlise para deteccdo de anomalias de protocolo;
Anadlise heuristica; Desfragmentacdo de IP; Remontagem de pacotes de TCP; Bloqueio de pacotes
malformados;

24.27.23. Ser imune e capaz de impedir ataques bdsicos como: Synflood, ICMP flood, UDP flood, etc.;
24.27.24. Detectar e bloguear a origem de programas de varredura de portas (portscans);
24.27.25. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar

novos padrdes;

24.27.26. Possuir assinaturas para bloqueio de ataques de buffer overflow;
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24.27.27. Permitir usar operadores de negagcdo na criagdo de assinaturas ou politicas customizadas de
IPS e anti-Spyware, permitindo a criagdo de exce¢des com granularidade nas configuragoes;

24.27.28. Permitir o bloqueio de virus e Spywares em, pelo menos, trés dos seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

24.27.29. Identificar, alertar e bloquear comunicagdo com botnets;

24.27.30. Registrar na console de monitoragdo as seguintes informagdes sobre ameagas identificadas: o
nome da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da comunicagdo, além da
acdo tomada pelo dispositivo;

24.27.31. Possuir, permitir, garantir, realizar, implementar e registrar na console de monitoragdo as
seguintes informacgGes sobre ameacas identificadas: o nome da assinatura ou do ataque, aplicacdo,
usudrio, origem e o destino da comunicagao, além da a¢do tomada pelo dispositivo;

24.27.32. Possuir, permitir, garantir, realizar, implementar e suportar a captura de pacotes (PCAP), em
no minimo um dos seguintes casos: por assinatura de IPS, ACL, controle de aplica¢gdo ou antimalware;

24.27.33. Permitir que na captura de pacotes por assinaturas de IPS ou ACL seja definido o nimero de
pacotes a serem capturados, ou permitir capturar o pacote que deu origem ao alerta assim como seu
contexto, facilitando a analise forense e identificagdo de falsos positivos;

24.27.34. Possuir a fungdo de proteger resolucdo de enderecos via DNS, identificando requisicGes de
resolucdo de nome para dominios maliciosos de botnets conhecidas;

24.27.35. Identificar nos eventos o pais de onde partiu a ameaga;

24.27.36. Incluir protegdo contra virus em conteido HTML e javascript, software espido (Spyware) e
worms;

24.27.37. Ter protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos.

24.27.38. Deve possuir alarmes na console de administracgdo.

24.27.39. Deve possuir alertas via correio eletronico.

24.27.40. Deve possuir monitoragdo do comportamento do appliance, mediante SNMP. O dispositivo
Deve ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagdo
da rede.

24.27.41. Deve ter a capacidade de resposta/logs ativa a ataques.

24.27.42. Incluir protegdo contra ataques de negacdo de servigos (DoS);

24.27.43. Possuir assinaturas especificas para a mitigacdo de ataques negacdo de servigos (DoS);

24.27.44. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as

aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas;
24.28. FUNCIONALIDADE DE VPN
24.28.1. Criar VPN dos tipos Site-to-Site e Client-To-Site;

24.28.2. Suportar nativamente a criagdao de VPN IPSec utilizando 3DES;
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24.28.3. Suportar nativamente a criagdo de VPN IPSec utilizando AES (Advanced Encryption Standard) 128 ou
256 bits;

24.28.4. Suportar nativamente a autenticacdo de VPN IPSec utilizando MD5 e SHA-1;

24.28.5. Suportar nativamente a criagdo de VPN IPSec utilizando o algoritmo Diffie-HellmanGroup 1, Group 2,
Group 5 e Group 14;

24.28.6. Suportar nativamente a criacdo de VPN IPSec utilizando o algoritmo Internet Key Exchange (IKEv1 e
v2);

24.28.7. Suportar nativamente, para VPN IPSec, autenticagdo via certificado IKE PKI;

24.28.8. Habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN IPSEc a partir da interface
grafica da solugdo, facilitando o processo de resolugdo de problemas (throubleshooting);

24.28.9. Permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de VPN,
impedindo comunicagdo direta com dispositivos locais, como proxies;

24.28.10. Realizar atribuicdo de DNS nos clientes remotos de VPN;

24.28.11. Permitir autenticacdo via AD/LDAP, certificados digitais, base de usuarios local e solucbes de
autenticacdo multifator (MFA), incluindo tokens baseados em hardware ou software;

24.28.12. Suportar leitura e verificagdo de CRL (Certificate Revocation List);

24.28.13. Permitir que a conexdo com a VPN seja estabelecida antes ou apds o usuario autenticar na
estacao;

24.28.14. Permitir que a conexdo com a VPN seja estabelecida sob demanda do usudrio;

24.28.15. Possuir agente de IPSEC client-to-site compativel com dispositivos méveis Android ou 10S;

24.28.16. Possuir agente de VPN IPSEC client-to-site compativel com pelo menos: Windows, Linux e
Mac OS.

24.28.17. Deve possuir hardware acelerador criptografico para incrementar o desempenho de sessoes e

tuneis IPSec estabelecidos.
24.29. FUNCIONALIDADE DE CONTROLE DE APLICACOES

24.29.1. Reconhecer no minimo 5.000 fungGes de aplicagdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, atualizagdo de software, protocolos de rede,
VOIP, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, email, entre
outros;

24.29.2. Realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do
protocolo, e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas nao
limitado, a aplicagbes usando HTTP. A decodificacio de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagdo, incluindo, mas ndo limitado, o
compartilhamento de arquivos;

24.29.3. Atualizar a base de assinaturas de aplicagdes automaticamente;
24.29.4. Deve possuir, pelo menos, 10 (dez) categorias para classificagdo de aplicagdes.

24.29.5. Possibilitar adicionar controle de aplicagGes em todas as regras de segurancga do dispositivo, ou seja,
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ndo se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

24.29.6. Realizar multiplos métodos de identificacdo e classificagdo das aplicagées com, no minimo, checagem
de assinaturas e decodificacdo de protocolos;

24.29.7. Realizar nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicagdes
proprietarias na propria interface grafica da solugdo, sem a necessidade de agdo do fabricante,
mantendo a confidencialidade das aplicagGes do CONTRATANTE;

24.29.8. Permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes;
24.29.9. Permitir a configuragdo de alertas quando uma aplicagdo for bloqueada;
24.29.10. Possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

24.29.11. Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos Peer-to-Peer
(P2P) e permitir a aplicagdo de politicas de controle adequadas;

24.29.12. Possuir, permitir, garantir, realizar e implementar a diferenciagao de trafegos de mensageiros
instantaneos, e permitir a aplicagao de politicas de controle adequadas;

24.29.13. Permitir a criagdo de grupos estaticos e dindmicos de aplicagGes, definidos pela
CONTRATANTE, baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-
Server, BrowseBased, Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas,
utilizadas por malwares (como uso excessivo de banda, tunelamento de trafego ou transferéncia de
arquivos), etc.

24.29.14. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes, como:
P2P, Instant Messaging, Web client, Transferéncia de arquivos, VolP.

24.29.15. A solucdo deve efetuar restricdo de acesso a tenants/dominios especificos de aplicacbes Saas,
como Office 365 e Google Workspace, interceptando as solicitagdes de acesso dos usuarios e inserindo
cabecalhos que indiquem ao servigo SaaS$ aplicar restri¢cées de a tenants/dominios conforme uma lista
pré-aprovada em cada servigo.

24.29.16. Permitir a criagdo de grupos estaticos e dinamicos de aplicagdes, definidos pela
CONTRATANTE, baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-
Server, BrowseBased, Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas,
utilizadas por malwares (como uso excessivo de banda, tunelamento de trafego ou transferéncia de
arquivos), etc.

24.29.17. Deve permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios.

24.29.18. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de trafego da mesma.

24.29.19. Deve integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

24.29.20. Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no
Microsoft Active Directory.

24.29.21. Deve permitir a criagdo de regras para acesso/blogqueio de aplica¢gdes por grupo de usuarios
do Microsoft Active Directory.

24.29.22. Deve permitir a criagdo de regras para acesso/blogqueio de aplicagdes por grupo de usuarios
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do servigo de diretdrio LDAP.
24.29.23. Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.
24.29.24. Deve permitir a criagdo de regras para acesso/bloqueio por subrede de origem e destino.
24.29.25. Deve garantir que as atualizagGes regulares do produto sejam realizadas sem interromper a

execucao dos servigos de controle de aplicagdes.
24.29.26. Deve permitir criagdo de padrdes de aplicagdo manualmente.

24.29.27. Deve permitir criar assinaturas personalizadas com o uso de expressGes regulares e
parametros de contexto, como sessdes ou transagoes; sentido do fluxo, payload;

24.29.28. Deve permitir realizar filtros no YouTube baseado no ID do canal e na categoria;

24.29.29. Possuir, permitir, garantir, realizar e implementar a diferenciagcdo e controle de partes das
aplicagdes como por exemplo permitir o chat e bloquear a chamada de video;

24.29.30. Detectar aplicagGes através de analise comportamental do trafego observado, incluindo, mas
nao limitado, a Bittorrent “encriptado” e aplicagdes VOIP que utilizam criptografia proprietaria;

24.30. FUNCIONALIDADE DE SD-WAN

24.30.1. A solugdo de SD-WAN deve ser capaz de suportar tanto enderecamentos estaticos quanto dindmicos,
além de permitir a utilizagdo simultdnea de multiplos links WAN de, de, no minimo, 04 links de
comunicagao e transporte ativos.

24.30.2. O plano de controle e orquestragdo SD-WAN deve ser local e operar de maneira autébnoma no
dispositivo, isto é, ndo serdo aceitas solucoes com gestdo, orquestracdo e plano de controle SD-WAN
baseados em nuvem.

24.30.3. A solugdo deve possuir, garantir, realizar, implementar o reconhecimento em camada 7 totalmente
segregado da camada 4;

24.30.4. A solugao SD-WAN deve garantir, realizar, implementar e ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

24.30.5. A solugdo SD-WAN deve possuir, garantir, realizar, implementar e suportar NAT em contexto de saida
(Nat Outbound) para um pool de IPs publicos;

24.30.6. A solugao SD-WAN deve possuir, garantir, realizar, implementar e prover capacidade de inspe¢ao SSL
para a inspegdo de trafego https, no contexto: bloqueio de malwares e reconhecimento em camada 7
de aplicagdes;

24.30.7. A configuracdo VPN IPSEC deve possuir, garantir, implementar e oferecer suporte aos grupos DH
(Diffie-Hellman) 14 e 15.

24.30.8. Deve possuir, garantir, realizar e implementar de forma alternativa, contar com um banco de Dados
interno, onde seja possivel atrelar uma aplicagdo a um determinado IP/ range de IPs de destino;

24.30.9. A solugdo de SD-WAN deve possuir, garantir, realizar, implementar e suportar Roteamento dindmico
BGP com suporte a IPv6;

24.30.10. Deve possuir, garantir, realizar e implementar o reconhecimento de aplicacbes deve ser
realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;
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24.30.11. A solugdo deve possuir, garantir, implementar e permitir o estabelecimento automatico de
tuneis VPN tipo Full-Mesh entre sites, sem necessidade de configuragdo explicita de tuneis entre os
mesmos.
24.30.12. A solugdo de SD-WAN deve possuir, garantir, implementar, permitir e suportar health check
ativo, passivo e misto:
24.30.13. Ativo: criagdo manual de health check, definindo o destino a ser medido e o protocolo;
24.30.14. Passivo: uso do trafego real para as medigdes;
24.30.15. Misto: Passivo quando ha trafego do usuario e, na auséncia dele, chaveamento para o
método ativo.
24.30.16. Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch

provisioning, com capacidade de suportar enderegamento estaticos e dinamicos, e que seja suportado
multiplos links WAN;

24.30.17. A solugdo SD-WAN deve contar com recursos de seguranga integrados, incluindo
funcionalidades de firewall, VPN, antivirus, sistema de prevengdo contra intrusdes (IPS) e filtro de
seguranga web.

24.30.18. Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagbes deve ser
realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;

24.30.19. A solugdo deve possuir, garantir, realizar, implementar e ser capaz de medir o Status de Saude
do Link baseando-se em critérios minimos de: Laténcia, Jitter, Packet Loss e MOS (Mean Opinion
Score), onde seja possivel configurar um valor de Theshold para cada um destes itens, onde sera
utilizado como fator de decisdo nas regras de SD-WAN;

24.30.20. Deve possuir, garantir, implementar e permitir recurso para correcdo de erro (FEC),
possibilitando a redugdo das perdas de pacotes nas transmissdes. A solugao deve realizar os ajustes
dindmicos na relagdo perda de pacote x envio de pacotes redundantes;

24.30.21. A solugdo SD-WAN deve oferecer inspegao SSL para andlise do trafego HTTPS, com o objetivo
de bloquear malwares e identificar aplicagdes em camada 7.

24.30.22. O reconhecimento de aplicagGes deve ocorrer de forma independente de porta ou protocolo,
com inspecdo direta do conteldo dos pacotes (payload).

24.30.23. Deve possuir, garantir, realizar e implementar sobre o reconhecimento de AplicagGes: a
solugdo deve fornecer o reconhecimento default em camada 7, de pelo menos mais de 2000
aplicagdes largamente utilizadas em contextos de Saa$S, Aplicacdes na Nuvem, Aplicacdes Multimidia
(Vimeo, YouTube, Facebook etc.);

24.30.24. Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch
provisioning, com capacidade de suportar enderegcamento estaticos e dinamicos, e que seja suportado
multiplos links WAN;

24.30.25. A solucdo deve possuir, garantir, realizar, implementar e ser capaz de refletir, de forma
manual ou automatizada, suas politicas de SD-WAN em condi¢cGes em que a largura de banda é
modificada;

24.30.26. Deve possuir, garantir e implementar um mecanismo que permita definir um percentual
minimo de diferenca entre os links medidos pelo SD-WAN, para que o chaveamento do trafego para
outro link ocorra automaticamente;
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24.30.27. A solugdo deve possuir, garantir, implementar e permitir a configuragdo de politicas de QoS
em camada 7, associadas percentualmente a largura de banda da Interface SD-WAN;

24.30.28. Deve permitir a duplicacdo de pacotes entre dois ou mais links, de forma seletiva, objetivando
uma melhor experiéncia de uso de aplicagdes de negdcio;

24.30.29. Devera possuir, garantir, implementar e permitir a segmentagdo de rede sobre um Unico
overlay, possibilitando a criagdo de multiplos segmentos de rede isolados logicamente, cada um com
suas préprias politicas de roteamento, seguranca e QoS, enquanto compartilham a mesma
infraestrutura fisica subjacente;

24.31. FUNCIONALIDADE DE CONTROLADORA WIRELESS
24.31.1. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo fabricante.

24.31.2. Deverad suportar o servigo de servidor DHCP por SSID para prover enderegcamento IP automatico para
os clientes wireless.

24.31.3. Devera suportar monitoragdo e supressao de Ponto de Acesso indevido.

24.31.4. Devera prover autenticagdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
TACACS+.

24.31.5. Devera permitir a visualizagdo dos clientes conectados.
24.31.6. Devera prover suporte a Fast Roaming.

24.31.7. Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigGes de RF.

24.31.8. A solugdo deve implementar recursos de andlise de espectro que possibilitem a identificacdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou
5GHz. A solucgdo deve ainda apresentar o resultado dessas andlises de maneira grafica na interface de
geréncia.

24.31.9. Deverad possuir Captive Portal por SSID.

24.31.10. Devera permitir configurar o bloqueio de trafego entre SSIDs.

24.31.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de AES
e/ou TKIP.

24.31.12. Devera suportar os seguintes métodos de autenticagdo EAP:

24.31.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA.

24.31.13. Devera suportar 802.1x através de RADIUS.

24.31.14. Devera suportar filtro baseado em enderegco MAC por SSID.

24.31.15. Devera permitir configurar pardmetros de radio, como: banda e canal.

24.31.16. Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast.

24.31.17. Devera possuir mecanismo de identificagdo e controle de Rogue APs, suportando supressdo

automatica e bloqueio por endereco MAC de APs.
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24.31.18. Deverd possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos
(Rogue).
24.31.19. Devera possuir WIDS com, ao menos, os seguintes perfis:
24.31.19.1. Rogue/Interfering AP Detection;
24.31.19.2. Ad-hoc Network Detection;
24.31.19.3. Wireless Bridge Detection;
24.31.19.4. Weak WEP Detection;
24.31.19.5. MAC OUI Checking.
24.31.20. Devera permitir o uso de voz e dados sobre um mesmo SSID.
24.31.21. A solugdo deverd detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz

de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm.

24.31.22. A controladora devera oferecer Firewall integrado, baseado em identidade do usuario.
24.31.23. Devera possuir controle baseado em politica de firewall para acesso entre as WLANs.
24.31.24. Devera permitir a criacdo de politicas de traffic shaping.

24.31.25. Devera permitir a criagdo de politicas de firewall baseadas em horario.

24.31.26. Devera permitir NAT nas politicas de firewall.

24.31.27. Deverd possibilitar definir numero de clientes por SSID.

24.31.28. Devera permitir e/ou bloquear o trafego entre SSIDs.

24.31.29. Devera possuir mecanismo de criagdo automatica de usuadrios visitantes e senhas autogeradas

e/ou manual, que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de definigdo
de hordrio da expira¢do da senha.

24.31.30. A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de
forma criptografada.

24.31.31. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia
entre canais entre 02 (dois) Access Points gerenciados.

24.31.32. Devera possuir mecanismo de balanceamento de trafego/usudrios entre Access Points.

24.31.33. Deverd possuir mecanismo de balanceamento de trafego/usudrios entre frequéncias e/ou
radios.

24.31.34. Toda a configuragdo do Ponto de Acesso devera ser executada através da Controladora
Wireless.

24.31.35. Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via

interface grafica.

24.31.36. Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access
Point, em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema operacional,
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uso de banda, poténcia do sinal e relagdo sinal/ruido.

24.31.37. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de
forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless.
Neste modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados dentro
do tunel até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando
os pontos de acesso e concentrando o trafego tunelado simultaneamente, entdo a solugdo ofertada
deve ser composta com elemento adicional do proprio fabricante para suportar a conexdo dos tuneis
originados dos pontos de acesso.

24.31.38. A Controladora devera oferecer Firewall integrado, baseado em identidade do usuario, entre
todas as redes cujo trafego seja tunelado até a Controladora.

24.31.39. Devera possuir controle baseado em politica de firewall para acesso entre as WLANs cujo
trafego seja tunelado até a Controladora.

24.31.40. Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja
tunelado até a Controladora.

24.31.41. Devera permitir aplicar politicas de filtro de conteddo Web, que seja baseado em categorias
de sites automaticamente atualizadas, para todas as redes cujo triafego seja tunelado até a
Controladora.

24.31.42. Devera permitir aplicar politicas de antivirus, com detec¢do e bloqueio de malwares e redes
botnet, entre todas as redes cujo trafego seja tunelado até a Controladora.

24.31.43. Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques,
com base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego
seja tunelado até a Controladora.

24.31.44. Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo trafego seja
tunelado até a Controladora.

24.31.45. Devera permitir controlar, identificar e bloquear trafego de aplica¢des do tipo P2P, IM, Chat,
Redes Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos entre outros, e que seja
baseado no padrdo de comunicagdo de tais aplicagGes, entre todas as redes cujo trafego seja tunelado
até a Controladora.

24.31.46. A solucdo deve implementar recurso de controle de acesso a rede (NAC - Network Access
Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de
maneira automatica a politica de acesso a rede.

25. ITEM 25 - SOLUCAO DE SEGURANCA CIBERNETICA DISTRIBUIDA NGFW —TIPO VI

25.1.  Solugdo baseada em appliance, fornecida na modalidade Infraestrutura como Servigco (laaS). Para
maior seguranga, ndo serao aceitos equipamentos de propdsito genérico (PCs ou servidores) sobre os
quais poderiam instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

25.2. A solugdo deve suportar a configuracdo de cluster de alta disponibilidade no modo ATIVO-ATIVO e
ATIVO-PASSIVO.

25.3. A solucdo poderd ser composta por mais de um equipamento para atender as funcionalidades
exigidas, desde que todos os itens sejam do mesmo fabricante garantindo total compatibilidade e
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integracdo, desde que ocupem até 2U, no maximo.

Deve possuir e estar licenciado durante a vigéncia contratual de 12 (doze), minimamente com as
seguintes funcionalidades: Firewall, Traffic Shapping, QoS, recursos de SD-WAN, Filtro de Conteudo
Web, Antivirus, AntiSpam, Detec¢do e Prevenc¢do de Intrusos (IPS), VPN, Controle de Aplicagdes e
contextos virtuais.

Deve possuir fonte de alimentacdo com chaveamento automatico 110/220V.
Deve possuir firewall com capacidade minima de processamento de 4 (quatro) Gbps.
Deve possuir IPS com capacidade minima de processamento de 2 (dois) Gbps.

Protegdo contra ameagas avangadas (Threat Protection) com capacidade minima de processamento de
1 (um) Gbps, contemplando as fungdes de Firewall, IPS, controle de aplicagdo e protegdo contra
Malware/Antivirus ativadas de maneira simultaneas.

Deve possuir Inspe¢do SSL Throughput com capacidade minima de processamento de 1(um) Gbps.
Deve possuir VPN com capacidade de, pelo menos, 4(quatro) Gbps de trafego IPSec.

Deve suportar 700.000 (setecentos mil) conex&es simultaneas.

Deve suportar, pelo menos, 80.000 (oitenta mil) novas conexdes por segundo.

Deve suportar, pelo menos, 180 (cento e oitenta) tuneis de VPN Site-Site.

Deve suportar, pelo menos, 240 (duzentos e quarenta) tuneis de VPN Client-Site.

Deve possuir, pelo menos, 5 (cinco) interfaces RJ45 1GE.

Todos os equipamentos que acompanharem a solugdao devem suportar o modo de alta disponibilidade
e estar licenciados para operar desta forma.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 8 (oito)
equipamentos.

Deve ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 8 (oito)
equipamentos.

Deve ser compativel com a Solugdo de Seguranca Cibernética Distribuida NGFW dos TIPOS “I, Il e III”
Deve ser compativel com a Solugdo de Logs e Relatoria.

Deve possuir licenca para atualizacdo de firmware e atualizagdo automatica de bases de dados de
todas as funcionalidades de seguranca durante a vigéncia contratual.

Deve ser fornecida toda documentacdo técnica em formato digital, através de acesso a URL oficial do
fabricante, em portugués do Brasil ou em inglés.

FUNCIONALIDADES DE FIREWALL

25.23.1. Deve suportar o uso de tags de VLAN conforme o padrao IEEE 802.1Q.

25.23.2. Possuir suporte a sub-interfaces ethernet légicas;

25.23.3. Deve permitir operagdo nos modos bridge (sem alterar o enderego MAC dos pacotes trafegados),
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roteador, proxy explicito e sniffer.
25.23.4. Deve permitir a aplicagdo de filtros de pacotes mesmo quando operando em camada 2.

25.23.5. Realizar controle de politicas por aplicagdes, grupos estdticos de aplicages, grupos dinamicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagdes;

25.23.6. Realizar controle de politicas por usuarios, grupos de usuarios, enderecos IPs, redes e zonas de
seguranga;

25.23.7. Realizar controle de politicas por cédigo de Pais (por exemplo: BR, USA, UK, RUS);

25.23.8. Criar politicas por geolocalizagcdo, permitindo que o trafego de determinado Pais/Paises seja(m)
bloqueado(s);

25.23.9. Realizar a visualizagdo dos paises de origem e destino nos logs dos acessos;

25.23.10. Realizar a criagdo de regides geograficas, caso a solu¢do ndo fornega as regides previamente
cadastradas, pela interface grafica e criar politicas utilizando as mesmas.

25.23.11. Deve permitir o encaminhamento (forwarding) de trafego em camada 2 para protocolos ndo
baseados em IP.

25.23.12. Deve suportar o encaminhamento de trafego multicast.

25.23.13. Deve suportar os protocolos de roteamento multicast PIM Sparse Mode e PIM Dense Mode.
25.23.14. Implementar objetos e regras, inclusive para protocolos de roteamento multicast;

25.23.15. Realizar, para IPv4, roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

25.23.16. Realizar, para IPv6, roteamento estatico e dinamico (OSPFv3 e BGPv4);

25.23.17. Suportar OSPF gracefulrestart;

25.23.18. Suportar Modo Sniffer, para inspegao via porta espelhada do trafego de dados da rede;
25.23.19. Deve suportar o uso de roteamento baseado em politicas (PBR — Policy Based Routing).
25.23.20. Ter a capacidade de operar de forma simultdnea em uma Unica instancia de Firewall,

mediante o uso de suas interfaces fisicas nos seguintes modos: modo sniffer (monitoramento e andlise
do trafego de rede), camada 2 (L2) e camada 3 (L3);

25.23.21. Suportar Modo Camada — 2 (L2), para inspec¢do de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicagdo;

25.23.22. 2.2.25. Suportar Modo Camada — 3 (L3), para inspegdo de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicagdo operando como default gateway das redes protegidas;

25.23.23. Suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

25.23.24. Realizar no minimo trés dos seguintes tipos de negagao de trafego nas politicas de Firewall:
25.23.25. Drop sem notificacdo do bloqueio ao usuario;

25.23.26. Drop com notificagdo do bloqueio ao usudrio;
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25.23.27. Drop com opgdo de envio de ICMP Unreachable para maquina de origem do trafego;
25.23.28. TCP-Reset para o cliente;
25.23.29. TCP-Reset para o server ou para os dois lados da conexdo.
25.23.30. Realizar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar

politicas em horarios pré-definidos automaticamente.

25.23.31. Deve possuir recursos de automacgdo, com a finalidade de facilitar a operagao diaria dos
Firewalls. Suportar, pelo menos, a tomada de agBes como execucdo de scripts, envio de e-mails,
notificacGes via webhooks e APIs mediante hosts comprometidos, agendamentos, mudangas de
configuracdo e ocorréncia de eventos de rede e seguranca pré-definidos;

25.23.32. Deve oferecer suporte ao protocolo SIP.
25.23.33. Deve suportar a funcionalidade de monitoramento de trafego utilizando o protocolo sFlow.
25.23.34. Deve permitir a definicdo de servicos com base em portas ou conjunto de portas dos

protocolos TCP, UDP, ICMP e IP.
25.23.35. Deve permitir o agrupamento de servicos para facilitar a aplicacdo de regras.

25.23.36. Deve permitir a abertura dinamica de portas por fluxo de dados para aplicagdes que utilizem
portas varidveis.

25.23.37. Deve permitir a criagdo de regras com base em usudrio, grupo de usuarios, enderecgos IP,
FQDN, tipo de dispositivo, horario, protocolo e aplicagdo.

25.23.38. Deve permitir o controle de acesso a internet com base em periodos do dia e dias da semana,
possibilitando politicas por horario.

25.23.39. Deve permitir o controle de acesso a internet por dominio, como por exemplo: gov.br, org.br,
edu.br.

25.23.40. Deve permitir o controle de acesso a internet com base em enderecos IP de origem e destino.

25.23.41. Deve permitir autenticagdo de usudrios utilizando base local, servidores LDAP, RADIUS e
TACACS +.

25.23.42. Possuir integracdo com RADIUS e LDAP para identificacdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

25.23.43. Possuir integracdo com LDAP, LDAP/AD para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on, essa funcionalidade n3do deve possuir limites licenciados de usudrios ou ndo limitado a
utilizagdo de sistemas virtuais, segmentos de rede etc.;

25.23.44. Possuir a capacidade de identificar usudrios de rede com integragdo ao LDAP e LDAP/AD, sem
a necessidade de instalagdo de agente no controlador de dominio, nem nas estag¢Ges dos usudrios;

25.23.45. Limitar a banda (download/upload) usada por aplica¢8es (trafficshaping), baseado no IP de
origem, usudrios e grupos do LDAP, LDAP/AD;

25.23.46. Realizar Traffic Shaping para a solugdo de seguranga

25.23.47. Criar politicas de QoS e Traffic Shaping por endereco de origem e destino;
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25.23.48. Realizar a criacdo de politicas de QoS e Traffic Shaping por porta;
25.23.49. Realizar pelo QoS a definigdo de classes por banda garantida, por banda maxima e por fila de
prioridade;
25.23.50. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping, em modo
web ou CLI (Command Line Interface);
25.23.51. Realizar QoS (Traffic Shapping) em interface agregadas ou redundantes.
25.23.52. Deve possuir integracdo com solugGes de autenticagdo em dois fatores (2FA) utilizando
tokens.
25.23.53. Deve suportar autenticagdo transparente (Single Sign-On) com Active Directory e RADIUS.
25.23.54. Permitir na solugdo monitorar falhas de hardware, conexdes por segundo, nimero de tuneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas de uso das intefaces de
rede;
25.23.55. Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de

forma integrada com a solugdo proposta;

25.23.56. A solugdo de Firewall deve permitir integracao com threat feeds externos. Suportar ao menos
listas de IPs, mac address, hashes de malwares e dominios;

25.23.57. Deve identificar arquivos compactados e aplicar politicas sobre o contelido desses tipos de
arquivos;

25.23.58. Deve identificar arquivos e aplicar politicas sobre esses tipos de arquivos;

25.23.59. Deve permitir o vinculo entre enderecos IP e MAC (IP/MAC binding), garantindo maior

controle sobre a rede interna e prevenindo ataques de IP spoofing.

25.23.60. Deve possuir mecanismos de prote¢do contra spoofing de enderegos (anti-spoofing).

25.23.61. Deve oferecer mecanismos de tratamento (session-helpers ou ALGs) para protocolos e
aplicagdes.

25.23.62. Funcionar com tradugdo de enderegos de rede (NAT) dindmico (Many-to-1 e Many-to-Many);

25.23.63. Funcionar com NAT estatico (1-to-1, Many-to-Many, bidirecional 1-to-1);

25.23.64. Funcionar com tradug¢do de porta (PAT);

25.23.65. Funcionar com NAT de Origem e NAT de Destino simultaneamente;

25.23.66. Implementar e suportar NAT64 e NAT46;

25.23.67. Implementar NAT66

25.23.68. Deve possuir funcionalidades de servidor DHCP, cliente DHCP e relay DHCP.

25.23.69. Deve oferecer funcionalidade de balanceamento de carga e contingéncia de multiplos links
WAN.

25.23.70. Deve suportar configuragdo de alta disponibilidade (HA) nos modos Ativo-Ativo e Ativo-

Passivo, com divisdo de carga e todas as licencgas necessarias ativadas, sem interrupgdo das conexdes.
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25.23.71. Deve suportar o uso de certificados digitais no padrao X.509, bem como os protocolos SCEP,
geragdo de CSR (Certificate Signing Request) e verificagdo OCSP.

25.23.72. Deve permitir que comunicacdo entre a estagdo de gerenciamento e o equipamento
(appliance) seja criptografada, tanto via interface grafica quanto via CLI (linha de comando).

25.23.73. Garantir que o gerenciamento da solugdo suporte acesso por, no minimo, duas das seguintes
formas: SSH e WEB (HTTPS), devendo também garantir o acesso via base de usuérios LDAP e LDAP/AD;

25.23.74. O dispositivo deve contar com técnicas de detecgdo de softwares de compartilhamento de
arquivos (P2P) e de mensagens instantaneas (IM).

25.23.75. Deve permitir a criagdo e agrupamento de objetos de usuarios, redes, FQDNs, protocolos e
servigos, para simplificar a aplicacdo de regras.

25.23.76. Deve dispor de porta serial ou USB para testes e configuragdo local do equipamento, com
acesso protegido por usudrio e senha.

25.24. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

25.24.1. Deve permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagdes
(inbound/outbound), através da classificagdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e QoS.

25.24.2. Deve permitir modificagdo de valores DSCP para o DiffServ.
25.24.3. Deve permitir priorizagcdo de trafego e suportar ToS.

25.24.4. Deve limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming,
chat, VolP e Web.

25.24.5. Deve integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

25.24.6. Deve prover funcionalidade de identificagdo transparente de usudrios cadastrados no Microsoft Active
Directory e LDAP.

25.24.7. Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

25.24.8. Deve permitir definir banda maxima e banda garantida para um usudrio, IP, grupo de IPs, protocolo e
aplicagao.

25.24.9. Deve controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e
destino.

25.24.10. Deve controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino.

25.25. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

25.25.1. Deve possuir solucdo de filtro de conteido Web integrado a solugdo de seguranca.

25.25.2. Deve possuir a funcionalidade de cota de tempo de utilizagdo por categoria.

25.25.3. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como: Proxy

andénimo, Webmail, Instituicdes de salude, Noticias, Phishing, Hackers, Pornografia, Racismo, Websites
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pessoais, Compras.
25.25.4. Deve permitir a monitoragdo do trafego internet sem bloqueio de acesso aos usudrios.
25.25.5. Deve permitir a criagdo de categorias personalizadas.
25.25.6. Deve permitir a reclassificacdo de sites Web, tanto por URL, quanto por endereco IP.

25.25.7. Deve prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma
portugués, para aceite pelo usuario, a ser apresentado toda vez que quando houver tentativa de
acesso a determinado servigo permitido ou bloqueado.

25.25.8. Deve integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados.

25.25.9. Deve prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active

Directory.
25.25.10. Possuir no minimo 50 (cinquenta) categorias ou subcategorias de classificagdo de URL;
25.25.11. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um determinado

horario ou periodo (dia, més, ano, dia da semana e hora);

25.25.12. Possibilitar a criagdo de politicas por usudrios, grupos de usuarios, IPs, redes ou zonas de
seguranga;

25.25.13. Criar politicas baseadas na visibilidade e controle de acesso que permite identificar usuarios
versos URL’s, através da integracdo com servicos de diretorio (LDAP/Active directory) e base de dados
local;

25.25.14. Permitir a capacidade de criacdo de politicas baseadas no controle por URL e categoria de
URL;

25.25.15. Permitir a criagdo de categorias de URLs customizadas;

25.25.16. Possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,

evitando atraso de comunica¢do/validacdo das URLs;

25.25.17. Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;
25.25.18. Permitir a customizacdo de pdgina de bloqueio;
25.25.19. Incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta

utilizando quais aplicagdes, através da integragdo com servigos de diretdrio, via LDAP, Active directory,
e base de dados local;

25.25.20. Possuir integragdo com LDAP, LDAP/AD para identificagdo de usudrios e grupos, permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single
sign-on, essa funcionalidade ndo deve possuir limites licenciados de usudrios ou ndo limitado a
utilizacdo de sistemas virtuais, segmentos de rede etc.;

25.25.21. Possuir integracdo com RADIUS e LDAP para identificacdo de usuarios e grupos, permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

25.25.22. Permitir o controle de acesso, para saida de Internet, sendo habilitado o captive portal, de
forma integrada com a solucdo proposta;
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25.25.23. Permitir e implementar o controle de acesso, habilitando o captive portal, baseados em
politicas definidas pela CONTRATANTE aderente;

25.25.24. Possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo enderego IP
em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por
usudrio sobre o uso das aplicagdes que estdo nestes servigos;

25.25.25. Implementar a criagdo de grupos customizados de usuarios no Firewall, baseado em atributos
do LDAP e LDAP/AD;

25.25.26. Permitir a integracao com tokens ou agentes para autenticagdo dos usudrios;

25.25.27. Deve exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos
usudrios na tentativa de acesso a recursos proibidos pela politica de seguranca.

25.25.28. Deve permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e
bloqueadas (lista negra).

25.25.29. Deve permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha
um dominio valido.

25.25.30. Deve filtrar o conteddo baseado em categorias em tempo real.

25.25.31. Deve garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a
execugao dos servigos de filtragem de conteudo Web.

25.25.32. Deve permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servico de
diretério LDAP.

25.25.33. Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.

25.25.34. Deve permitir a criacdo de regras para acesso/bloqueio por sub rede de origem.

25.25.35. Deve ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP.
25.25.36. Deve permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a

busca de 4udio, video e URLs originadas de spams.
25.25.37. Deve possuir Proxy Explicito e Transparente.
25.25.38. Deve implementar roteamento WCCP e ICAP.
25.26. FUNCIONALIDADE DE INTRUSION PREVENTION SYSTEM (IPS)

25.26.1. Deve permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual
trafego serd inspecionado pelo sistema de detec¢do de intrusdo.

25.26.2. Deve possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameagas
conhecidas.

25.26.3. Incluir assinaturas de prevengdo de intrusao (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

25.26.4. Sincronizar entre membros de um cluster as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

25.26.5. Possuir, permitir, garantir, realizar e implementar os seguintes tipos de ag¢des para ameacgas
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detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;
25.26.6. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de monitoragao;
25.26.7. Deve permitir funcionar em modo transparente, sniffer e router.
25.26.8. Deve possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente.

25.26.9. Possuir, permitir, garantir, realizar e implementar os seguintes tipos de ag¢des para ameacgas
detectadas pelo IPS ou Antivirus: permitir, permitir e gerar log, e bloquear;

25.26.10. Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em modo de
monitoragao;

25.26.11. Possibilitar a criagdo de politicas por usuarios, grupos de usudrios, enderecos IPs, redes ou
zonas de seguranga;

25.26.12. Possibilitar o uso de grupos de usuarios da base LDAP, LDAP/AD do CONTRATANTE aderente,
para aplica¢des de politicas baseadas nesses grupos;

25.26.13. Possibilitar a configuracdo de diferentes politicas de controle de ameacas e ataques, baseados
em politicas do Firewall, considerando usudrios, grupos de usuarios, local ou base de usuarios externas
(LDAP, LDAP/AD);

25.26.14. Suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagao
de diferentes politicas por zona de seguranca, enderecgo de origem, endereco de destino, servico e a
combinacdo de todos esses itens;

25.26.15. Deve possuir capacidade de remontagem de pacotes para identificagdo de ataques.

25.26.16. Deve possuir capacidade de agrupar assinaturas para um determinado tipo de ataque.
Exemplo: agrupar todas as assinaturas relacionadas a web-server, para que seja usado para protecao
especifica de Servidores Web.

25.26.17. Deve possuir capacidade de andlise de trafego para a detec¢do e bloqueio de anomalias,
como Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep.

25.26.18. Deve possuir prote¢do contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP
(Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol).

25.26.19. Deve possuir protegdo contra-ataques DNS (Domain Name System).

25.26.20. Deve possuir protecdo contra-ataques a FTP, SSH, Telnet e rlogin.

25.26.21. Deve possuir protegdo contra-ataques de ICMP (Internet Control Message Protocol).
25.26.22. Possuir os seguintes mecanismos de inspe¢dao de IPS: Andlise de padrGes de estado de

conexdes, Analise de decodificagdo de protocolo; Analise para detecgdo de anomalias de protocolo;
Analise heuristica; Desfragmentacdo de IP; Remontagem de pacotes de TCP; Bloqueio de pacotes
malformados;

25.26.23. Ser imune e capaz de impedir ataques basicos como: Synflood, ICMP flood, UDP flood, etc.;
25.26.24. Detectar e bloquear a origem de programas de varredura de portas (portscans);
25.26.25. Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar

novos padrdes;
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25.26.26. Possuir assinaturas para bloqueio de ataques de buffer overflow;
25.26.27. Permitir usar operadores de negacdo na criacdo de assinaturas ou politicas customizadas de

IPS e anti-Spyware, permitindo a criagdo de exce¢Ges com granularidade nas configuragoes;

25.26.28. Permitir o bloqueio de virus e Spywares em, pelo menos, trés dos seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

25.26.29. Identificar, alertar e bloquear comunicagdo com botnets;

25.26.30. Registrar na console de monitoragdo as seguintes informagGes sobre ameacas identificadas: o
nome da assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da comunicagdo, além da
acdo tomada pelo dispositivo;

25.26.31. Possuir, permitir, garantir, realizar, implementar e registrar na console de monitoragdo as
seguintes informagdes sobre ameacgas identificadas: o nome da assinatura ou do ataque, aplicagdo,
usudrio, origem e o destino da comunicagdo, além da a¢do tomada pelo dispositivo;

25.26.32. Possuir, permitir, garantir, realizar, implementar e suportar a captura de pacotes (PCAP), em
no minimo um dos seguintes casos: por assinatura de IPS, ACL, controle de aplica¢gdo ou antimalware;

25.26.33. Permitir que na captura de pacotes por assinaturas de IPS ou ACL seja definido o nimero de
pacotes a serem capturados, ou permitir capturar o pacote que deu origem ao alerta assim como seu
contexto, facilitando a analise forense e identificagcdo de falsos positivos;

25.26.34. Possuir a fungdo de proteger resolugdo de enderegos via DNS, identificando requisicdes de
resolu¢ao de nome para dominios maliciosos de botnets conhecidas;

25.26.35. Identificar nos eventos o pais de onde partiu a ameaga;

25.26.36. Incluir protegdo contra virus em conteido HTML e javascript, software espido (Spyware) e
worms;

25.26.37. Ter protegdo contra downloads involuntdrios usando HTTP de arquivos executadveis e
maliciosos.

25.26.38. Deve possuir alarmes na console de administracao.

25.26.39. Deve possuir alertas via correio eletronico.

25.26.40. Deve possuir monitoragdao do comportamento do appliance, mediante SNMP. O dispositivo
Deve ser capaz de enviar traps de SNMP quando ocorrer um evento relevante para a correta operagao
da rede.

25.26.41. Deve ter a capacidade de resposta/logs ativa a ataques.

25.26.42. Incluir protecdo contra ataques de negacdo de servicos (DoS);

25.26.43. Possuir assinaturas especificas para a mitigacdo de ataques negagdo de servigos (DoS);

25.26.44. Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as

aplicagdes e os ataques que utilizam taticas evasivas via comunicac¢des criptografadas;
25.27. FUNCIONALIDADE DE VPN

25.27.1. Criar VPN dos tipos Site-to-Site e Client-To-Site;
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25.27.2. Suportar nativamente a criagdo de VPN IPSec utilizando 3DES;

25.27.3. Suportar nativamente a criagdo de VPN IPSec utilizando AES (Advanced Encryption Standard) 128 ou
256 bits;

25.27.4. Suportar nativamente a autenticagdo de VPN IPSec utilizando MD5 e SHA-1;

25.27.5. Suportar nativamente a criagdo de VPN IPSec utilizando o algoritmo Diffie-HellmanGroup 1, Group 2,
Group 5 e Group 14;

25.27.6. Suportar nativamente a criagdo de VPN IPSec utilizando o algoritmo Internet Key Exchange (IKEv1 e
v2);

25.27.7. Suportar nativamente, para VPN IPSec, autenticagao via certificado IKE PKI;

25.27.8. Habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN IPSEc a partir da interface
grafica da solugdo, facilitando o processo de resolucdo de problemas (throubleshooting);

25.27.9. Permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de VPN,
impedindo comunicagao direta com dispositivos locais, como proxies;

25.27.10. Realizar atribuicdo de DNS nos clientes remotos de VPN;

25.27.11. Permitir autenticacdo via AD/LDAP, certificados digitais, base de usudrios local e solugdes de
autenticagdo multifator (MFA), incluindo tokens baseados em hardware ou software;

25.27.12. Suportar leitura e verificacdo de CRL (Certificate Revocation List);

25.27.13. Permitir que a conexao com a VPN seja estabelecida antes ou apds o usuadrio autenticar na
estacdo;

25.27.14. Permitir que a conexdo com a VPN seja estabelecida sob demanda do usudrio;

25.27.15. Possuir agente de IPSEC client-to-site compativel com dispositivos méveis Android ou 10S;

25.27.16. Possuir agente de VPN IPSEC client-to-site compativel com pelo menos: Windows, Linux e
Mac OS.

25.27.17. Deve possuir hardware acelerador criptografico para incrementar o desempenho de sessoes e

tuneis IPSec estabelecidos.
25.28. FUNCIONALIDADE DE CONTROLE DE APLICACOES

25.28.1. Reconhecer no minimo 5.000 fungGes de aplicagdes diferentes, incluindo, mas ndo limitado: a trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, atualizacdo de software, protocolos de rede,
VOIP, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, email, entre
outros;

25.28.2. Atualizar a base de assinaturas de aplicagGes automaticamente;
25.28.3. Deve possuir, pelo menos, 10 (dez) categorias para classificacdo de aplicacdes.

25.28.4. Possibilitar adicionar controle de aplicagGes em todas as regras de segurancga do dispositivo, ou seja,
nao se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

25.28.5. Realizar multiplos métodos de identificagdo e classificacdo das aplicagdes com, no minimo, checagem
de assinaturas e decodificacdo de protocolos;
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25.28.6. Realizar nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes
proprietarias na propria interface grafica da solugdo, sem a necessidade de agdo do fabricante,
mantendo a confidencialidade das aplicagGes do CONTRATANTE;

25.28.7. Permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes;
25.28.8. Permitir a configuragdo de alertas quando uma aplicagdo for bloqueada;
25.28.9. Possibilitar que o controle de portas seja aplicado para todas as aplicagGes;

25.28.10. Possuir, permitir, garantir, realizar e implementar a diferenciacdo de trafegos Peer-to-Peer
(P2P) e permitir a aplicagdo de politicas de controle adequadas;

25.28.11. Possuir, permitir, garantir, realizar e implementar a diferenciagao de trafegos de mensageiros
instantaneos, e permitir a aplicagao de politicas de controle adequadas;

25.28.12. Permitir a criagdo de grupos estaticos e dindmicos de aplicagGes, definidos pela
CONTRATANTE, baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-
Server, BrowseBased, Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas,
utilizadas por malwares (como uso excessivo de banda, tunelamento de trafego ou transferéncia de
arquivos), etc.

25.28.13. Deve possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacées, como:
P2P, Instant Messaging, Web client, Transferéncia de arquivos, VolP.

25.28.14. Permitir a criagdo de grupos estaticos e dinamicos de aplicagdes, definidos pela
CONTRATANTE, baseados nas caracteristicas das mesmas, tais como: tecnologia utilizada (Client-
Server, BrowseBased, Network Protocol etc.), nivel de risco, categoria, uso de técnicas evasivas,
utilizadas por malwares (como uso excessivo de banda, tunelamento de trafego ou transferéncia de
arquivos), etc.

25.28.15. Deve permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios.

25.28.16. Deve ser capaz de controlar aplicagdes independente do protocolo e porta utilizados,
identificando-as apenas pelo comportamento de trafego da mesma.

25.28.17. Deve integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

25.28.18. Deve prover funcionalidade de identificacdo transparente de usudrios cadastrados no
Microsoft Active Directory.

25.28.19. Deve permitir a criagdo de regras para acesso/blogqueio de aplica¢gdes por grupo de usuarios
do Microsoft Active Directory.

25.28.20. Deve permitir a criagdo de regras para acesso/blogqueio de aplicagdes por grupo de usuarios
do servico de diretorio LDAP.

25.28.21. Deve permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.
25.28.22. Deve permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino.
25.28.23. Deve garantir que as atualizages regulares do produto sejam realizadas sem interromper a

execuc¢ao dos servigos de controle de aplicagdes.

25.28.24. Deve permitir criagdo de padrdes de aplicagdo manualmente.
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25.28.25. Deve permitir criar assinaturas personalizadas com o uso de expressdes regulares e
parametros de contexto, como sessdes ou transag¢des; sentido do fluxo, payload;

25.28.26. Possuir, permitir, garantir, realizar e implementar a diferenciagdo e controle de partes das
aplicagdes como por exemplo permitir o chat e bloquear a chamada de video;

25.28.27. Detectar aplicagGes através de analise comportamental do trafego observado, incluindo, mas
nao limitado, a Bittorrent “encriptado” e aplicagdes VOIP que utilizam criptografia proprietaria;

25.29. FUNCIONALIDADE DE SD-WAN

25.29.1. A solugdo de SD-WAN deve ser capaz de suportar tanto enderegcamentos estaticos quanto dinamicos,
além de permitir a utilizagdo simultdnea de multiplos links WAN de, de, no minimo, 04 links de
comunicagao e transporte ativos.

25.29.2. O plano de controle e orquestracdo SD-WAN deve ser local e operar de maneira autébnoma no
dispositivo, isto é, ndo serdo aceitas solucoes com gestdo, orquestracdo e plano de controle SD-WAN
baseados em nuvem.

25.29.3. A solugdo deve possuir, garantir, realizar, implementar o reconhecimento em camada 7 totalmente
segregado da camada 4;

25.29.4. A solugdo SD-WAN deve garantir, realizar, implementar e ser viabilizada com recursos de seguranca
integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

25.29.5. A solugdo SD-WAN deve possuir, garantir, realizar, implementar e suportar NAT em contexto de saida
(Nat Outbound) para um pool de IPs publicos;

25.29.6. A solugdo SD-WAN deve possuir, garantir, realizar, implementar e prover capacidade de inspe¢do SSL
para a inspegdo de trafego https, no contexto: bloqueio de malwares e reconhecimento em camada 7
de aplicagdes;

25.29.7. A configuragdo VPN IPSEC deve possuir, garantir, implementar e oferecer suporte aos grupos DH
(Diffie-Hellman) 14 e 15.

25.29.8. Deve possuir, garantir, realizar e implementar de forma alternativa, contar com um banco de Dados
interno, onde seja possivel atrelar uma aplicacdo a um determinado IP/ range de IPs de destino;

25.29.9. A solugdo de SD-WAN deve possuir, garantir, realizar, implementar e suportar Roteamento dindmico
BGP com suporte a IPv6;

25.29.10. Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagcbes deve ser
realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;

25.29.11. A solugdo deve possuir, garantir, implementar e permitir o estabelecimento automatico de
tuneis VPN tipo Full-Mesh entre sites, sem necessidade de configuracdo explicita de tuneis entre os
mesmos.

25.29.12. A solucdo de SD-WAN deve possuir, garantir, implementar, permitir e suportar health check
ativo, passivo e misto:

25.29.13. Ativo: criagdo manual de health check, definindo o destino a ser medido e o protocolo;
25.29.14. Passivo: uso do trafego real para as medicdes;
25.29.15. Misto: Passivo quando ha trafego do usudrio e, na auséncia dele, chaveamento para o
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método ativo.
25.29.16. Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch

provisioning, com capacidade de suportar enderegamento estaticos e dinamicos, e que seja suportado
multiplos links WAN;

25.29.17. A solugdo SD-WAN deve contar com recursos de seguranga integrados, incluindo
funcionalidades de firewall, VPN, antivirus, sistema de prevencgdo contra intrusGes (IPS) e filtro de
seguranga web.

25.29.18. Deve possuir, garantir, realizar e implementar o reconhecimento de aplicagdes deve ser
realizado independente de porta e protocolo, inspecionando o payload de pacote de dados;

25.29.19. A solugdo deve possuir, garantir, realizar, implementar e ser capaz de medir o Status de Saude
do Link baseando-se em critérios minimos de: Laténcia, Jitter, Packet Loss e MOS (Mean Opinion
Score), onde seja possivel configurar um valor de Theshold para cada um destes itens, onde sera
utilizado como fator de decisdo nas regras de SD-WAN;

25.29.20. Deve possuir, garantir, implementar e permitir recurso para correcdo de erro (FEC),
possibilitando a redugdo das perdas de pacotes nas transmissdes. A solugao deve realizar os ajustes
dindmicos na relagdo perda de pacote x envio de pacotes redundantes;

25.29.21. O reconhecimento de aplicagGes deve ocorrer de forma independente de porta ou protocolo,
com inspecdo direta do conteldo dos pacotes (payload).

25.29.22. Deve possuir, garantir, realizar e implementar sobre o reconhecimento de AplicagGes: a
solugdo deve fornecer o reconhecimento default em camada 7, de pelo menos mais de 2000
aplicagdes largamente utilizadas em contextos de Saa$S, Aplicacdes na Nuvem, Aplicagdes Multimidia
(Vimeo, YouTube, Facebook etc.);

25.29.23. Devera possuir, garantir, implementar, permitir e ser capaz de prover Zero Touch
provisioning, com capacidade de suportar enderegamento estaticos e dinamicos, e que seja suportado
multiplos links WAN;

25.29.24. A solucdo deve possuir, garantir, realizar, implementar e ser capaz de refletir, de forma
manual ou automatizada, suas politicas de SD-WAN em condi¢cGes em que a largura de banda é
modificada;

25.29.25. Deve possuir, garantir e implementar um mecanismo que permita definir um percentual
minimo de diferenca entre os links medidos pelo SD-WAN, para que o chaveamento do trafego para
outro link ocorra automaticamente;

25.29.26. A solugdo deve possuir, garantir, implementar e permitir a configuragdo de politicas de QoS
em camada 7, associadas percentualmente a largura de banda da Interface SD-WAN;

25.29.27. Deve permitir a duplicagdo de pacotes entre dois ou mais links, de forma seletiva, objetivando
uma melhor experiéncia de uso de aplicacdes de negdcio;

25.29.28. Devera possuir, garantir, implementar e permitir a segmentac¢do de rede sobre um Uunico
overlay, possibilitando a criacdo de multiplos segmentos de rede isolados logicamente, cada um com
suas proprias politicas de roteamento, seguranca e QoS, enquanto compartilham a mesma
infraestrutura fisica subjacente;

25.30. FUNCIONALIDADE DE CONTROLADORA WIRELESS

25.30.1. Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo fabricante.
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25.30.2. Deverad suportar o servigo de servidor DHCP por SSID para prover enderegamento IP automatico para
os clientes wireless.

25.30.3. Devera suportar monitoragdo e supressao de Ponto de Acesso indevido.

25.30.4. Devera prover autenticagdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
TACACS+.

25.30.5. Devera permitir a visualizagdo dos clientes conectados.
25.30.6. Devera prover suporte a Fast Roaming.

25.30.7. Deverd ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condigGes de RF.

25.30.8. A solugdo deve implementar recursos de andlise de espectro que possibilitem a identificacdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou
5GHz. A solucdo deve ainda apresentar o resultado dessas andlises de maneira grafica na interface de
geréncia.

25.30.9. Deverad possuir Captive Portal por SSID.

25.30.10. Devera permitir configurar o bloqueio de trafego entre SSIDs.

25.30.11. Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de AES
e/ou TKIP.

25.30.12. Devera suportar os seguintes métodos de autenticagdo EAP:

25.30.12.1. EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-SIM, EAP-AKA.

25.30.13. Devera suportar 802.1x através de RADIUS.

25.30.14. Devera suportar filtro baseado em enderegco MAC por SSID.

25.30.15. Devera permitir configurar parametros de radio, como: banda e canal.

25.30.16. Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou
Multicast.

25.30.17. Devera possuir mecanismo de identificagdo e controle de Rogue APs, suportando supressdo

automatica e bloqueio por endereco MAC de APs.

25.30.18. Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos
(Rogue).

25.30.19. Devera possuir WIDS com, ao menos, os seguintes perfis:

25.30.19.1. Rogue/Interfering AP Detection;

25.30.19.2. Ad-hoc Network Detection;

25.30.19.3. Wireless Bridge Detection;

25.30.19.4. Weak WEP Detection;

25.30.19.5. MAC OUI Checking.
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25.30.20. Devera permitir o uso de voz e dados sobre um mesmo SSID.
25.30.21. A solugdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz

de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm.

25.30.22. A controladora devera oferecer Firewall integrado, baseado em identidade do usuario.
25.30.23. Devera possuir controle baseado em politica de firewall para acesso entre as WLANs.
25.30.24. Deverd permitir a criagdo de politicas de traffic shaping.

25.30.25. Devera permitir a criagdo de politicas de firewall baseadas em horario.

25.30.26. Deverd permitir NAT nas politicas de firewall.

25.30.27. Devera possibilitar definir nimero de clientes por SSID.

25.30.28. Devera permitir e/ou bloquear o trafego entre SSIDs.

25.30.29. Devera possuir mecanismo de criacdo automatica de usuarios visitantes e senhas autogeradas

e/ou manual, que possam ser enviadas por e-mail ou SMS aos usudrios, e com capacidade de defini¢do
de horario da expira¢do da senha.

25.30.30. A comunicagdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de
forma criptografada.

25.30.31. Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia
entre canais entre 02 (dois) Access Points gerenciados.

25.30.32. Deverd possuir mecanismo de balanceamento de trafego/usuarios entre Access Points.

25.30.33. Devera possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou
radios.

25.30.34. Toda a configuracdo do Ponto de Acesso deverd ser executada através da Controladora
Wireless.

25.30.35. Deverd permitir a identificagdo de APs com firmware desatualizado e efetuar o upgrade via

interface grafica.

25.30.36. Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access
Point, em que radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema operacional,
uso de banda, poténcia do sinal e relagdo sinal/ruido.

25.30.37. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de
forma centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless.
Neste modo todos os pacotes trafegados em um determinado SSID devem ser encaminhados dentro
do tunel até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando
os pontos de acesso e concentrando o trafego tunelado simultaneamente, entdo a solugdo ofertada
deve ser composta com elemento adicional do préprio fabricante para suportar a conexao dos tuneis
originados dos pontos de acesso.

25.30.38. A Controladora devera oferecer Firewall integrado, baseado em identidade do usuario, entre
todas as redes cujo trafego seja tunelado até a Controladora.

25.30.39. Devera possuir controle baseado em politica de firewall para acesso entre as WLANs cujo
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trafego seja tunelado até a Controladora.

25.30.40. Devera permitir a criacdo de politicas de traffic shaping entre todas as redes cujo trafego seja
tunelado até a Controladora.

25.30.41. Devera permitir aplicar politicas de filtro de conteddo Web, que seja baseado em categorias
de sites automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a
Controladora.

25.30.42. Devera permitir aplicar politicas de antivirus, com detec¢do e bloqueio de malwares e redes
botnet, entre todas as redes cujo trafego seja tunelado até a Controladora.

25.30.43. Deverd permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques,
com base de assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego
seja tunelado até a Controladora.

25.30.44. Devera permitir aplicar politicas de controle AntiSpam para todas as redes cujo trafego seja
tunelado até a Controladora.

25.30.45. Devera permitir controlar, identificar e bloquear trafego de aplicagdes do tipo P2P, IM, Chat,
Redes Sociais, Skype, Proxies Andnimos, streamings de audio e video, jogos entre outros, e que seja
baseado no padrao de comunicagdo de tais aplicagdes, entre todas as redes cujo trafego seja tunelado
até a Controladora.

25.30.46. A solugdo deve implementar recurso de controle de acesso a rede (NAC - Network Access
Control), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de
maneira automatica a politica de acesso a rede.

26. ITEM 26 — ATIVO DE REDE WIRED-TIPO V
26.1.  INFORMAGOES GERAIS E GARANTIA

26.1.1. A Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 3 do
modelo OSI.

26.1.2. Deve possuir garantia e suporte do fabricante pelo periodo de 12 (doze) meses.
26.2.  ESPECIFICACOES FiSICAS E DE HARDWARE

26.2.1. Deve possuir 32 (trinta e duas ) interfaces do tipo 1000Base-T/2500Base -T para conexdo de cabos de
par metalico UTP com concetor R-45.

26.2.2. Deve possuir 16 (dezesseis) interfaces do tipo 1000Base-T/2500Base -T/5000Base-T para conexdo de
cabos de par metalico UTP com concetor R-45.

26.2.3. Adicionalmente, deve possuir 8 (oito) slots SFP28 para conexdo de fibras dpticas do tipo 25GBase-X
operando em 25GbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente
em conjunto com as interfaces do item anterior.

26.2.4. Deve operar com laténcia igual ou inferior a 1us (microsegundo).

26.2.5. Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

26.2.6. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.
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26.2.7.

26.2.8.

26.2.9.

26.2.10.

26.2.11.

26.3.

26.3.1.

26.3.2.

26.3.3.

26.3.4.

26.3.5.

26.3.6.

26.3.7.

26.4.

26.4.1.

26.4.2.

26.4.3.

26.4.4.

26.4.5.

26.4.6.

26.4.7.

26.5.

=
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Deve ser fornecido com fonte de alimentagdo interna redundante com capacidade para operar em
tensGes de 110V e 220V.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagdo de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessorios necessarios
(ex: orelhas ou kits de fixagdo).

Deve suportar operagdao em temperatura ambiente de pelo menos 0°C a 40°C.

Deve ser capaz de armazenar no minimo duas versées de firmware simultaneamente em sua memoria
flash.

CAPACIDADE DE COMUTAGAO E DESEMPENHO

Deve possuir capacidade de comutacdo de pelo menos 700 Gbps e ser capaz de encaminhar até 1000
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 60.000 enderecos.
Deve implementar Flow Control baseado no padrdo IEEE 802.3x.

Deve implementar a auto-negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).

Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutac¢do de Jumbo Frames.
SPANNING TREE E RECURSOS DE PROTECZ\O

Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instancias de Multiple Spanning Tree.

Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de protec¢do da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rdpido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para deteccdo de flapping, identificando interfaces com variagdo
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de altera¢des configurado dentro de um intervalo de tempo definido (em segundos).

GERENCIAMENTO DE TRAFEGO E SEGURANCA DE CAMADA 2

159 de 177



26.5.1.

26.5.2.

26.5.3.

26.5.4.

26.5.5.

26.5.6.

26.5.7.

26.5.8.

26.5.9.

26.5.10.

26.6.

26.6.1.

26.6.2.

26.6.3.

26.6.4.

26.6.5.

26.6.6.

26.6.7.

26.6.8.
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Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite
configurado for excedido, o switch Deve aplicar descarte de pacotes ou limitar a taxa de transmissdo.

Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associd-los a VLAN
de voz previamente definida.

Deve suportar a criagdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
seguintes critérios: enderecos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.

Deve permitir a configuragdo de periodos especificos (dias e horarios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizacdo de trafego com base nos valores de CoS definidos no
cabecalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizagdo de QoS por porta.

Deve possuir mecanismo de prote¢do contra ataques do tipo Man-in-the-Middle que explorem o
protocolo ARP.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

CAPACIDADES DE CAMADA 3

Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para agrupar suas
interfaces com interfaces de outro switch de mesmo modelo de tal forma que equipamentos terceiros
reconhecam as interfaces de ambos switches como uma Unica interface ldgica.

Deve possuir hardware capaz de suportar roteamento dindmico através dos protocolos RIPv1, RIPv2,
OSPF em IPv4 e OSPF em IPv6. E facultada a entrega de licengas caso o software exiga licenciamento
adicional para ativa¢do dos protocolos.

Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de licencas caso o
software exiga licenciamento adicional para ativagdo do protocolo.

Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de redundancia de
gateway. E facultada a entrega de licencas caso o software exiga licenciamento adicional para ativa¢do
do protocolo.

Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢des do IETF.

Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevengao contra congestdo de
trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou Weighted Fair
Queuing (WFQ).

Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o emissor que ha uma
congestdo ocorrendo e com isso evitar que os pacotes sejam descartados;

Deve suportar o protocolo PTP (Precision Time Protocol).
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26.7.

26.7.1.

26.7.2.

26.7.3.

26.7.4.

26.7.5.

26.7.6.

26.7.7.

26.7.8.

26.7.9.

26.7.10.

26.7.11.

26.7.12.

26.8.

26.8.1.

26.8.2.

26.8.3.

26.8.4.

26.8.5.

26.8.6.

26.8.7.

26.8.8.

26.8.9.
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AUTENTICACAO, ACESSO E SEGURANCA
Deve implementar servico de DHCP Server e DHCP Relay.

Deve implementar controle de acesso por porta com suporte ao padrdao IEEE 802.1X, permitindo
atribuicdo dinamica de VLANs com base em atributos fornecidos via protocolo RADIUS.

Deve permitir autenticagdo IEEE 802.1X de multiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

Deve suportar, no minimo, a autenticagdo simultanea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

Deve suportar autenticagdo por MAC Authentication Bypass (MAB).
Deve implementar suporte a RADIUS CoA (Change of Authorization).
Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

Em caso de indisponibilidade dos servidores RADIUS, o switch Deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrupgGes no acesso a rede.

Deve implementar suporte a Guest VLAN, destinada a dispositivos que nao realizarem autentica¢do
nas portas com 802.1X ativado.

Deve operar em modo de monitoramento (monitor mode) para autenticagdo 802.1X, permitindo
testes de autenticagdo sem alterar o estado ou configuracdo da interface.

Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

Deve suportar autenticagdo RADIUS e contabilizacdo (RADIUS Accounting) também sobre redes IPv6.
GERENCIAMENTO E MONITORAMENTO

Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.

Deve permitir a customizagdo do tempo (em segundos) em que um endereco MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situagdes: aprendizado de novo enderego
MAC, movimentacdo de MAC entre interfaces e remogao de MAC da interface.

Deve suportar sincroniza¢do de hordrio utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.
Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizagdo de firmware diretamente pela interface web (HTTPS).
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26.8.13.
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26.8.17.
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Deve permitir a criagdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuragdo do switch.

Deve suportar autenticagdo administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detecgdo de conflitos de enderecgo IP na rede. Em caso de conflito, o
switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve possuir uma ferramenta de captura de pacotes que auxilie na identificagdo de problemas na
rede. Essa ferramenta deve permitir o uso de filtros para selecionar o trafego a ser capturado e
possibilitar a exportagdo dos pacotes em formato .pcap, para posterior analise no software Wireshark.

Deve implementar Netflow, sFlow ou similar.
Deve suportar configuragdo e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, Il e IlI” e ou por solugio do mesmo fabricante que possua
geréncia centralizada, devendo atender aos requisitos descritos abaixo:

26.8.17.1. Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de

seguranga baseadas em microsegmentac¢do, controlando a comunicagdo lateral entre usuarios e
endpoints na rede.

26.8.17.2. Deve permitir, em conjunto com a controladora, a criagdo de automacgGes que executem a¢des com

base em eventos detectados na rede, como quarentena de dispositivos, isolamento de endpoints e
aplicagdo ou ajuste de politicas de seguranga, de forma totalmente automatizada.

26.8.17.3. A solucdo de geréncia centralizada deve suportar operacdo com elementos redundantes, ndo

havendo disrup¢do do servico mediante a falha de um elemento.

26.8.17.4. Deve operar como ponto central para automagado e gerenciamento dos switches.

26.8.17.5. Deve realizar o gerenciamento de inventario de hardware, software e configura¢cdo dos Switches.

26.8.17.6. Deve possuir interface grafica para configuragao, administragdo e monitoragdo dos switches.

26.8.17.7. Deve apresentar graficamente a topologia da rede com todos os switches administrados para

monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificacdo de eventuais problemas na rede.

26.8.17.8. Deve montar a topologia da rede de maneira automatica.

26.8.17.9. Deve ser capaz de configurar os switches da rede.

26.8.17.10. Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os

switches gerenciados.

26.8.17.11. Deve permitir, por meio da interface grafica, a aplicacdo da VLAN nativa (untagged) e das VLANs

permitidas (tagged) nas interfaces dos switches.

26.8.17.12. Deve permitir, por meio da interface grafica, a aplicagdo de politicas de Qualidade de Servico (QoS)

nas interfaces dos switches.
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26.8.17.13.

26.8.17.14.

26.8.17.15.

26.8.17.16.

26.8.17.17.

26.8.17.18.

26.8.17.19.

26.8.17.20.

26.8.17.21.

26.8.17.22.

26.8.17.23.

26.8.17.24.

26.8.17.25.

26.8.17.26

27. IT
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Deve permitir, por meio da interface grafica, a aplicagdo de politicas de seguranga com
autenticacdo 802.1X nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicagdo de mecanismos de seguran¢a, como o
DHCP Snooping, nas interfaces dos switches.

Deve através da interface grafica deve ser capaz de realizar configuragGes do protocolo Spanning
Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop
Guard, Root Guard e BPDU Guard.

Deve através da interface grafica deve ser capaz de aplicar politicas de seguranga e controle de
trafego para filtrar o trafego da rede.

A solucdo de geréncia centralizada deve ser capaz de identificar as aplicagGes acessadas na rede
através de andlise DPI (Deep Packet Inspection).

Deve ser capaz de configurar parametros SNMP dos switches.

A solugdo de geréncia centralizada deve gerenciar as atualizagdes de firmware (software) dos
switches gerenciados, recomendando versdes de software para cada switch, além de permitir a
atualizagdo dos switches individualmente.

A solugdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagdo para
os administradores da rede em caso de eventos de falhas.

A solugdo de geréncia centralizada deve apresentar graficamente informagdes sobre erros nas
interfaces dos switches.

A solugdo deve apresentar graficamente informacgGes sobre disponibilidade dos switches.
Deve prover indicadores de saude dos elementos criticos do ambiente.

Deve registrar eventos para auditoria de todos os acessos e mudancgas de configuracdo realizadas
por usuarios.

Deve realizar as fung¢des de gerenciamento de falhas e eventos dos switches da rede.
. Deve possuir APl no formato REST.

EM 27 - ATIVO DE REDE WIRED - TIPO VI

27.1.  INFORMAGCOES GERAIS E GARANTIA

27.1.1. A
m

Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 2 do
odelo OSI.

27.1.2. Deve possuir garantia e suporte do fabricante pelo periodo de 12 (doze) meses.

27.2.  ESPECIFICAGOES FiSICAS E DE HARDWARE

27.2.1. Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexdao de cabos de par

m

etalico UTP com conector RJ-45.

27.2.2. Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexdo de fibras Opticas operando em
10GDbE. Estas interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto
com as interfaces do item anterior.
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27.2.3.

27.2.4.

27.2.5.

27.2.6.

27.2.7.

27.2.8.

27.3.

27.3.1.

27.3.2.

27.3.3.

27.3.4.

27.3.5.

27.3.6.

27.3.7.

27.4.

27.4.1.

27.4.2.

27.4.3.

27.4.4.

27.4.5.

27.4.6.

27.4.7.
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Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensGes de
110V e 220V.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagdo de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessorios necessarios
(ex: orelhas ou kits de fixagdo).

Deve suportar operagao em temperatura ambiente de pelo menos 0°C a 40°C.
CAPACIDADE DE COMUTAGCAO E DESEMPENHO

Deve possuir capacidade de comutagao de pelo menos 170 Gbps e ser capaz de encaminhar até 250
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 30.000 enderecos.
Deve implementar Flow Control baseado no padrdo IEEE 802.3x.

Deve implementar a auto-negocia¢dao de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).

Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutagdo de Jumbo Frames.
SPANNING TREE E RECURSOS DE PROTECAO

Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instancias de Multiple Spanning Tree.

Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de protec¢do da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rdpido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para detec¢do de flapping, identificando interfaces com variacdo
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de alteragdes configurado dentro de um intervalo de tempo definido (em segundos).
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27.5.

27.5.1.

27.5.2.

27.5.3.

27.5.4.

27.5.5.

27.5.6.

27.5.7.

27.5.8.

27.5.9.

27.5.10.

27.6.

27.6.1.

27.6.2.

27.6.3.

27.6.4.

27.6.5.

27.6.6.

27.6.7.

27.6.8.

27.6.9.
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GERENCIAMENTO DE TRAFEGO E SEGURANCA DE CAMADA 2

Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite
configurado for excedido, o switch Deve aplicar descarte de pacotes ou limitar a taxa de transmissdo.

Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associa-los a VLAN
de voz previamente definida.

Deve suportar a criagdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
seguintes critérios: enderegos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.

Deve permitir a configuragdo de periodos especificos (dias e horarios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizagdo de trafego com base nos valores de CoS definidos no
cabecalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizacdo de QoS por porta.

Deve possuir mecanismo de prote¢do contra ataques do tipo Man-in-the-Middle que explorem o
protocolo ARP.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

AUTENTICAGAO, ACESSO E SEGURANCA

Deve implementar controle de acesso por porta com suporte ao padrdo IEEE 802.1X, permitindo
atribui¢do dinamica de VLANs com base em atributos fornecidos via protocolo RADIUS.

Deve permitir autenticacdo IEEE 802.1X de mudltiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

Deve suportar, no minimo, a autenticagdo simultdnea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

Deve suportar autenticagdo por MAC Authentication Bypass (MAB).
Deve implementar suporte a RADIUS CoA (Change of Authorization).
Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

Em caso de indisponibilidade dos servidores RADIUS, o switch Deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrupgGes no acesso a rede.

Deve implementar suporte a Guest VLAN, destinada a dispositivos que nao realizarem autenticagdo
nas portas com 802.1X ativado.

Deve operar em modo de monitoramento (monitor mode) para autenticacdo 802.1X, permitindo
testes de autenticacdo sem alterar o estado ou configuragdo da interface.
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Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

Deve suportar autenticagdo RADIUS e contabilizagdo (RADIUS Accounting) também sobre redes IPv6.
GERENCIAMENTO E MONITORAMENTO

Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.

Deve permitir a customizagdo do tempo (em segundos) em que um endereco MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situagdes: aprendizado de novo enderego
MAC, movimentacdo de MAC entre interfaces e remogao de MAC da interface.

Deve suportar sincronizagdo de hordrio utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.

Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizagdo de firmware diretamente pela interface web (HTTPS).

Deve permitir a criacdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuracdo do switch.

Deve suportar autenticagdao administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detec¢do de conflitos de endereco IP na rede. Em caso de conflito, o
switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve ser capaz de realizar testes nas interfaces para diagnosticar falhas fisicas em cabos UTP (par
trangado) conectados ao switch.

Deve suportar configuragdo e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO |, Il e llI”, e ou por solu¢do do mesmo fabricante que possua
geréncia centralizada, devendo atender aos requisitos descritos abaixo:

27.7.16.1. Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de

seguranca baseadas em microsegmentagao, controlando a comunicagao lateral entre usuarios e
endpoints na rede.

27.7.16.2. Deve permitir, em conjunto com a controladora, a criacdo de automacgdes que executem ac¢des

com base em eventos detectados na rede, como quarentena de dispositivos, isolamento de
endpoints e aplicacdo ou ajuste de politicas de seguranca, de forma totalmente automatizada.
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A solugdo de geréncia centralizada deve suportar operagdo com elementos redundantes, nao
havendo disrupgdo do servigo mediante a falha de um elemento.

Deve operar como ponto central para automacgdo e gerenciamento dos switches.
Deve realizar o gerenciamento de inventario de hardware, software e configuragdao dos Switches.
Deve possuir interface grafica para configuragdo, administragdo e monitoragdo dos switches.

Deve apresentar graficamente a topologia da rede com todos os switches administrados para
monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificagcdo de eventuais problemas na rede.

Deve montar a topologia da rede de maneira automatica.
Deve ser capaz de configurar os switches da rede.

Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os
switches gerenciados.

Deve permitir, por meio da interface grafica, a aplicagdo da VLAN nativa (untagged) e das VLANs
permitidas (tagged) nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicagdo de politicas de Qualidade de Servigo (QoS)
nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicacdo de politicas de seguranga com
autenticacdo 802.1X nas interfaces dos switches.

Deve permitir, por meio da interface grafica, a aplicagdo de mecanismos de seguran¢a, como o
DHCP Snooping, nas interfaces dos switches.

Deve através da interface grafica deve ser capaz de realizar configuragGes do protocolo Spanning
Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop
Guard, Root Guard e BPDU Guard.

Deve através da interface grafica deve ser capaz de aplicar politicas de seguranga e controle de
trafego para filtrar o trafego da rede.

A solucdo de geréncia centralizada deve ser capaz de identificar as aplicacGes acessadas na rede
através de andlise DPI (Deep Packet Inspection).

Deve ser capaz de configurar parametros SNMP dos switches.

A solugdo de geréncia centralizada deve gerenciar as atualizacGes de firmware (software) dos
switches gerenciados, recomendando versdes de software para cada switch, além de permitir a
atualizacdo dos switches individualmente.

A solugdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagao para
os administradores da rede em caso de eventos de falhas.

A solucdo de geréncia centralizada deve apresentar graficamente informagdes sobre erros nas
interfaces dos switches.

A solugdo deve apresentar graficamente informagGes sobre disponibilidade dos switches.

Deve prover indicadores de saude dos elementos criticos do ambiente.
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27.7.16.24. Deve registrar eventos para auditoria de todos os acessos e mudangas de configuragdo realizadas

por usuarios.

27.7.16.25. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede.

27.7.16.26. Deve possuir APl no formato REST.

28.

28.1.

28.1.1.

28.1.2.

28.2.

28.2.1.

28.2.2.

28.2.3.

28.2.4.

28.2.5.

28.2.6.

28.2.7.

28.2.8.

28.2.9.

28.3.

28.3.1.

28.3.2.

28.3.3.

28.3.4.

28.3.5.

ITEM 28— ATIVO DE REDE WIRED POE TIPO Il
INFORMAGOES GERAIS E GARANTIA

A Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada 2 do
modelo OSI.

Deve possuir garantia e suporte do fabricante pelo periodo de 12 (doze) meses.
ESPECIFICAGCOES FiSICAS E DE HARDWARE

Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexdo de cabos de par metalico
UTP com conector RJ-45.

Adicionalmente, deve possuir 04 (quatro) slots SFP+ para conexdo de fibras épticas operando em
10GDbE. Estas interfaces ndao devem ser do tipo combo e devem operar simultaneamente em conjunto
com as interfaces do item anterior.

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através
de conexao serial.

Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensGes de
110V e 220V.

Deve implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Power over
Ethernet Plus — PoE+) com PoE budget minimo de 180W.

Deve possuir LEDs indicadores para cada interface de rede, com sinalizagdo de atividade e velocidade.

Deve suportar montagem em rack padrdo 19 polegadas e ser fornecido com os acessdrios necessarios
(ex: orelhas ou kits de fixacdo).

Deve suportar operagao em temperatura ambiente de pelo menos 0°C a 40°C.
CAPACIDADE DE COMUTACAO E DESEMPENHO

Deve possuir capacidade de comutagao de pelo menos 120 Gbps e ser capaz de encaminhar até 180
Mpps (milhdes de pacotes por segundo).

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q.
Deve possuir tabela MAC com suporte a 30.000 enderegos.
Deve implementar Flow Control baseado no padrdo IEEE 802.3x.

Deve implementar a auto-negociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X).
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Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o
padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

Deve suportar a comutagdo de Jumbo Frames.
SPANNING TREE E RECURSOS DE PROTECAO

Deve implementar os protocolos Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree).

Deve suportar, no minimo, 15 (quinze) instancias de Multiple Spanning Tree.

Deve oferecer funcionalidade equivalente ao PortFast ou Edge Port, permitindo que portas de acesso
entrem diretamente no estado "Forwarding" do Spanning Tree assim que detectada uma conexdo
fisica.

Deve implementar mecanismo de protec¢do da "root bridge" do Spanning Tree.

Deve permitir a suspensdo do recebimento de BPDUs (Bridge Protocol Data Units) em portas
configuradas para encaminhamento rapido (conforme o padrdo IEEE 802.1w). Caso um BPDU seja
recebido, deve ser possivel desabilitar automaticamente essa porta.

Deve implementar mecanismo conhecido como Loop Guard, capaz de identificar loops de rede,
desativar automaticamente a interface afetada e gerar alerta do evento.

Deve possuir funcionalidade para detec¢do de flapping, identificando interfaces com variagdo
constante de status operacional. A interface deve ser automaticamente desabilitada caso exceda o
numero de alteragdes configurado dentro de um intervalo de tempo definido (em segundos).

GERENCIAMENTO DE TRAFEGO E SEGURANGA DE CAMADA 2

Deve possuir controle de trafego broadcast, multicast e unicast por porta. Quando o limite
configurado for excedido, o switch deve aplicar descarte de pacotes ou limitar a taxa de transmissao.

Deve permitir o espelhamento de trafego (port mirroring) de uma porta para outra dentro do mesmo
switch.

Deve suportar IGMP snooping para controle de trafego de multicast.

Deve ser capaz de identificar automaticamente telefones IP conectados as portas e associa-los a VLAN
de voz previamente definida.

Deve suportar a criagdo de listas de controle de acesso (ACLs) para filtragem de trafego, com base nos
seguintes critérios: enderegos IP de origem e destino, enderecos MAC de origem e destino, campo CoS
(Class of Service) e VLAN ID.

Deve permitir a configuragdo de periodos especificos (dias e horarios) para a aplicagdo das ACLs.

Deve implementar mecanismos de priorizacdo de trafego com base nos valores de CoS definidos no
cabecalho Ethernet (IEEE 802.1p).

Deve oferecer, no minimo, 8 (oito) filas de priorizacdo de QoS por porta.

Deve implementar DHCP Snooping, permitindo bloquear respostas de servidores DHCP ndo
autorizados, prevenindo conflitos e acessos indevidos.

Deve possuir mecanismo de prote¢do contra ataques do tipo Man-in-the-Middle que explorem o
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protocolo ARP.
AUTENTICACAO, ACESSO E SEGURANCA

Deve implementar controle de acesso por porta com suporte ao padrdao IEEE 802.1X, permitindo
atribuicdo dinamica de VLANs com base em atributos fornecidos via protocolo RADIUS.

Deve permitir autenticagdo IEEE 802.1X de multiplos dispositivos por porta, comutando
exclusivamente o trafego dos dispositivos autenticados.

Deve suportar, no minimo, a autenticagdo simultanea de 15 (quinze) dispositivos por porta utilizando
o protocolo IEEE 802.1X.

Deve suportar autenticagdo por MAC Authentication Bypass (MAB).
Deve implementar suporte a RADIUS CoA (Change of Authorization).
Deve incluir mecanismo para monitoramento da disponibilidade dos servidores RADIUS.

Em caso de indisponibilidade dos servidores RADIUS, o switch deve ser capaz de provisionar
automaticamente uma VLAN de fallback para os dispositivos conectados as portas com 802.1X
habilitado, evitando interrupgGes no acesso a rede.

Deve implementar suporte a Guest VLAN, destinada a dispositivos que nao realizarem autentica¢do
nas portas com 802.1X ativado.

Deve operar em modo de monitoramento (monitor mode) para autenticagdo 802.1X, permitindo
testes de autenticagdo sem alterar o estado ou configuracdo da interface.

Deve autenticar dispositivos conectados via 802.1X mesmo quando estes estiverem ligados por meio
da interface de um telefone IP.

Deve suportar autenticagdo RADIUS e contabilizacdo (RADIUS Accounting) também sobre redes IPv6.
GERENCIAMENTO E MONITORAMENTO

Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos por porta.
Ao atingir esse limite, o switch Deve registrar o evento em log.

Deve permitir a customizagdo do tempo (em segundos) em que um endereco MAC aprendido
dinamicamente permanece na tabela MAC (MAC Table).

Deve ser capaz de registrar logs de eventos nas seguintes situagdes: aprendizado de novo enderego
MAC, movimentacdo de MAC entre interfaces e remogao de MAC da interface.

Deve suportar sincroniza¢do de hordrio utilizando os protocolos NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol).

Deve permitir o envio de mensagens de log para servidor externo via protocolo Syslog.

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versGes v1, v2c e v3.
Deve suportar acesso remoto via CLI utilizando o protocolo SSH, tanto em IPv4 quanto em IPv6.
Deve suportar acesso remoto via interface web segura, utilizando o protocolo HTTPS.

Deve permitir upload de arquivos e atualizagdo de firmware diretamente pela interface web (HTTPS).
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Deve permitir a criagdo de perfis administrativos com diferentes niveis de permissdo para
gerenciamento e configuragdo do switch.

Deve suportar autenticagdo administrativa utilizando os protocolos RADIUS e TACACS+.

Deve possuir mecanismo para detecgdo de conflitos de enderecgo IP na rede. Em caso de conflito, o
switch Deve gerar log de evento e enviar trap SNMP.

Deve suportar os protocolos LLDP e LLDP-MED, conforme padrdo IEEE 802.1ab, para descoberta
automatica de dispositivos na rede.

Deve ser capaz de realizar testes nas interfaces para diagnosticar falhas fisicas em cabos UTP (par
trancado) conectados ao switch.

Deve suportar configuragdao e monitoramento por meio de REST API.

Deve ser compativel e gerenciado pelos ITENS 01, 02, 03, 24, 25 e 26 “SOLUCAO DE SEGURANCA
CIBERNETICA DISTRIBUIDA NGFW TIPO I, Il e IIl”, e ou por solucdo do mesmo fabricante que possua
geréncia centralizada, devendo atender aos requisitos descritos abaixo:

28.7.16.1. Deve ser capaz, em conjunto com a controladora, de implementar e orquestrar politicas de

segurang¢a baseadas em microsegmentagdo, controlando a comunicacdo lateral entre usudrios e
endpoints na rede.

28.7.16.2. Deve permitir, em conjunto com a controladora, a criagdo de automagdes que executem agdes

com base em eventos detectados na rede, como quarentena de dispositivos, isolamento de
endpoints e aplicagdo ou ajuste de politicas de segurancga, de forma totalmente automatizada.

28.7.16.3. A solucdo de geréncia centralizada deve suportar operagdo com elementos redundantes, nao

havendo disrupgdo do servico mediante a falha de um elemento.

28.7.16.4. Deve operar como ponto central para automacgao e gerenciamento dos switches.

28.7.16.5. Deve realizar o gerenciamento de inventdrio de hardware, software e configuragdo dos Switches.

28.7.16.6. Deve possuir interface grafica para configuragao, administragcdao e monitoragdo dos switches.

28.7.16.7. Deve apresentar graficamente a topologia da rede com todos os switches administrados para

monitoramento, além de ilustrar graficamente status dos uplinks e dos equipamentos para
identificacdo de eventuais problemas na rede.

28.7.16.8. Deve montar a topologia da rede de maneira automatica.

28.7.16.9. Deve ser capaz de configurar os switches da rede.

28.7.16.10. Deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente para todos os

switches gerenciados.

28.7.16.11. Deve permitir, por meio da interface grafica, a aplicagdo da VLAN nativa (untagged) e das VLANs

permitidas (tagged) nas interfaces dos switches.

28.7.16.12. Deve permitir, por meio da interface grafica, a aplicagdo de politicas de Qualidade de Servico (QoS)

nas interfaces dos switches.

28.7.16.13. Deve permitir, por meio da interface grafica, a aplicacdo de politicas de seguranca com

autenticacdo 802.1X nas interfaces dos switches.
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28.7.16.14. Deve permitir, por meio da interface grafica, a aplicacdo de mecanismos de seguranga, como o

DHCP Snooping, nas interfaces dos switches.

28.7.16.15. Deve através da interface grafica deve ser capaz de realizar configuragdes do protocolo Spanning

Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recursos: Loop
Guard, Root Guard e BPDU Guard.

28.7.16.16. Deve através da interface grafica deve ser capaz de aplicar politicas de seguranga e controle de

trafego para filtrar o trafego da rede.

28.7.16.17. A solugdo de geréncia centralizada deve ser capaz de identificar as aplicagdes acessadas na rede

através de anadlise DPI (Deep Packet Inspection).

28.7.16.18. Deve ser capaz de configurar parametros SNMP dos switches.

28.7.16.19. A solugdo de geréncia centralizada deve gerenciar as atualiza¢cdes de firmware (software) dos

switches gerenciados, recomendando versdes de software para cada switch, além de permitir a
atualizagdo dos switches individualmente.

28.7.16.20. A solugdo de geréncia centralizada deve permitir o envio automatico de e-mails de notificagao para

os administradores da rede em caso de eventos de falhas.

28.7.16.21. A solugdo de geréncia centralizada deve apresentar graficamente informagdes sobre erros nas

interfaces dos switches.

28.7.16.22. A solugdo deve apresentar graficamente informagdes sobre disponibilidade dos switches.

28.7.16.23. Deve prover indicadores de saude dos elementos criticos do ambiente.

28.7.16.24. Deve registrar eventos para auditoria de todos os acessos e mudangas de configuracdo realizadas

por usuarios.

28.7.16.25. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede.

28.7.16.26. Deve possuir APl no formato REST.

29.

29.1.

29.2.

29.3.

29.4.

29.5.

29.6.

ITEM 29 — SOLUGCAO DE LOGS E RELATORIA TIPO I

Solucdo baseado em appliance ou em servidor virtualizado compativel com as seguintes plataformas
de virtualizagdo: VMware ESX/ESXi, Microsoft Hyper-V, Citrix XenServer.

Devera possuir a capacidade de receber pelo menos 50 GB de logs dias, atualizagdo de firmware e
atualizacdo automatica de bases de dados de todas as funcionalidades pelo periodo de 12 (doze)
meses.

Devera suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugdes

Devera possuir comunicacdo e autenticacdo criptografada com usuario e senha para obter relatdrios,
na interface grafica (GUI) e via linha de comando no console de gerenciamento.

Devera permitir o acesso simultaneo a administragdo, bem como permitir que pelo menos 2 (dois)
perfis sejam criados para administragdao e monitoramento.

Devera suportar SNMP versdo 2 e 3
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Deverd permitir a virtualizagdo do gerenciamento e administragdo dos dispositivos, nos quais cada
administrador sé tem acesso aos computadores autorizados.

Deverd permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de
virtualizagdo da solugdo.

Devera permitir ativar e desativar para cada interface da plataforma, as permissGes de acesso HTTP,
HTTPS, SSH

Devera possuir autenticagdo de usuarios para acesso a plataforma via LDAP

Devera possuir autenticagdo de usuarios para acesso a plataforma via Radius

Devera possuir autenticagdo de usuarios para acesso a plataforma via TACACS +

Devera possuir geragdo de relatérios de trafego em tempo real, em formato de mapa geografico
Devera possuir geragdo de relatérios de trafego em tempo real, no formato de grafico de bolhas.
Devera possuir geragdo de relatdrios de trafego em tempo real, em formato de grafico

Devera possuir definicdo de perfis de acesso ao console com permissdo granular, como: acesso de
gravacgao, acesso de leitura, criagdo de novos usuarios e alteragdes nas configuragdes gerais.

Devera possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP,
usuario e senha.

Devera possuir visualizagdo da quantidade de logs enviados de cada dispositivo monitorado
Devera possuir mecanismos de apagamento automatico para logs antigos.

Devera permitir importagao e exportagao de relatorios;

Devera ter a capacidade de criar relatérios no formato HTML;

Devera ter a capacidade de criar relatérios em formato PDF;

Devera ter a capacidade de criar relatérios no formato XML;

Devera ter a capacidade de criar relatérios no formato CSV;

Devera permitir exportar os logs no formato CSV;

Devera gerar logs de auditoria, com detalhes da configuragdo efetuada, o administrador que efetuou a
alteragao e seu horario.

Devera permitir que os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solu¢cdo também deve oferecer a possibilidade de usar um servidor
Syslog externo ou similar.

Devera ter relatdrios predefinidos.
Devera poder enviar automaticamente os logs para um servidor FTP externo para a solugdo
Devera permitir a duplicagdo de relatdrios existentes, deve ser possivel para edi¢do posterior.

Devera ter a capacidade de personalizar a capa dos relatérios obtidos.
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Devera permitir centralmente a exibicdo de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos mesmos logs.

Devera ter a capacidade de personalizar graficos em relatdrios, como barras, linhas e tabelas
Deverd ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em tempo real.
Devera permitir que os arquivos de log sejam baixados da plataforma para uso externo.

Devera ter a capacidade de gerar e enviar relatérios periddicos automaticamente.

Devera permitir a personalizagdo de qualquer relatério pré-estabelecido pela solugdo, exclusivamente
pelo Administrador, para adota-lo de acordo com suas necessidades.

Deverd permitir o envio por e-mail relatérios automaticamente.
Devera permitir que o relatdrio seja enviado por email ao destinatario especifico.

Devera permitir a programacdo da geracdo de relatdrios, conforme calenddario definido pelo
administrador.

Devera exibir graficamente em tempo real a taxa de geragdo de logs para cada dispositivo gerenciado.
Devera permitir o uso de filtros nos relatodrios.

Devera permitir definir o design dos relatérios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores, entre outros.

Devera permitir especificar o idioma dos relatérios criados

Devera gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros.

Devera permitir o envio automatico de relatérios para um servidor SFTP ou FTP externo.

Devera ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos
e tabelas em relatérios.

Devera possibilitar visualizar nos relatérios da GUI as informagGes do sistema, como licencas,
memodria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos,
alertas do sistema, entre outros.

Devera ter uma ferramenta que permita analisar o desempenho na geracdo de relatdrios, a fim de
detectar e corrigir problemas na geragdo deles.

Devera importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos pela
plataforma, para geragdo posterior de relatérios.

Devera ser possivel definir o espaco que cada instincia de virtualizacdo pode usar para
armazenamento de log.

Devera fornecer as informacgdes da quantidade de logs armazenados e as estatisticas do tempo
restante armazenado.

Devera ser compativel com a autenticacdo de fator duplo (token) para usuarios do administrador da
plataforma.
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29.54. Devera permitir aplicar politicas para o uso de senhas para administradores de plataforma, como
tamanho minimo e caracteres permitidos

29.55. Devera permitir visualizar em tempo real os logs recebidos.

29.56. Devera permitir o encaminhamento de log no formato syslog.

29.57. Devera permitir o encaminhamento de log no formato CEF (Common Event Format).
29.58. Deverd gerar alertas de eventos a partir de logs recebidos

29.59. Devera permitir a criagdo de incidentes a partir de alertas de eventos para o terminal
29.60. Deverd permitir a integracdo ao sistema de tickets do ServiceNow

29.61. Devera permitir o suporte a logs na nuvem publica do Amazon S3

29.62. Deverd permitir o suporte a logs na nuvem publica do Microsoft Azure

29.63. Permitir o suporte aos registros de nuvem publica do Gooogle Cloud

29.64. Suportar o padrdo SAML para autenticagdo do usudrio administrador

29.65. Devera possuir relatdrio de conformidade com o PCI DSS;

29.66. Deverd possuir um relatério de uso do aplicativo SaaS

29.67. Deverd possuir um relatério de prevencdo de perda de dados (DLP)

29.68. Deverd possuir um relatério de VPN

29.69. Devera possuir um relatdrio IPS (Intruder Prevention System)

29.70. Deverad possuir um relatério de reputacdo do cliente

29.71. Deverd possuir um relatério de andlise de seguranc¢a do usudrio

29.72. Deverd possuir um relatério de andlise de ameacas cibernéticas

29.73. Deverd possuir um breve relatério resumido didrio de eventos e incidentes de seguranca
29.74. Devera possuir um relatério de trafego DNS

29.75. Devera possuir um relatdrio de trafego de e-mail

29.76. Devera possuir um relatério dos 10 principais aplicativos usados na rede

29.77. Deverd possuir um relatério dos 10 principais sites usados na rede

29.78. Deverd possuir um relatério de uso de midia social

30. ITEM 30— SERVICO CONTINUO DE GERENCIAMENTO E SUPORTE EM SEGURANGA CIBERNETICA
30.1.  SERVICOS E OPERACAO

30.1.1. A Contratada devera alocar um profissional especializado, para execuc¢do de servigos que envolvem
atividades de Ciberseguranca, devendo ser prestadas de maneira continua para apoiar os processos de
trabalho e atividades pontuais para atender a necessidades de Ciberseguranca e Conectividade da
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Contratante, pelo periodo de 12 (doze) meses, conforme as necessidades da Contratante.
CONDICOES INICIAIS PARA INiCIO DO SERVICO

A prestacdo de servigo devera ser iniciada apds a emissdao da Ordem de Servigo pela Contratante, a
qual sera enviada somente apds a entrega do Termo de Homologac¢do da instalagdo correspondente.

MODELO DE EXECUGCAO

A execu¢do do contrato seguird metodologia de trabalho baseado no conceito de Delegagdo de
Responsabilidade Supervisionada, a contratante caberd a responsabilidade de definir demandas, bem
como realizar a gestdo qualitativa dos servigos.

O profissional devera receber todas as demandas sob as responsabilidades apresentadas pela
Contratante, providenciando sua inspegdo, conferéncia, classificagdo e prestagdo de contas.

Os profissionais deverdo estudar os projetos, bem como todos os documentos que o
complementarem, fornecidos pela Contratante, para execugdo das atividades de rotina, ndo se
admitindo, em qualquer hipotese, alegacdo de desconhecimento dos mesmos.

Os servigos envolvem todas as atividades de rotina, configuragdes, programacdes, atendimento as
demandas apresentadas pelo Contratante.

A execu¢do do contrato seguird metodologia de trabalho baseado no conceito de Delegacdo de
Responsabilidade Supervisionada, a contratante caberd a responsabilidade de definir demandas, bem
como realizar a gestdo qualitativa dos servigos. A contratada deverd disponibilizar um Gerente do
Projeto, que devera supervisionar toda atividade dos profissionais vinculados a dedicacdo exclusiva.
Ao Gerente do Projeto sera atribuida a responsabilidades de desenvolvimento e acompanhamento de
todo plano de trabalho as atividades demandadas pela Contratante.

Os servigcos deverdo ser realizados nas dependéncias da Contratante, utilizando-se de equipamentos e
infraestrutura com capacidade operacional.

Os servicos deverdo ser realizados por profissionais, detentores de diplomas de nivel superior em
areas afins da Tecnologia da Informagdo, com experiéncia comprovada minima 3 anos, na
implantagdo, operagdo e suporte de dispositivos de Seguran¢a da Informagdo, com caracteristicas
similares a apresentadas pela Contratante.

Os profissionais deverdo receber todas as demandas sob as responsabilidades apresentadas pela
Contratante, providenciando sua inspegdo, conferéncia, classificacdo e prestacdo de contas.

Os profissionais deverdao estudar os projetos, bem como todos os documentos que o
complementarem, fornecidos pela Contratante, para execucdo das atividades de rotina, ndo se
admitindo, em qualquer hipotese, alegacdo de desconhecimento dos mesmos.

Todos os encargos sociais e seguros em geral, necessarios na execugao das atividades exercidas pelos
profissionais da Contratada, inclusive durante o transporte dos profissionais a servico da Contratante,
sdo de responsabilidade exclusiva da Contratada.

A Contratada devera realizar regularmente os exames de saude dos seus empregados, na forma da lei,
assim como arcar com todas as despesas decorrentes de transporte, alimentagao, inclusive seguro de
vida contra o risco de acidentes de trabalho e outras especificadas nos dissidios ou convengdes
coletivas.

Cada prestador de servico devera apresentar-se uniformizado, com fardamento padrao fornecido pela
Contratada, portando cracha de identificacdo.
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Manter, sob sua exclusiva responsabilidade, toda a supervisdo, dire¢do e recursos humanos para
execugdo completa e eficiente dos servicos objeto deste contrato.

Responder perante a Contratante pela conduta, frequéncia, pontualidade e assiduidade de seus
empregados e efetuar as substituices daqueles que venham a se ausentar do servigo, por motivo
justificado ou ndo, sem nenhum 6nus para a Contratante, bem como comunicar a Contratante,
antecipadamente, todo e qualquer afastamento, substituicdo ou inclusdo de qualquer um dos seus
empregados vinculados a execugdo do presente contrato.

Zelar pela boa e completa execug¢do dos servigos e facilitar, por todos os meios ao seu alcance, a ampla
acdo fiscalizadora dos prepostos designados pelo Contratante, atendendo prontamente as
observacgdes e exigéncias que |he forem solicitadas.

Arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado a Contratante e terceiros,
por sua culpa, ou em consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua
responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de paralisagao ou
interrupgao dos servigos contratados, exceto quando isto ocorrer por exigéncia da CONTRATANTE ou
ainda por caso fortuito ou forga maior, circunstancias que deverao ser comunicadas no prazo de 48
(quarenta e oito) horas apds a sua ocorréncia.

FORMA DE PAGAMENTO

Os servigos serdo pagos mensalmente, de acordo com o numero de analistas contratados pela
CONTRATADA.
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